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ВСТУПНЕ СЛОВО 
ректора Національної академії Служби безпеки України  

кандидата юридичних наук, доцента,  

Кудінова Сергія Сергійовича 

 
Уже традиційно Національна академія Служби безпеки України зу-

стрічає учасників щорічної всеукраїнської науково-практичної конферен-
ції «Актуальні проблеми управління інформаційною безпекою держави».  

Цього року ми продовжуємо роботу конференції за трьома актуаль-
ними для нашої держави напрямами, а саме: державно-правові проблеми 
забезпечення інформаційної та кібернетичної безпеки; захист інформації з 
обмеженим доступом; стратегічні комунікації. 

Так, одне з найбільших аналітичних агентств світу McKinsey за під-
сумками минулого року визначило ключові пріоритети, що впливають 
сьогодні на світові тенденції, зокрема Big Data, тобто аналітика масивів 
даних, і кібербезпека. Власне, технології Big Data спричинили появу но-
вих загроз національній безпеці в інформаційній сфері, оскільки хакери 
досить успішно застосовують їх у своїх злочинних цілях. І ми ще два роки 
тому передбачали таку загрозливу тенденцію, коли під час конференції 
говорили про проблеми захисту державних електронних інформаційних 
реєстрів. 

Україна продовжує вживати рішучих заходів на напрямі протидії сьо-
годенним загрозам і формування національної системи кібернетичної без-
пеки. Зокрема, у жовтні 2017 року підписано Закон України «Про основні 
засади забезпечення кібербезпеки України», яким визначені об’єкти кібе-
рбезпеки, кіберзахисту та критичної інфраструктури, основні цілі, напря-
ми та принципи державної політики у сфері кібербезпеки, а також повно-
важення суб’єктів їхнього забезпечення та засади координації їхньої дія-
льності. У січні 2018 року на базі СБ України спільно з НАТО відкрито 
перший Ситуаційний центр забезпечення кібербезпеки, ключовими мож-
ливостями якого є запобігання кібератакам, встановлення їхнього похо-
дження та формування пропозицій із протидії їм. У лютому цього року 
Державною службою спеціального зв’язку та захисту інформації відкрито 
Центр реагування на кіберзагрози, який порівнюють із першою лінією 
оборони держави від кіберагресій. Водночас шляхи реалізації нових зако-
нодавчих норм потребують подальшого наукового вивчення. 
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За останні роки, внаслідок російської агресії, фіксується суттєве збі-
льшення посягань на схоронність державної таємниці з боку іноземних 
спецслужб, переважно Російської Федерації, їхніх представників та осіб, 
які співпрацюють з маріонеточними «ЛНР-ДНР». Тому особливої актуа-
льності набувають питання правових та організаційних засад охорони 
державної таємниці в районах проведення антитерористичної операції 
(сьогодні – операція об’єднаних сил). Зокрема, наукового вирішення пот-
ребують проблеми організації взаємодії та координація суб’єктів охорони 
державної таємниці, допустимих рамок обмеження прав і свобод людини 
та громадянина у процесі охорони державної таємниці при здійсненні 
контррозвідувальних та оперативно-розшукових заходів тощо. Науково 
обґрунтувати необхідно також питання інституалізації суб’єктів стратегі-
чних комунікацій, запровадження системи підготовки та підвищення ква-
ліфікації фахівців у цій сфері. 

Для нас, як вищого навчального закладу, зазначені завдання є дорого-
вказом при формуванні освітніх програм. Так, сьогодні Академією здійс-
нюються заходи із запровадження нової спеціальності – «256.04 Національна 
безпека (забезпечення державної безпеки в інформаційній сфері)», що 
дасть змогу укомплектувати сектор безпеки та оборони висококваліфіко-
ваними фахівцями зі спеціальною підготовкою.  

Крім того, відповідно до потреб оперативно-службової діяльності 
СБ України запроваджено підвищення кваліфікації фахівців за напрямом 
контррозвідувального забезпечення кібербезпеки держави. Продовжується 
здійснення підвищення кваліфікації співробітників із захисту персональ-
них даних та стратегічних комунікацій – і на сьогодні проведено вже два-
надцять потоків для різних категорій співробітників СБ України. Щиро 
дякуємо всім провідним науковим установам і вищим навчальним закла-
дам, які долучаються до співпраці з нами в цій сфері.  

Сподіваюся, що цьогорічна дискусія стане ще більш конструктивною 
за попередні і сприятиме подальшому вдосконаленню державної політики 
у сфері забезпечення інформаційної та кібернетичної безпеки України. 
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РОЗВИТОК ТА ПЕРСПЕКТИВИ  

ВИКОРИСТАННЯ IP-ТЕЛЕФОНІЇ 

 
Всього за кілька років технологія IP-телефонія значно еволюціонува-

ла і поширення її сьогодні істотно відрізняється від колишнього. З одного 
боку, це обумовлено розвитком апаратних рішень, зокрема появою поту-
жних магістральних і транзитних маршрутизаторів, потужних високошви-
дкісних телекомунікаційних каналів. З іншого боку, не можна не відзна-
чити і появи таких якісно нових технологій, як динамічна маршрутизація з 
урахуванням якості обслуговування (QoS) в мультисервісних IP-мережах і 
протокол резервування ресурсів для контролю якості обслуговування тра-
нзитних маршрутизаторів (RSVP). 

У даний час якість обслуговування є однією з найбільш актуальних 
проблем IP-телефонії. Для належної передачі голосового трафіку необхід-
но мінімізувати тимчасові затримки – сумарна величина затримки в мере-
жі IP-телефонії не повинна перевищувати 50 мс. Цей фактор має навіть 
більш важливе значення, ніж забезпечення доставки всіх пакетів, так як, 
завдяки використанню сучасних звукових кодеків і адаптивної екстрапо-
ляції, користувач IP-телефонії далеко не завжди здатний помітити погір-
шення якості сигналу внаслідок випадання окремих пакетів. У разі ж за-
тримки трафіку виникає дуже неприємний ефект луни. 

Сучасне обладнання для передачі голосу за допомогою протоколу IP 
(VoIP) дозволяє забезпечувати пріоритет передачі голосового трафіку над 
передачею звичайних даних, отримувати прийнятну якість звукового сиг-
налу при сильному стисненні, ефективно гасити відлуння і різні шуми. 

В кінці 90-х років минулого століття одна з серйозних проблем забез-
печення високої якості звукового сигналу була викликана тим, що для пе-
редачі голосового трафіку використовувалися канали загального користу-
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вання. Сьогодні ж телекомунікаційні оператори, які спеціалізуються на 
наданні послуг IP-телефонії, застосовують тільки виділені канали з пріо-
ритетом голосового трафіку над трафіком даних, що гарантує високу 
якість передачі мови. При цьому використовується відразу кілька варіан-
тів маршрутизації голосового трафіку для кожного з тисяч напрямків  
[1, 2], а в разі виникнення будь-яких проблем трафік миттєво перенаправля-
ється на інші канали. 

Взагалі використання IP-телефонії дає наступні переваги: 
дозволяє добитися значної економії на послугах міжміського та між-

народного зв’язку через низькі тарифи при незмінно хорошій якості 
зв’язку. Сучасне обладнання шлюзу IP-телефонії дозволяють забезпечува-
ти високу надійність зв’язку; 

не потрібно вихід на міжнародну АТС. Ви телефонуєте на місцевий 
телефон доступу; 

гарантована конфіденційність, тому що весь сеанс розмови закодовані 
в пакетах, передача яких здійснюється незалежно один від одного, а це 
означає, що таку передачу неможливо перехопити; 

повний контроль над витрачанням коштів на міжміські і міжнародні 
переговори; 

можливість інтеграції філій в єдину інформаційну структуру; 
можливість збільшення кількості телефонних ліній, в умовах відсут-

ності або обмеженої технічної можливості підключення традиційної теле-
фонії; 

можливість організації відео конференцій і нарад. 
На сьогоднішній день IP-телефонія – це технологія, що дозволяє ви-

користовувати будь-яку IP-мережу як засіб організації та ведення теле-
фонних переговорів. Її використовування дозволяє нарощувати кількість 
включених телефонів (абонентів) та каналів поштучно, по мірі необхідно-
сті, не закуповуючи обладнання із запасом на багато років вперед. Забез-
печення зв’язку на пунктах управління здешевить послуги телефонії при 
використанні IP-мереж з організацією IP-телефонії. 

Важлива сторона застосування IP-телефонії – використання вже наяв-
них комп’ютерних мереж. Раніше, щоб організувати зв’язок з об’єктом, 
доводилося купувати і встановлювати спеціальне каналоутворююче обла-
днання для підключення телефонних абонентів, або прокладати додаткові 
абонентські лінії. Тепер, з впровадженням IP-телефонії, достатньо підк-
лючити абонентський пристрій до комп’ютерної мережі і провести про-
грамні налаштування. Тут важливий ще один момент: більшість систем 
автоматизації та комунікацій, на сьогоднішній день, будується з викорис-
танням Інтернет технологій: IP-протокол Інтернету. У зв’язку з цим, 
комп’ютерна мережа поширюється на все більшу кількість об’єктів. А це 
означає, що немає необхідності купувати спеціальне обладнання для орга-

http://uastudent.com/tag/%d0%b7%d0%b0%d1%81%d1%82%d0%be%d1%81%d1%83%d0%b2%d0%b0%d0%bd%d0%bd%d1%8f-ip-%d1%82%d0%b5%d0%bb%d0%b5%d1%84%d0%be%d0%bd%d1%96%d1%97/
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нізації телефонних каналів зв’язку. Таким чином, оптимізується і приво-
диться до єдиної технології, а це завжди зручніше і дешевше. 
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ПІДХОДИ ДО ЗАХИСТУ ANDROID-ПРИСТРОЇВ  

В СУЧАСНИХ ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНИХ 

СИСТЕМАХ ДЕРЖАВНИХ ОРГАНІВ УКРАЇНИ ВІД 

ЗЛОВМИСНОГО ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

 
Одним з центральних завдань забезпечення інформаційної і кіберне-

тичної безпеки України є створення умов для безпечної обробки, збері-
гання та передачі державних інформаційних ресурсів в сучасних спеціа-
льних інформаційно-телекомунікаційних системах (СІТС). Аналізуючи 
особливості функціональних задач, що вирішуються сучасними СІТС та 
склад використовуваних в їх складі технічних засобів, необхідно відміти-
ти постійно зростаючий обсяг мобільних платформ (планшетних 
комп’ютерів, смартфонів, тощо). Це пов’язано, насамперед, з відносно не-
високою вартістю, широким функціональним діапазоном, прийнятними 
масо-габаритними, експлуатаційними та ергономічними показниками та-
кого обладнання. Все більшу популярність на сьогоднішній день отриму-
ють мобільні платформи, що використовують операційні системи сімейст-
ва Android (далі – Android-пристрої). Такі пристрої знаходять застосуван-
ня як у якості індивідуальних засобів зберігання персональної інформації, 
так і як пристрої віддаленого доступу посадових осіб державних органів 
до ресурсів розподілених СІТС. 

Широке поширення Android-пристроїв викликало підвищений інтерес 
до них з боку аматорських та професійно організованих хакерських груп. 
Так, лише протягом 2017 року зареєстровано значне підвищення активно-
сті та поширення зловмисного програмного забезпечення, спрямованого 

https://habrahabr.ru/post/226807/
http://sciarticle.ru/stat.php?i=1395809787
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на несанкціоноване керування такими пристроями, отримання персональ-
них даних їх власників та використання пристроїв в злочинних цілях. 

В доповіді розглядається найбільш поширене наступне зловмисне 
програмне забезпечення, що поширюється на Android-пристроях: 

1). Зловмисне програмне забезпечення Goolian, для якого є вразливи-
ми біля 74% всіх використовуваних Android-пристроїв у світі (порядку 
1,5 млрд. пристроїв). 

2). Зловмисне програмне забезпечення HummingBad, яке на сьогодні 
поширене на біля 4,3 % всіх використовуваних Android-пристроїв (понад 
85 млн. пристроїв). 

3). Зловмисне програмне забезпечення StageFright, що становить ак-
туальну загрозу для біля 48% всіх використовуваних Android-пристроїв у 
світі (порядку 950 млн пристроїв). 

4). Зловмисне програмне забезпечення QuadRooter’s, яке використо-
вує вразливості системного програмного забезпечення процесорів 
Qualcomm та може бути застосовано в близько 45 % (900 млн) існуючих 
Android-пристроїв.  

Зазначене зловмисне програмне забезпечення, як правило, непомітно 
для власника завантажується на Android-пристрій при встановленні про-
грам з неофіційних каталогів та інших мережевих розташувань невідомого 
(сумнівного) походження, а при розгортанні на пристрої отримує рут-
права та повний доступ до даних, що зберігаються на пристрої, а також до 
його мікрофону та камери. Як наслідок, воно може самостійно встановлю-
вати програмні додатки, залишати позитивні відгуки їх авторам, а також 
завантажувати відповідні рекламні повідомлення. Крім того зловмисне 
програмне забезпечення може використовувати дані автентифікації влас-
ника пристрою в інших програмних додатках для виконання дій від його 
імені. 

Складність протидії зазначеному зловмисному програмному забезпе-
ченню полягає в особливостях застосування програмних патчів, які врахо-
вують вразливості Android-пристроїв, їх кінцевими споживачами. Так, ро-
зробник операційної системи Android компанія Google випускає патчі до-
сить оперативно (як правило, протягом 48 годин), але випуск оновлень для 
Android-пристроїв здійснюється їх виробниками, а їм деколи потрібні мі-
сяці, щоб випустити навіть самий екстрений патч. Крім того, пристрої 
старше 18 місяців з моменту випуску, швидше за все, взагалі не отрима-
ють ніяких оновлень через особливості їх підтримки виробниками. 

В доповіді розглядаються основні підходи до протидії зловмисному 
програмному забезпеченню в середовищі Android-пристроїв та наводяться 
практичні рекомендації для мінімізації ризику їх ураження для пристроїв, 
що використовуються для обробки, зберігання та передачі державних ін-
формаційних ресурсів в сучасних СІТС державних органів України. 
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ІНФОРМАЦІЙНИЙ ОБМІН ЯК БАЗОВИЙ КОМПОНЕНТ 

ЗАБЕЗПЕЧЕННЯ МІЖНАРОДНОЇ ЕКОНОМІЧНОЇ БЕЗПЕКИ 

 
Головною метою розвитку міжнародної економічної співпраці висту-

пає не лише економічне зростання держав-учасниць світового співтовари-
ства, але й формування і розбудова мирних взаємовідносин, зняття на-
пруженості у міжнародних стосунках, а також створення дієвої системи  
міжнародної економічної безпеки. Під міжнародною економічною безпе-
кою пропонується розуміти систему договірних взаємовідносин міжнарод-
ного характеру та відповідних інституціональних структур, а також створе-
них ними умов, за яких кожній державі-учасниці світового співтовариства 
гарантується можливість вільно обирати та упроваджувати власну страте-
гію захисту національних економічних інтересів. У процесі забезпечення 
міжнародної економічної безпеки між державами, міжнародними організа-
ціями виникає ряд певних взаємовідносин, розвиток яких потребує безпе-
рервного і конструктивного інформаційного обміну.  

Загострення більшості світових проблем економічного характеру, які 
ми спостерігаємо сьогодні зумовлює значну актуалізацію загроз для стало-
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го людського розвитку. Дані проблеми, за виключенням питань, пов’язаних 
із колективною безпекою, залишалися поза сферою уваги як національних 
урядів, так і міжнародних організацій майже до середини минулого століт-
тя. І лише у другій половині XX століття почала складатися повноцінна 
глобальна інфраструктура міжнародного інформаційного обміну  щодо 
проблем міжнародної економічної співпраці, що пов’язане, насамперед, зі 
зміною підходів відносно ролі держави у внутрішній та зовнішній економі-
чній політиці. Так, виходячи з новітньої та досить популярної на той час 
концепції «governance», наявність певного набору ринкових механізмів ре-
гулювання, перетворювали державу з провідного гравця на ринку в рівноп-
равного його учасника [1]. 

Серед наявних базових механізмів, в основу яких покладається міжде-
ржавний  інформаційний обмін доцільно виділити режими (механізми) 
управління трансакціями, запропонований Уільямоном [2]. Його відповідна 
адаптація надає додаткові можливості для використання у вирішенні актуа-
льних проблем забезпечення міжнародної економічної безпеки: 

- міжнародна організація, що самостійно управляє ресурсами для ви-
рішення своїх завдань (ієрархічний механізм); 

- міжнародна організація, що функціонує в якості консультанта і арбіт-
ра (гібридний (тристоронній) механізм); 

- міжнародні двосторонні угоди без спеціалізованої наглядової органі-
зації (гібридний (двосторонній) механізм); 

- рамкові міжнародні багатосторонні угоди (гібридний) (багатосторон-
ній механізм); 

- мережеві організації громадянського суспільства (гібридний дво- чи 
тристоронній механізм); 

- групи країн «за інтересами» (гібридний дво- чи тристоронній меха-
нізм); 

- відсутність спеціалізованих регуляторних організацій та довготермі-
нових угод (ринковий механізм). 

Відповідь на питання щодо специфікації прав власності в контексті 
проблематики міжнародної економічної безпеки дозволяє змоделювати всі 
можливі інституціональні варіанти відповідного глобального регулювання 
та сформулювати аргументи вибору конкретного варіанту. 

Прикладом може слугувати Міжнародна система автоматичного обмі-
ну інформацією про фінансові рахунки (Директива про заощадження 
(EU STD), до якої Україна приєднується у 2020 році. Оскільки процес фі-
нансово-економічної глобалізації створив сприятливі умови для оптимізації 
міжнародного податкового планування, в офшорних юрисдикціях накопи-
чилася досить значна маса неврахованих коштів (за окремими оцінками – 
понад 30 трильйонів доларів). Для повернення виведені кошти «на історич-
ну батьківщину» та оподаткувати їх уряди провідних європейських держав 
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запровадили ефективний механізм обміну інформацією щодо реальних вла-
сників грошей в офшорах [3]. 

Також Україна фактично вже приєдналася до Закону FATCA (Foreign 

Account Tax Compliance Act), який було прийнято у США в 2010 році. 

Унікальність цього закону полягає у тому, що всі зарубіжні країни повинні 

відправляти до американської податкової служби (IRS) інформацію щодо 

всіх рахунків громадян США, що відкриті в цих країнах. Якщо будь-яка 

країна відмовляється від цього, то всі доходи, отримані їх резидентами на 

території США оподатковуються американським податком на репатріацію 

прибутку у розмірі 30%. Таким чином, уряду США вдалося примусити всі 

країни, що «приєдналися» надавати необхідну інформацію або ж виплачу-

вати податок. 

«Єдиний Стандарт Звітності» (Common Reporting Standard – CRS) [4] 

почав розроблятися на рівні країн ОЕСР ще в 2014 році і на сьогодні до 

нього приєдналися біля 70 країн. Він передбачає щорічний автоматичний 

обмін фінансовою інформацією між країнами-учасницями. Україна на 

сьогодні до цього стандарту не приєдналася і судячи з усього робити це не 

планує, що створює додаткові можливості для нанесення значних збитків 

державі. 

Таким чином, інформаційний обмін виступає одним з найбільш важ-

ливих факторів забезпечення міжнародної економічної безпеки. Фактично 

діючі на сьогодні механізми інформаційного обміну є продуктом історич-

ного процесу виникнення проблем та їх вирішення засобами, якими воло-

діють учасники міжнародних економічних відносин, що усвідомлюють 

масштаби ризиків та загроз. Однак тут існує значне протиріччя, яке поля-

гає у тому, що політичні можливості прийняття раціональних рішень в еко-

номіці є досить обмеженими, а тому вони значно обмежують можливості ін-

формаційного обміну. 
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ІНФОРМАЦІЙНА БЕЗПЕКА СЬОГОДЕННЯ –  

НЕВІД’ЄМНА СКЛАДОВА ВОЄННОЇ БЕЗПЕКИ 

 
Останні кризові події доводять, що інформаційна безпека набуває ви-

значальну роль у воєнній сфері. Безпосередньо в військовій справі рівень 
інформаційного потенціалу все більшою мірою обумовлює оперативність 
та ефективність прийняття рішень, структуру і якість озброєнь, оцінку рі-
вня їх достатності та взагалі – результат збройного протистояння. 

Доктрина інформаційної безпеки України зазначає, що вагомою за-
грозою національним інтересам та національній безпеці України в інфор-
маційній сфері є здійснення спеціальних інформаційних операцій, спря-
мованих на підрив обороноздатності, деморалізацію особового складу 
Збройних Сил України та інших військових формувань, провокування ек-
стремістських проявів, підживлення панічних настроїв, загострення і де-
стабілізацію суспільно-політичної та соціально-економічної ситуації, роз-
палювання міжетнічних і міжконфесійних конфліктів в Україні [1].  

Стратегія національної безпеки України актуальними загрозами наці-
ональній безпеці України в інформаційній сфері визначає ведення інфор-
маційної війни проти України та відсутність цілісної комунікативної полі-
тики держави, недостатній рівень медіа-культури суспільства. Основними 
напрями державної політики щодо забезпечення інформаційної безпеки 
зазначає забезпечення наступальності заходів політики інформаційної 
безпеки на основі асиметричних дій проти всіх форм і проявів інформа-
ційної агресії; створення інтегрованої системи оцінки інформаційних за-
гроз та оперативного реагування на них; протидія інформаційним операці-
ям проти України, маніпуляціям суспільною свідомістю і поширенню спо-
твореної інформації, захист національних цінностей та зміцнення єдності 
українського суспільства; розробка і реалізація скоординованої інформацій-
ної політики органів державної влади та ін. [2]. 

Воєнна доктрина України однією з головних тенденцій, що впливає 
на воєнно-політичну обстановку в регіоні довкола України визначає інфо-
рмаційну війну Російської Федерації проти України. Воєнно-політичними 
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викликами, які можуть перерости в загрозу застосування воєнної сили 
проти України зазначає цілеспрямований інформаційний вплив з викорис-
танням сучасних інформаційних технологій, спрямований на формування 
негативного міжнародного іміджу України, а також на дестабілізацію вну-
трішньої соціально-політичної обстановки, загострення міжетнічних та 
міжконфесійних відносин в Україні або її окремих регіонах і місцях ком-
пактного проживання національних меншин. Одним з сценаріїв загрози 
воєнній безпеці України Воєнна доктрина визначає окрему спеціальну 
операцію Російської Федерації проти України із застосуванням військових 
підрозділів та/або частин, вогневих ударів, інформаційних, інформаційно-
психологічних операцій (дій) у сукупності з використанням невоєнних за-
ходів, у тому числі миротворчих сил за відсутності відповідного рішення 
Ради Безпеки ООН. Як основу кризового реагування на воєнні загрози та 
недопущення ескалації воєнних конфліктів Воєнна доктрина розглядає за-
ходи і дії з підвищення ефективності спеціальних інформаційних заходів 
впливу в районі проведення антитерористичної операції в Донецькій та 
Луганській областях і на тимчасово окупованій території та зосередження 
сил і засобів для організації ефективної протидії проведенню ворожих ін-
формаційно-психологічних операцій [3]. 

Таким чином, значущість інформаційної безпеки як складової воєнної 
безпеки України пояснюється залежністю реалізації найбільш важливих 
інтересів України у воєнній сфері від інформаційних загроз. З аналізу 
найбільш небезпечних загроз важливим національним інтересам України 
у воєнній сфері стає зрозумілим, що реалізаційною основою цих загроз є 
інформаційна. 

За загальноприйнятою думкою поняття «інформаційна безпека» та 
«інформаційна війна» співвідносяться між собою так, як поняття «воєнна 
безпека» та «війна». Як свідчить досвід локальних війн та збройних конф-
ліктів, в сучасній війні неможливо досягти поставлених цілей без постій-
ного здійснення заходів інформаційної боротьби. У мирний час інформа-
ційна боротьба стає важливою складовою потенціалу стримування проти-
вника. Крім того, значну небезпеку національним інтересам держави 
складає міжнародний інформаційний тероризм. Країни-члени НАТО та 
суміжні з Україною держави мають в збройних силах розвинені структури 
інформаційної боротьби, які оснащені сучасними засобами і технологіями 
інформаційного впливу і мають значний досвід ведення інформаційних 
операцій [4, с. 31]. 

Таким чином, ефективність своєчасного виявлення та нейтралізації 
розглянутих загроз національній безпеці в воєнній сфері істотно залежить 
від виваженості й активності заходів щодо забезпечення воєнної безпеки 
на інформаційному рівні. 
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ЗАКОНОДАВСТВО В СЕКТОРІ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ: 

ТЕХНОЛОГО-ПРАВОВИЙ АНАЛІЗ 

 

Аналіз динаміки інформаційного законодавства останніх років свід-
чить про його активізацію в напрямку інформаційної безпеки, як провідної 
інституції інформаційного права. Обумовлено це загостренням негативно-
го інформаційного впливу та відповідних загроз національній безпеці кра-
їни в інформаційному секторі з боку РФ. Саме тому чинне національне за-
конодавство було поповнено низкою правових актів спрямованих, по за-
думу їх авторів, на визначення інноваційних підходів до формування сис-
теми захисту та розвитку інформаційного простору в умовах глобалізації 
та вільного обігу інформації, створення розвиненого національного інфо-
рмаційного простору і захист її інформаційного суверенітету. Йдеться про 
низку Указів Президента, що затверджували рішень РНБО : "Про загрози 
кібербезпеці держави та невідкладні заходи з їх нейтралізації" та "Про до-
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ктрину інформаційної безпеки України" (грудень 2016 р.); "Про застосу-
вання персональних спеціальних економічних та інших обмежувальних 
заходів (санкцій)" (квітень 2017 р.) [1]; "Про стан виконання рішення Ради 
національної безпеки і оборони України від 29 грудня 2016 року «Про за-
грози кібербезпеці держави та невідкладні заходи з їх нейтралізації» (сер-
пень 2017 р.). Останнім "здобутком" законодавця у сфері інформаційної 
безпеки став Закон України "Про основні засади забезпечення кібербезпе-
ки України" (жовтень 2017 р.). 

Зазначені акти визвали певну негативну рефлексію не лише засобів 
масової інформації, а й фахівців (практиків та науковців), як в галузі пра-
ва, так й в інших напрямах пов’язаних з законотворчим забезпеченням ін-
формаційної сфери. 

Безумовно, ґенеза та новації законодавства в секторі інформаційної 
безпеки потребують детального, комплексного розгляду з погляду перспе-
ктив їх ефективної реалізації та можливих наслідків, що має слугувати 
предметом окремого дослідження та постійного моніторингу. Але в межах 
тез конференції уявляється не можливим надати повний обсяг проблеми, 
тому ми маємо намір зупинитися на окремих спільних недоліках законо-
давчих актів, процесу організаційно-правового забезпечення інформацій-
ної безпеки в країні з акцентом на технологічно-правову складову окре-
мих передбачених законодавцем заходів по їх реалізації з мінімальними 
коментарями. 

Доволі ретельний та аргументований правовий аналіз Указу Президе-
нта про рішенням РНБО «Про застосування персональних спеціальних 
економічних та інших обмежувальних заходів (санкцій)» було здійснено в 
публікаціях фахівця з міжнародного інформаційного права Андрія Пазюка 
[2]. 

Аналізуючи Указ і рішення РНБО в частині запровадження заборони 
Інтернет-провайдерам надання послуг з доступу користувачам мережі Ін-
тернет до ресурсів/сервісів з метою оцінки їх відповідності законам і Кон-
ституції, а також міжнародно-правовим зобов’язанням України, стану до-
тримання законності при запровадженні санкцій і введенні їх в дію, допу-
стимості, правомірність і адекватність обмежувальних заходів, їх впливу 
на реалізацію конституційних прав і свобод людини, вчений доходе ви-
сновку про їх невідповідність критеріям законності, обґрунтованості і 
пропорційності при обмеженні свободи інформації та необхідність їх ска-
сування. В якості аргументів автор визначає невідповідність рішень 
РНБО, тобто й Указів Президента, положенням чинного законодавства, 
Конституції України (в частині принципів застосування обмежень прав 
людини) та нормам міжнародного права. 

Підтримуючи повною мірою аргументи автора щодо такого висновку, 
зазначимо, що обраний законодавцем шлях створення організаційно-
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правової платформи системи забезпечення інформаційної безпеки країни є 
безсистемним та мало ефективним. 

Поряд з вказаними правовими "прогалинами" окремі положення ви-
щезазначених, як саме й інших нормативних актів інформаційного зако-
нодавства, не враховують технологічної складової системи інформаційної 
безпеки країни, від якої на пряму залежать можливість та рівень ефектив-
ності передбачених ними заходів, їх реалізації, адекватність прийняття 
управлінських рішень щодо їх мети, реальність юридичної відповідально-
сті за їх невиконання, а звідси й евентуальні соціально-економічні наслідки. 

Так, передбачені Указом Президента «Про застосування персональ-
них спеціальних економічних та інших обмежувальних заходів (санкцій)» 
санкції в частині запровадження заборони Інтернет-провайдерам надання 
послуг з доступу користувачам мережі Інтернет до ресурсів/сервісів е від-
повідають не лише критеріям законності при обмеженні свободи інформа-
ції, а й технологічним можливостям. 

Наприклад, доступ до популярних сервісів російського "Яндексу", ві-
дновився вже через два дні після технологічних заходів вітчизняних про-
вайдерів, але не з того, що оператори перестали його блокувати. Це було 
пов’язано із технологічними маніпуляціями, організацією ряду антибло-
кувальних заходів у формі контр діянь – додатки Яндексу переїхали на 
іншу хмару і тепер живуть там (переходом із статичної на динамічну фор-
му IP-адреси). Єдиним засобом протидії цьому і виконання вимог Закону є 
постійний моніторинг ситуації, що технологічно не можливо, але ж дина-
мічна адреса міняти хоч кожний час. Фахівці Інтернет-асоціації (ИнАУ) 
відмічають, що "... просто через рік заблокуємо всі IР-адреси в Європі. 
Простіше вже відрізати Інтернет від країни. Ці догонялкі існують в усьому 
світі в усіх, хто підходить уводити, увести до ладу цій роботі безсистемно. 
Системно це теж неможливо заблокувати на 100%, але щоб воно було 
більш-менш ефективно, потрібно закуповувати дороге устаткування" [3]. 

Теж саме стосується соціальних мереж, таких як "ВКонтакте" та "Од-
нокласники". На жаль "революційна" спільнота не захищала своє право на 
інформацію, а аргументувала недоречність їх закриття в країні їх значен-
ням як рекламної платформи та негативними наслідками для вітчизняного 
виробника. "Стежити за поширенням пропаганди на цьому сайті – це 
обов’язок СБУ або кіберпідрозділів (на які виділялися засоби з бюджету 
країни, з кишень платників податків), чому нездатність цих органів проти-
стояти пропаганді в мережі повинне позначатися на звичайних людях?" – 
уточнюється в петиції підписаної в Україні лише 200 людьми [4]. 

В цьому контексті визиває подив доводи окремих "діячів"-юристів, і 
навіть на високому рівні. "В нашому законодавстві не передбачене обме-
ження доступу до сайтів без рішення суду. Тобто якщо є рішення, то дос-
туп може бути обмежений. Іншої процедури не існує. Щодо юридичних 
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осіб можуть прийматися обмеження, але щодо блокування сайтів ... У нас 
таке поняття є, але тільки через суд. Тому мені буде цікаво подивитися, 
яким чином інтернет-провайдери будуть виконувати указ президента" – 
сказав уповноваженого Верховної Ради з прав людини Чаплига [5]. 

Зауважимо, що блокування інформаційних ресурсів (серверів та сай-
тів) в Україні легалізація за рішенням суду можлива лише згідно законо-
давства про інтелектуальну власність у справах про порушення авторсь-
ких прав, а не як ні загалом. 

Визиває подів і сумнів введення заборони на окремі російських ЗМІ в 
частині трансляції теле- радіо- мовлення, адже при бажанні громадяни 
можуть дивитися заборонені телеканали (і вони мають на це конституцій-
не право) засобами супутникового телебачення, яке в України достатньо 
поширене і складає 22% від тих хто в загалі дивиться телебачення [6]. 

Але, треба визнати, що в цій ситуації багато провайдерів виконали 
(або як мінімум спробували виконати) припис РНБО, щоб не потрапити в 
опалу. Але, для того, щоб реальне заборонити доступ до іноземним сайтів, 
потрібне придбання устаткування для пакетного інспектування трафіку. 
Інакше елементарно залишається доступ через прокси-сервер. 

Щодо пересічного споживача Інтернету, який не яким чином підпадає 
під санкції закону, та якого немає смислу контролювати до моменту ско-
єння ним інформаційного правопорушення, то справа простіше. Існує без-
ліч технологій – спеціальних сервісів, через які можна підключатися до 
інших сайтів, що можуть бути заборонені й заблоковані. Тобто, ви можете 
переглядати будь-який потрібний вам сайт через сайт-посередник, не на-
пряму. Звичайно, такі ресурси теж можна прикрити, але тоді це вже пере-
росте в елементи неадекватної "кибервійни". 

Наприклад, одним із самих популярних плагинов для більшості брау-

зерів є Hola чи плагин Zenmate. Цей плагин безкоштовний, і дозволяє виб-

рати замість українського російський ІР, а отже одержати доступ до будь-

яких російських сайтів. Програма Tor, яка є анонімною віртуальною ме-

режею, гарантує не тільки повну анонімність, але й доступ до санкційних 

ресурсів. У браузері Opera вбудований "турбо-режим", який також може 

дати доступ до "заборонених" сайтів. А одним з найпростіших розв’язків 

може бути використання перекладача Google. Якщо в запиті на переклад 

тексту вставити потрібний сайт, то відкриється шукана сторінка, пропу-

щена через сервер у США. 

Але, не зважаючи на різного плану петиції сумлінної громади та тех-

нологічну можливість, треба визнати, що обмеження кількості їх користу-

вачів соцмереж і глядачів "ворожих" ТV-каналів обумовлене не рішення-

ми РНБО України та, навіть, не особистим прикладом президента країни 

[7], а приватним рішенням користувача – свідомого громадянина, людини 
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з певним рівнем правової та інформаційної культури, в державі, яка праг-

не стати демократичною. 

Окремої уваги заслуговує табу на використання спеціалізованого про-
грамного забезпечення, виробники антивірусів "Лаборатория Касперского" 
та "Доктор Веб", а також бухгалтерської оболонки "1С". 

Не зосереджуючи уваги на проблемах економічних втрат, які широко 
обговорюється а Інтернеті, лише зазначимо, що заміни цим досить попу-
лярним софтам вітчизняний ІТ ринок надати не годен. Питання заборони 
антивірусного програмного забезпечення адаптованого під пострадянсь-
кий інформаційний простір напряму впливає на стан кіберзахисту країни. 
Теж саме стосується 1С-бухгалтерії, доля ринку якого в Україні становить 
до 80% та використовується близько 300 тисячами компаній [8]. 

Таким чином доцільності блокування російських Інтернет-ресурсів є 
сумнівною ініціативою як з юридичної, так і с правової точки зору. Спів-
відношення ефекту від того, що ми щось "недозаблокуємо", і з іншого бо-
ку, приєднання до "клубу" країн, які блокують Інтернет-ресурси – Росії, 
Північній Кореї й Китаю мабуть того не варто. 

Заборона – це завжди найпростіший і самий неприємний варіант. Для 
країни прагнучої в Європу це неправильна тактика. Сприйняття цього сві-
товим співтовариством однозначно стало негативним. Із пропагандою такі 
методи боротися не допоможуть. Із пропагандою взагалі важко боротися 
якісно, не скотившись на рівень агресора. 

У нас є Міністерство інформаційної політики, яке похваляється тим, 
що не бере державних грошей. Але похвалятися потрібно не цим, а актив-
ною й ефективною політикою інформаційної контрпропаганди. 

Ми впевнені, що однією з головних причин відсутності правового ме-
ханізму, здатного ефективно регулювати суспільні відносини в інформа-
ційній сфері в цілому та в секторі безпеки зокрема є брак легітимної дер-
жавної інформаційної політики, як діяльності стратегічного рівня щодо 
внутрішніх та зовнішніх правостосунків і взаємодій, в який має бути ком-
плексно визначені основні соціальні, організаційні, правові, методологіч-
ні, технологічні та інші засади позиції держави в процесі розвитку націо-
нальної інформаційної сфери, шляхи формування та розбудови інформа-
ційного суспільства в Україні, а також інтеграції в світовий інформацій-
ний простір. Саме професійно формалізована державна інформаційна по-
літика має замінити незчисленні концепції, програми, доктрини та страте-
гії, об’єднавши їх в єдиний законодавчий акт, і, нарешті, вирішити про-
блему термінологічно-поняттєвого апарату інформаційного законодавства. 
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Адміністративно-юрисдикційна діяльність органів СБ України пред-

ставляє складну систему, що містить у собі різноманітні види суспільних 
відносин, пов’язаних із здійсненням безпосередніх заходів з реалізації по-
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відувально-підривної діяльності іноземних спеціальних служб, посягань з 
боку окремих організацій, груп та осіб, а також забезпечення охорони 
державної таємниці. Всі зазначені заходи потребують своєчасного, повно-
го і достовірного інформаційного забезпечення.  

В юридичній літературі під інформаційним забезпеченням, як прави-
ло, розуміється комплекс організаційних, правових, технічних і технологі-
чних заходів, засобів та методів, котрі забезпечують у процесі управління 
і функціонування системи інформаційні зв’язки її елементів (суб’єктів та 
об’єктів) шляхом оптимальної організації інформаційних даних і знань [1, 
с. 531].  

Інформаційне забезпечення адміністративно-юрисдикційної діяльнос-
ті органів СБ України можна визначити як сукупність регламентованих 
чинним законодавством процесів збору, обробки, зберігання та надання 
інформації, необхідної для розгляду і вирішення адміністративно-
правових спорів і застосування адміністративно-примусових заходів упо-
вноваженими посадовими особами органів СБ України. 

Закон України “Про інформацію” відповідно до галузевого призна-
чення виділяє такі види інформації як: політична, економічна, духовна, 
науково-технічна, соціальна, екологічна, міжнародна [2]. Суб’єкти адміні-
стративно-юрисдикційної діяльності використовують різні види інформа-
ційного забезпечення комплексно або окремо. Головною ознакою якості 
службової інформації є її вірогідність і точність, кількість, цінність, пов-
нота, корисність і своєчасність, вміння на її підставі ефективно здійснюва-
ти управлінський процес [3, с. 333]. Уповноважені посадові особи органів 
СБ України, здійснюючи адміністративно-юрисдикційну діяльність, вико-
ристовують усі види інформації, тому що для вирішення поставлених за-
вдань, їм потрібні різноманітні відомості.  

Робота з інформацією має будуватися на певних принципах, основ-
ними з яких відповідно до ст. 2 Закону України «Про інформацію» є гара-
нтованість права на інформацію; відкритість, доступність інформації, сво-
бода обміну інформацією; достовірність і повнота інформації; свобода ви-
раження поглядів і переконань; правомірність одержання, використання, 
поширення, зберігання та захисту інформації; захищеність особи від втру-
чання в її особисте та сімейне життя [2]. 

Інформаційне забезпечення адміністративно-юрисдикційної діяльнос-
ті здійснюється поетапно. До таких етапів належать: збір первинної інфо-
рмації, її накопичення, розподіл між структурними підрозділами суб’єкта 
управління та їх працівниками, вивчення її з різних боків, обробка, виве-
дення висновків, підсумків, формування управлінських рішень, доведення 
їх до виконавців, організація контролю за виконанням [3, с. 339].  

В умовах модернізації всієї системи державної влади в Україні зако-
номірно зростає потреба в удосконаленні оперативно-службової діяльнос-
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ті органів СБ України, зокрема оптимізації професійної підготовки особо-
вого складу, здійсненні системних перетворень у правовому регулюванні, 
а також використанні іноземного досвіду інформаційного забезпечення 
адміністративно-юрисдикційної діяльності. Вивчаючи зазначений досвід, 
потрібно виділяти найбільш ефективні й сучасні способи забезпечення ін-
формацією, які у свою чергу можуть бути використані підрозділами вітчи-
зняних органів державної безпеки. 

Вирішення завдань сучасного інформаційного забезпечення адмініст-
ративно-юрисдикційної діяльності органів СБ України має бути досягнуто 
за рахунок упровадження єдиної політики інформаційного забезпечення; 
створення органами державної влади спільних багатоцільових інформа-
ційних систем; створення умов для ефективного функціонування інфор-
маційних обліків, забезпечення їх повноти, актуальності та безпеки; пере-
оснащення відповідних підрозділів сучасною електронно-обчислювальною 
технікою. Вважаємо за необхідне більш чітко регламентувати механізм 
надання інформації правоохоронним органам, а також адміністративну від-
повідальність за порушення права на одержання інформації.  
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ДЛЯ НАЦІОНАЛЬНОЇ СИСТЕМИ КІБЕРБЕЗПЕКИ 

 

У 2017 році Національне агентство із забезпечення якості вищої осві-
ти погодило стандарт вищої освіти стосовно кібербезпеки, у якому випи-

http://zakon4.rada.gov.ua/
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сано, чому мають вчитися та що в результаті вміти випускники за цією 
спеціальністю після закінчення бакалаврату [2]. 

Вважаємо, що при реалізації даної версії стандарту можуть виникнути 
деякі проблеми у зв’язку вимогами закону України про основні засади за-
безпечення кібербезпеки України щодо створення національної системи 
кібербезпеки [1], а також узгодження змісту стандарту з основними поло-
ження типового навчального плану з кібербезпеки, розробленого робочою 
групою консорціуму «Партнерство заради миру» [3]. 

Для розв’язання цих проблем при розробці освітніх програм та навча-
льних планів слід прийняти до уваги, що за аналогією з класичним визна-
ченням інформаційної безпеки під кібербезпекою фактично розуміють 
властивість захищеності активів від загроз конфіденційності, цілісності, 
доступності, але в деяких абстрактних рамках – кіберпросторі, який ви-
значається як комплексне віртуальне середовище, сформоване в результаті 
дій людей, програм і сервісів в глобальній мережі за допомогою відповід-
них мережних і комунікаційних технологій [4].  

Що стосується власне забезпечення кібербезпеки, то в якості пріори-
тету виділена координація взаємодії між організаціями, що формують кі-
берпростір, самостійні дії яких не забезпечують ефективний захист від кі-
берзагроз. Прикладна галузь кібербезпеки є інтегрованою з поняттями ін-
формаційної безпеки, безпеки застосувань, мережної безпеки, безпеки 
глобальної мережі, а також безпеки критичної інформаційної інфраструк-
тури. Безпека застосувань визначається в відношенні програмних засобів, 
а також інформаційно-програмних ресурсів і процесів, що беруть участь в 
їх життєвому циклі. Безпека мереж пов’язана з проектуванням, впрова-
дженням і використанням мереж всередині організації, між організаціями, 
між організаціями і користувачами. Безпека в глобальній мережі стосуєть-
ся послуг мережі та відповідних систем інформаційно-комунікаційних те-
хнологій і мереж. Безпека критичної інформаційної інфраструктури хара-
ктеризує захищеність від відповідних загроз, в тому числі загроз інформа-
ційної безпеки. 

Сам процес забезпечення кібербезпеки ґрунтується на ризик-
орієнтованому підході, для чого визначаються активи кіберпростору і за-
цікавлені сторони, загрози, рекомендації і заходи з оброблення ризиків, 
причому як специфічна міра застосовуються вказівки щодо координації 
дій та обміну інформацією.  

Для вирішення завдань раціонального поводження з ризиками органі-
зації, що мають вихід у кіберпростір, повинні впровадити у себе систему 
управління інформаційною безпекою, ключовим фактором у реалізації 
якої є забезпечення гарантій того, що в організації існує і функціонує сис-
тема безперервної ідентифікації, оцінювання, обробки та моніторингу ри-
зиків, пов’язаних з її діяльністю, включаючи безпосереднє надання послуг 
в глобальній мережі кінцевим користувачам або абонентам.  



 23 

При створенні системи управління інформаційною безпекою в органі-
зації необхідно передбачити механізми відстеження і обробки інцидентів 
безпеки, а також координації заходів реагування на інциденти з підрозді-
лами CIRT, CERT, або CSIRT в державі. Заходи реагування на інциденти 
повинні передбачати, крім усього іншого, моніторинг та оцінювання рівня 
безпеки сервісів організації, які використовується кінцевими користува-
чами, а також надання такої підтримки зацікавленим сторонам, яка буде 
підвищувати результативність їх власної реакції на прояви інцидентів без-
пеки. 

У зв’язку з наведеним вище можна визначити, наприклад, відповідно 
до типового навчального плану з кібербезпеки [3] основні класи моделі 
професійних компетентностей у сфері підготовки фахівців для національ-
ної системи кібербезпеки.  

До першого класу моделі професійних компетентностей слід віднести 
такі, що закладають основу наступних класів компетентностей, а також 
підкласів компетентностей щодо структурних компонентів кіберпростору, 
його основної архітектури та основ кібербезпеки та архітектури кібербез-
пеки. Причому компетентності щодо основ ідентифікації ризиків і управ-
ління ними повинні бути головним спільним, що зв’язує окремі компетен-
тності і результати навчання. 

У зв’язку з цим до другого класу моделі професійних компетентнос-
тей повинні входити компетентності щодо уразливостей, характерних для 
кіберпростору та способів і засобів для використання таких уразливостей 
за допомогою різних схем або векторів нападу. Розуміння даних уразли-
востей – невід’ємний компонент ризику і принципів зниження його рівня. 

Третій клас професійних компетентностей складають компетентності 
щодо міжнародних організацій, політики та стандартів у сфері кібербезпе-
ки. Вони полягають у змозі визначити роль організацій за міжнародними 
стандартами, аналізувати національну політику у сфері кібербезпеки в 
контексті міжнародних стандартів і рекомендованого досвіду, порівнюва-
ти їх з різними прикладами національних принципів, а також міжнародні 
правові режими кібербезпеки, що знаходяться на стадії розвитку. 

До четвертого класу моделі професійних компетентностей можна від-
нести компетентності у сфері управління кібербезпекою на національному 
рівні. Це, насамперед, компетентності щодо розуміння методів управління 
кібербезпекою та рівнем національної готовності у сфері кібербезпеки з 
контекстом рамок ризику. Це можуть бути: компетентності щодо націона-
льних методів роботи, принципів дії та організації щодо кіберстійкості, 
планування в разі виникнення надзвичайних обставин і в процесі віднов-
лення після кіберінцидентів, щоб звести до мінімуму пов’язану з цим де-
стабілізацію ситуації; компетентності щодо національних методів управ-
ління кібербезпекою, що включають заходи забезпечення кібербезпеки, 
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реагування на надзвичайні ситуації та мінімізацію ризику; компетентності 
щодо інструментів, методів і процедур у сфері кіберкриміналістики з ме-
тою збору, аналізу та інтерпретації даних з метою встановлення атрибуції 
і для спецслужб; компетентності щодо контролю і оцінки безпеки на наці-
ональному рівні, та оцінки готовності в сфері національної кібербезпеки. 

Засновуючись на наведених результатах дослідження підходів до реа-
лізації стандарту вищої освіти за спеціальністю «кібербезпека» можна 
сформулювати основні компетентності та результати навчання у сфері пі-
дготовки фахівців для національної системи кібербезпеки.  

Законом України про основні засади забезпечення кібербезпеки Укра-
їни поняття національної системи кібербезпеки трактується як організа-
ційне об’єднання державних органів, а також сил та засобів кібербезпеки, 
що виконують свої функції на основі закону під контролем і захистом су-
дової влади [1]. Основу національної системи кібербезпеки становлять 
Міністерство оборони України, Державна служба спеціального зв’язку та 
захисту інформації України, Служба безпеки України, Національна полі-
ція України, Національний банк України, розвідувальні органи, особовий 
склад яких повинен бути підготовлений відповідно до моделей професій-
них компетентностей, що відповідають покладеним на них завданням. 

Наприклад, для виконання завдань у системі національної системи кі-
бербезпеки Службою безпеки України фахівці повинні бути підготовле-
ними відповідно до таких основних професійних компетентностей: здат-
ність описати широке коло методологічних, наукових та технічних основ 
побудови кіберпростору; здатність описати процеси протиборства у кібе-
рпросторі; здатність аналізувати організацію протиборства у кіберпросто-
рі провідних країн світу; здатність аналізувати спеціальні операції у кібе-
рпросторі; здатність аналізувати методи та засоби розвідувальної та 
контррозвідувальної діяльності у кіберпросторі; здатність організовувати 
розвідувальну та контррозвідувальну діяльності у кіберпросторі; здатність 
здійснювати контррозвідувальні та оперативно-розшукові заходи у кібер-
просторі. 

Результати навчання повинні бути наступними: здатність до систем-
ного знання та викладення методологічних та теоретичних основ забезпе-
чення безпеки особистості, суспільства та держави у кібернетичному про-
сторі, що включає кібернетичну інфраструктуру, кібернетичні сервіси, со-
ціологічні та психологічні сфери, пов’язані з діяльністю людей; володіння 
достатніми науковими знаннями щодо теоретичних та методологічних ос-
нов запобігання кібернетичній злочинності, кібернетичному тероризму, 
кібернетичним конфліктам і війнам на основі впровадження методів та 
експлуатації засобів забезпечення кібернетичної безпеки; здатність засто-
совувати стандарти, процедури та додатки для забезпечення конфіденцій-
ності, цілісності та доступності інформації та інформаційних систем; зда-
тність використовувати системи та інструменти, необхідні для мінімізації 
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ризику у кібернетичному просторі; здатність здійснювати організаційно-
технічні заходи щодо виявлення загроз й інцидентів, реагування на інци-
денти та запобігання інцидентам, а також відновлення після інциденту; 
здатність здійснювати розроблення концепцій, проектування та реалізацію 
системи управління кібербезпекою. 
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Постіндустріальний стан людської цивілізації правомірно пов’язують 

з розвитком інформаційного суспільства – суспільства, рівень якого у 
вирішальному ступені визначається кількістю і якістю накопиченої 
інформації, її свободою та доступністю. Виникнення інформаційного 
суспільства нерозривно пов’язане з усвідомленням фундаментальної ролі 
інформації у суспільному розвитку, розглядом в широкому 
соціокультурному контексті таких феноменів, як інформаційні ресурси, 
нові інформаційні технології, інформатизація. В сьогоденні в основі 
структури розвитку управління інформаційною безпекою держави лежить 
інформаційна культура. Для отримання, захисту інформації у ЗСУ 
величезне значення має інформаційна культура офіцера, яка повинна бути 
сформована в процесі навчання. 

Інформаційна культура, на думку М.В. Руденка. є найбільш динамічною 
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складовою культури управління офіцера. Прийняття кожного важливого 
управлінського рішення вимагає від нього врахування великих обсягів 
різноманітної інформації та відповідної її обробки [4, с. 68]. 

Найбільш узагальнені критерії, що характеризують ефективність дія-
льності окремого військового фахівця щодо оволодіння військовою спеціа-
льністю, визначає М. І. Нещадим [3]. Це такі критерії:  

• ступінь сформованості інтелектуальних якостей (як результат вклю-
чення особистості в цілеспрямовану навчальну та наукову діяльність);  

• ступінь сформованості морально-психологічних і ділових якостей 
(як результат включення особистості у військово-педагогічний процес, її 
соціалізації, самовдосконалення внаслідок створення відповідної мотива-
ційної основи);  

• рівень виконання військовослужбовцями обов’язків (як результат 
практичного застосування статутів ЗС України у повсякденній діяльності 
та адаптації до нових її умов). 

На нашу думку, наведені критерії мають високий рівень узагальнено-
сті і для об’єктивного визначення формування інформаційної культури 
майбутніх офіцерів їх слід розкласти до простіших показників і відповід-
ним чином систематизувати. А високий професійний рівень виконання 
військовим своїх професійних обов’язків особливо у військовий час без 
захисту інформації неможливий. Тому рівень виконання військовослуж-
бовцями своїх професійних обов’язків залежить від управління інформа-
ційними потоками. 

Поняття "інформаційна культура" включає дуже багато складових: 
• культуру пошуку нової інформації; 
• культуру читання і сприйняття інформації; 
• вміння переробляти великі масиви інформації з використанням як 

інформаційних (комп’ютерних) технологій, так і інтелектуальних норма-
лізованих методик (поаспектного аналізу текстів, контент-аналізу, класи-
фікаційного і кластерного аналізу та ін.); 

• розуміння важливості міжособистісного професійного спілкування в 
будь-якому виді діяльності; 

• прагнення до підвищення рівня комунікаційної компетентності; 
• виховання в собі терпимості до чужих точок зору і думок; 
• вміння знаходити партнерів по спільній діяльності з використанням 

для цього телекомунікаційних каналів зв’язку; 
• вміння чітко і доказово викладати результати власної діяльності, в 

тому числі, з урахуванням рівня підготовленості цільової аудиторії; 
• знання норм, що регламентують використання інтелектуальної влас-

ності [1; 2]. 
Управлінська культура майбутнього офіцера являє собою міру і спо-

сіб творчої самореалізації особистості управлінця в різноманітних видах 
управлінської діяльності, спрямованої на освоєння, передачу і створення 
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цінностей і технологій в управлінні військовим підрозділом. У такому ви-
падку критеріями управлінської культури вважаємо: аксіологічний, техно-
логічний, особистісний та мотиваційний. 

Мотиваційно-аксіологічний критерій інформаційної культури майбу-
тнього офіцера є сукупність інформаційної культури та управлінсько-
педагогічних цінностей, що мають значення і сенс у формуванні значення 
інформаційної безпеки держави та особистого місця офіцера в цьому про-
цесі. У процесі опанування інформаційною культурою майбутній офіцер 
засвоює нові теорії та концепції інформаційних технологій, основ управ-
ління, оволодіває вміннями і навичками і в залежності від ступеню їх за-
стосування в практичній діяльності, щодо забезпечення управління інфо-
рмацією. Сьогодні більшу значимість для ефективного управління інфор-
маційною безпекою мають знання, ідеї, концепції, бо саме вони виступа-
ють основою інформаційного управління. 
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МЕТОДИЧНИЙ ПІДХІД ДО ВИЗНАЧЕННЯ ІНТЕГРАЛЬНОГО 

РІВНЯ ЗОВНІШНІХ ЗАГРОЗ КІБЕРБЕЗПЕЦІ ДЕРЖАВИ  

НА ОСНОВІ НЕЛІНІЙНОГО, ПАРАМЕТРИЧНОГО МЕТОДУ  

ЇХ ОЦІНЮВАННЯ 

 

Визначення рівня зовнішніх загроз кібербезпеці держави є одним з 
важливих завдань ведення сучасних кібервійн. 
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У залежності від цілей зовнішні загрози кібербезпеці держави можна 
розділити на наступні категорії: 

1. Інформаційно-психологічний вплив на свідомість суспільства (час-
тину суспільства) або окремих людей – найчастіше користувачів соціаль-
них мереж (y1).  

2. Вплив на комп’ютеризовані системи з метою виведення їх із ладу 
(y2). 

3. Оволодіння ресурсами системи і несанкціоноване їх використання 
(y3). 

4. Доступ до оброблюваної конфіденційної інформації (y4). 
5. Спотворення або знищення оброблюваної інформації (y5). 
Задача визначення інтегрального рівня загроз кібербезпеці держави у 

теперішній час вирішується здебільшого на основі адитивної, мультиплі-
кативної або адитивно-мультиплікативної згорток окремих загроз. 

Оцінювання адекватності цих згорток на основі статистичного показ-
ника детермінації, Кд, показало, що його величина змінюється від 0,3 до 
0,5 та явно не відповідає сучасним вимогам. 

Для подолання цього обмеження пропонується використовувати нелі-
нійну, багатопараметричну згортку окремих загроз наступного виду: 

 1 1 5 1( ),..., ( )Y F y z y z   (1) 
Для визначення функціоналу F пропонується використовувати метод 

групового урахування аргументів у наступному виді: 

0

1 1 1

...
N N N

i i ij i j ijk i j k

i j i j i j i k

Y a a y a y y a y y y

     

        (2) 
В основі методики, що реалізує розроблений методичний підхід, ле-

жить метод нелінійної, ієрархічної декомпозиції з використанням методу 
групового урахування аргументів. Методику доведено до алгоритму та 
програмно реалізовано мовою Java. Завдяки цьому можливий її серверний 
варіант експлуатації на сучасних обчислювальних комплексах. 

На рис. 1 наведено результати оцінювання статистичних показників 
якості (адекватності) визначеного аналітичного функціоналу, що характе-
ризують ступінь адекватності визначення інтегрального показника загроз 
Y : 

 
 
 
 
 
 

 
Рис. 1. Результати оцінювання статистичних показників якості  

(адекватності) визначеного функціоналу інтегрального показника загроз 

 1 1 5 1( ),..., ( )Y F y z y z   
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Нижче наведено фрагмент аналітичного функціоналу 

 1 1 5 1( ),..., ( )Y F y z y z   
Y = 5.71023e-05 - N10*0.0476684 + N2*1.04765 
N2 = -0.000608912 + N40*0.0120267 + N3*0.988189 
N3 = -0.00135242 - N394^2*0.0011441 + N4*1.00407 
N4 = -0.00109531 + N41*0.0214447 + N5*0.978943 
N5 = 0.000833443 - N15*0.203097 + N6*1.2028 
N6 = -0.00230041 + N266*0.00515691 + N7*0.995658 
N7 = -0.00681348 - N394*N8*0.00175651 + N8*1.00793 
N422 = 0.396517 + "y_1, cubert"*"y_2, cubert"*1.26691 
N255 = -2.6778 + N390*2.42077 - N390^2*0.262177 + N412^2*0.118124 
N412 = 1.33242 + N418^2*0.177727 
N390 = 0.315258 + "y_2, cubert"*N401*0.654065 
N401 = -0.899726 + "y_5, cubert"*2.78085 
Аналіз наведених результатів дозволяє зробити висновок, що запро-

понований методичний підхід забезпечує адекватність за значенням пока-
зника детермінації на рівні 0.998. Це значно перевищує адекватність най-
більш поширених методів визначення інтегрального рівня загроз кібербе-
зпеці держави. 

В подальшому на основі розрахованого інтегрального показника за-
гроз вирішується оптимізаційна, богатопараметрична, нелінійна задача з 
застосуванням програми OPTQuest, що забезпечує визначення раціональ-
них вхідних впливів для управління кібербезпекою держави відповідними 
посадовими особами. 
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ОДИН ІЗ ШЛЯХІВ ВИРІШЕННЯ ПРОБЛЕМИ ЗАБЕЗПЕЧЕННЯ 

БЕЗПЕКИ WEB-ДОДАТКІВ 

 

Як тільки Web-додаток стає доступним в мережі, він робиться мішен-
ню для кібератак. Виходячи з сучасних умов будь-який додаток незалежно 
від того, чи здійснюється атака цілеспрямовано зловмисниками, чи є ре-
зультатом роботи автоматизованого шкідливого програмного забезпечен-
ня, буде постійно перевірятися на стійкість у відношенні безпеки [1-3]. 
Відповідно до цього, перед тим, як починати використовувати Web-
додаток, необхідно забезпечити його захист. Одним зі шляхів вирішення 
проблеми забезпечення безпеки у Web- додатках є тестування. Відомо, що 
слабкими місцями, які зловмисники використовують для проникнення у 
Web- додатки є вразливості [2]. Причинами виникнення таких вразливос-
тей може стати недостатньо добре написаний код, SQL-скрипт, або просто 
наявність вірусів на сервері.  

Аналіз показав, що основними типами вразливостей веб-додатків є: 
міжсайтовий скриптінг (сross site sсriрting-ХSS), маніпуляції з посилання-
ми (URL manipulation), SQL ін’єкції (SQL- injection), спуфінг (spoofing) [1-3].  

В ході роботи розроблено рекомендації щодо забезпечення безпеки 
Web-додатків шляхом тестування на вразливості. Першим в списку можна 
виділити тестування паролів. Чим більш програмний продукт вимогливий 
до формату пароля, тим краще. У мережі достатні багато додатків для 
злому паролів, списків найбільш поширених паролів і імен користувачів. 
Неочевидним при тестуванні, але важливим елементом перевірки безпеки 
паролів є тестування cookies браузера. Загальна рекомендація – викорис-
товувати шифрування паролів cookies браузера. Та ж рекомендація стосу-
ється зберігання пароля в базі і при передачі пароля від клієнта до сервера. 
Навіть якщо за допомогою ін’єкції зловмисник дістане доступ до бази, іс-
нує можливість, що пароль він не розшифрує. Тестування паролів прово-
диться за допомогою перевірки тестувальником бази даних, шляхом скла-
дання запитів у відповідні таблиці, перегляд cookies браузера, і source ко-
ду сторінки. Це можна робити як простим пошуком, так і за допомогою 
спеціальних програм. URL маніпуляції найчастіше можливі там, де вико-
ристовується метод GET HTTP-протоколу для передачі інформації між 
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клієнтом і сервером. Інформація передається в URL з елементами запиту в 
базу даних (це може бути user ID, група користувачів і ін.). Тестувальник, 
в такому разі, змінює ті дані в URL запиті, які відповідають запиту в базі. 
SQL ін’єкції досить поширений спосіб проникнення в додаток. Простим 
способом захисту від SQL ін’єкцій є заборона на спеціальні символи в по-
лях введення даних, такі як ‘ =; * тобто всі ті символи, без яких неможливе 
виконання запиту. Разом з розробниками необхідно знайти місця в додат-
ку, де є запити в базу з використанням призначених для користувача да-
них. Якщо призначені для користувача дані містять SQL запит для бази, 
навіть за наявності повідомлення про помилку, запит може бути викона-
ний, тому в цьому випадку необхідно не лише протестувати випадки SQL 
ін’єкцій, але і на рівні коду правильно на них реагувати. Для того щоб 
протестувати захист від XSS атак, необхідно переконатися що будь-які 
<script> елементи не приймаються додатком і не обробляються при відп-
равленні запиту. Зловмисники мають можливість скористатися можливіс-
тю виконувати такого роду запити в полях додатка або в URL, шляхом 
впровадження в них скриптів. За допомогою таких скриптів існує можли-
вість отримати доступ до інформації що зберігається в cookies.  

Отже тестування безпеки у веб-додатках – це завжди тестування на 
злом. Метою тестування безпеки WEB-додатків повинно бути виявлення 
усіх можливих вразливостей. У доповіді розглянуто основні типи вразли-
востей та надано практичні рекомендації, щодо запобігання несанкціоно-
ваного доступу до Web-додатків.  
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В умовах зовнішньої агресії та гібридної війни проти України, особ-
ливо гостро відчувається потреба у захисті інтересів нашої держави у сфе-
рі інформаційної безпеки. Спецслужби іноземних держав активно викори-
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стовують новітні інформаційні технології впливу на свідомість громадян, 
спрямовані на розпалювання національної і релігійної ворожнечі, пропа-
ганду агресивної війни, насильницьку зміну конституційного ладу або по-
рушення суверенітету і територіальної цілісності України. 

Сучасна Доктрина інформаційної безпеки України визначає досить 
широкий перелік актуальних загроз національним інтересам та національ-
ній безпеці в інформаційній сфері, серед яких проведення спеціальних ін-
формаційних операцій, направлених на підрив обороноздатності та демо-
ралізацію особового складу військових формувань, провокування екстре-
містських проявів, загострення і дестабілізацію суспільно-політичної та 
соціально-економічної ситуації, розпалювання міжетнічних і міжконфе-
сійних конфліктів; поширення закликів до радикальних дій, пропаганда 
автономістських концепцій співіснування регіонів в Україні тощо [1]. 

Основним інструментом забезпечення інформаційної безпеки є 
контррозвідувальна діяльність СБ України – одного із провідних суб’єктів 
реалізації державної політики України в інформаційній сфері. В свою чер-
гу, ефективність контррозвідувальної діяльності безпосередньо залежить 
від результатів контррозвідувального пізнання – процесу формування дос-
товірних знань про наявні та потенційні виклики і загрози державній без-
пеці (в тому числі в інформаційній сфері), умови та причини їх виникнен-
ня, а також масштаби можливих наслідків. 

Аналіз особливостей контррозвідувального пізнання підтверджує, що 
вирішення широкого кола гносеологічних завдань дає можливість виявля-
ти ознаки і факти розвідувально-підривної, терористичної, диверсійної та 
іншої протиправної діяльності спецслужб іноземних держав, а також ор-
ганізацій, окремих груп та осіб на шкоду безпеці держави і суспільства 
для їх своєчасного попередження і запобігання.  

Відомо, що відправним пунктом отримання знань у будь-якій сфері 
суспільних відносин є інформація. Не є виключенням і контррозвідуваль-
на діяльність. Застосовуючи спеціальні методи і засоби пізнання, контр-
розвідувальні підрозділи отримують і здобувають необхідну інформацію 
про явища і процеси, що становлять оперативну зацікавленість. В інфор-
маційній сфері це стосується проявів обмеження свободи слова та доступу 
до публічної інформації, фактів поширення ЗМІ культу насильства, жорс-
токості, порнографії; комп’ютерної злочинності та комп’ютерного терори-
зму; фактів розголошення інформації з обмеженим доступом; намагання 
маніпулювати суспільною свідомістю, зокрема, шляхом поширення недо-
стовірної, неповної або упередженої інформації тощо. 

На підставі отриманих відомостей, шляхом їх узагальнення, система-
тизації, аналізу та оцінки у контррозвідників формуються істинні знання, 
що можуть слугувати основою для створення умов та подальшої протидії 
внутрішнім та зовнішнім загрозам інформаційній безпеці. Такі знання 
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безпосередньо впливають на процес прийняття і реалізації уповноважени-
ми суб’єктами обґрунтованих управлінських рішень у сфері забезпечення 
інформаційної безпеки України. 

Пізнавальна діяльність в контррозвідці становить не лише систему 
накопичення, систематизації, аналізу і оцінки інформації для здійснення 
довгострокових прогнозів і планів протидії розвідувально-підривній дія-
льності, а і напрацювання на цій основі рекомендацій і пропозицій підви-
щення ефективності контррозвідувальної діяльності. Окрім цього, резуль-
тати контррозвідувального пізнання утворюють можливість передбачення 
розвідувально-підривної діяльності не лише для її попередження і припи-
нення, а і для перехоплення ініціативи, підпорядкування дій спецслужб 
іноземних держав, організацій та окремих осіб цілям і завданням контр-
розвідки.  

Історія національних спецслужб свідчить про те, що на всіх етапах іс-
нування контррозвідувальної діяльності, пізнання як фундаментальна фі-
лософська категорія посідало важливе місце у системі забезпечення дер-
жавної безпеки. Будучи складовою частиною контррозвідувальної діяль-
ності воно відображувало процес формування знань про об’єкти контр-
розвідки для виявлення, попередження і припинення діяльності іноземних 
розвідок на шкоду інтересам України. 

В сучасних умовах ведення проти України інформаційно-
психологічної війни, зважаючи на уразливість державних інформаційних 
ресурсів до кібератак, недосконалість системи охорони державної таємни-
ці та інші негативні фактори і чинники, пізнавальна діяльність контрроз-
відників як складний, безперервний, діалектичний процес формування іс-
тинних знань відіграє важливу роль у забезпеченні інформаційної безпеки. 
Результати контррозвідувального пізнання стають запорукою прийняття 
та реалізації правильних управлінських рішень щодо протидії загрозам 
безпеці держави в інформаційній сфері та недопущення використання ін-
формаційного простору України в деструктивних цілях.  
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професійними. Можливості своєчасного реагування та арешти злочинців є 
дуже обмеженими та вимогливими. Тенденція розвитку ІС для промисло-
вого використання, пов’язаного з Інтернетом, призводить до нових враз-
ливостей цих систем. Досвід використання вірусом Stuxnet показує, що 
важливі промислові об’єкти не захищені від кібернетичних нападів. Кібе-
рнетична безпека залишається ключовою для підтримки функціонуючого 
держави в майбутньому. 

Інвестиції в кібернетичну безпеку - це інвестиції в наше майбутнє та 
наше економічне зростання. Рівень кібернетичної безпеки складається з 
усіх заходів, як національних, так і міжнародних, прийнятих для захисту 
доступності ІКТ та цілісності, автентичності та конфіденційності даних в 
кіберпросторі. Кібернетична безпека повинна базуватися на складному пі-
дході, який вимагає обміну інформацією та координації дій. Під час ство-
рення системи кібернетичної безпеки необхідно забезпечити співробітни-
цтво між військовими та цивільними, громадськими та приватними, між-
народними та національними сферами. Тільки такий підхід забезпечує на-
дійну роботу інфраструктури ІКТ у критичних областях, швидку та ефек-
тивну реакцію на кібернетичні напади та правовий захист у цифровому 
світі. Питання кібернетичної безпеки не може розглядатися як ізольована 
проблема окремих частин нашого суспільства. Це не тільки міжнародна, 
міжвідомча громадська або приватна сфера, а проблема всього суспільст-
ва. Тому забезпечення кібернетичної безпеки заслуговує на найвищий 
пріоритет. 

Захист критично важливої інформаційної інфраструктури є одним з 
головних пріоритетів кібернетичної безпеки. Ця інфраструктура являє со-
бою основну частину практично всіх частин критично важливої інфра-
структури та стає дедалі важливішою. Як приватна, так і державна сфера 
мають створювати умови для тіснішої співпраці, що базується на обміні 
інформацією. Це буде належним чином оцінено там, де заходи безпеки 
будуть в повній мірі виконані, і де будуть надані додаткові повноваження 
у разі конкретних нападів та загроз. 

Встановлення кібернетичної безпеки не може покладатися лише на 
технічні засоби. Належна увага повинна приділятися також кінцевим ко-
ристувачам та адміністраторам систем ІКТ, працівникам з розробки, під-
рядникам державних контрактів, аудиторам та менеджерам. Недостатня 
інформація про безпеку систем ІКТ створює серйозні ризики. Відсутність 
кваліфікованого та обізнаного персоналу та подальша освіта підвищують 
вразливість та збитки. 

Поінформованість громадян про кібернетичну безпеку повинна зрос-
тати через поширення відповідної інформації у співпраці з засобами масо-
вої інформації. Кібернетична безпека є частиною підготовки державних 
службовців, і її підтримають також у приватній сфері. Мета - досягти дос-
татнього рівня знань для кожної позиції в галузі кібернетичної безпеки. 
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Співпраця, спрямована на створення навчальних програм, спрямова-
них на кібернетичну безпеку, розпочинається з академічної та приватної 
сфер. Необхідність кваліфікації в кібернетичній безпеці, можливості на-
вчання та іншої освіти оцінюються на регулярній основі. Питання кібер-
нетичної безпеки буде реалізовано на всіх рівнях освіти. 
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ІНФОРМАЦІЙНА БЕЗПЕКА БІОМЕДИЧНИХ ДОСЛІДЖЕНЬ: 

МІЖНАРОДНА ПОЛІТИКА 

 
Наприкінці ХХ сторіччя вченим вдалося розробити ряд нових методів 

які дали можливість людині уже на рівні геному маніпулювати спадковіс-
тю живих організмів. Це відкрило додаткові можливості для біотехнології. 
Появились нові перспективні науки як генна інженерія, біоінформатика, 
синтетична біологія тощо. Одночасно людство зрозуміло, що наряду із 
новими преференціями у біотехнології воно отримало і нові загрози біоло-
гічного характеру. В числі перших серед міжнародних інституцій на нові-
тні біозагрози відреагувала Всесвітня організація охорони здоров’я 
(ВООЗ). Стратегія біологічної безпеки та захисту ВООЗ щодо наукових 
досліджень в системі охорони здоров’я людини визначає на міжнародно-
му рівні загальні рамки вимог, тобто доцільність та безпечність як для 
людини так і довкілля, яка схвалена і прийнята на 63-й сесії Всесвітньої 
асамблеї охорони здоров’я в резолюції WHA63.21 від 2010р.[1].Зазначене 
в першу чергу було пов’язане з тим фактом, що у ХХІ сторіччі, дослідни-
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ки вийшли на істотно новий рівень коли із неорганічних хімічних речовин 
шляхом складного синтезу створили штучний білок, а потім і мікроорга-
нізм в цілому. Розробили технології для передбачуваної генетичної моди-
фікації або створення організмів із заданими ознаками або їх біологічних 
компонентів. Тобто, виникла нова наука – синтетична біологія. Хоча син-
тетична біологія спрямована переважно на корисні та законні цілі для 
людства, одночасно вона несе в собі і великі ризики в разі їх недооцінки 
не тільки здоров’ю та довкіллю, а і знищення всього живого (біоти) в ці-
лому в разі злочинних намірів її застосування. Тобто, синтетичних біоло-
гічних технологій та технології редагування геномуCRISPR, «направленої 
людиною еволюції» та автоматизований біологічний дизайн тощо. У 2016 
році директор Національної розвідки Джеймс Клеппер, в своїй щорічній 
доповіді Конгресу США стосовно оцінки викликів американській націо-
нальній безпеці в розділі обговорення терористичних загроз від зброї ма-
сового знищення щодо біологічної - то пріоритет віддав новій біотехноло-
гії редагування геному CRISPR, зазначивши при цьому необхідність інфо-
рмаційного обмеження доступу до неї (Clapper J.E., 2016) [2]. Одночасно у 
листопаді 2016 року у звіті Ради Радників з питань технології при Прези-
дентові США на тему: «Заходи, що необхідні для захисту США від біоло-
гічної атаки противника» (PCAST, 2016) [3] який, підготовлений консуль-
тативною групою JASON, потенційні ризики біотехнології CRISPR синте-
тичної біології також були визнані пріоритетними. Рівень сучасної амери-
канської біозахищенності, компетентність як урядових так і спеціальних 
служб і структур, технічна оснащеність, наукове та інформативне супро-
водження зазначеної проблематики, фінансування наразі є на порядок ви-
щим від інших високо розвинутих країн. І їхнє бачення загроз від відкри-
тості та доступності до результатів синтетичної біології, вже не кажучи 
від безпосередніх ризиків біологічного характеру таких біомедичних дос-
ліджень є авторитетним і заслуговує на увагу в тому числі і в Україні що-
до покращення національної системи біобезпеки та біозахисту. 

Незважаючи на те, що міжнародна Рада наукових редакторів (CSE), 
завданням якої є сприяння у впровадженні передового досвіду стосовно 
поширення наукової інформації результатів біомедичних досліджень, ви-
дала і опублікувала офіційний документ, який містить також розділ, де 
конкретно зазначається про відповідальність хоча б етичну перед світо-
вою спільнотою в разі оприлюднення як відомих колу осіб, що мають до 
неї доступ так і нової з ознаками "подвійного використання" на думку 
американських фахівців на даний час є недостатнім. Так цей документ ре-
комендує редакторам "підвищувати професійний рівень безпекового хара-
ктеру у членів редакції журналів, рецензентів та авторів; впроваджувати 
методи скринінгу для визначення досліджень потенційного "подвійного 
використання", що можуть становити загрозу в разі їх застосування із зло-
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чинними намірами або ненавмисного вивільнення у довкілля в результаті 
надзвичайної події; залучати високого рівня фахівців не тільки по профі-
лю наукової діяльності, але і щоб вони також були з досвідом експертів у 
питаннях біобезпеки та біозахисту, щоб отримувати високої якості та га-
рантованої безпечності рецензії наукових робіт; створювати та розширю-
вати мережі постійного обміну досвідом і далі вдосконалювати систему 
управління ризиками від запланованих досліджень "подвійного викорис-
тання", що можуть бути небезпечними для суспільства;і розробити реко-
мендації та процедури, що дозволяють проводити наукову оцінку, а також 
оцінку можливого ризику передачі інформації з потенціалом "подвійного 
використання" (Council of Science Editors (CSE), 2009) [4]. З появою новіт-
ніх біотехнологій по типу CRISPR, американці прийшли до висновку не 
тільки щодо необхідності вдосконалення міжнародної системи моніторин-
гу та обмеження доступу до результатів біомедичних досліджень, які мо-
жуть містити ризики «подвійного використання», але і виокремлення но-
вого напрямку міжнародного законодавства – біологічне законодавство з 
складовою кримінального переслідування за злочини у сфері біотехноло-
гій в тому числі і за правопорушення інформаційного регулювання досту-
пу до них.  

Таким чином світова наукова спільнота акцентує увагу на те, що по-
ряд з потенційними перевагами синтетичної біології, виникають і ряд пи-
тань, пов’язаних з біобезпекою і лабораторним біозахистом та можливими 
потенційними ризиками в разі біомедичних досліджень у сфері синтетич-
ної біології, а також безліч етичних, соціальних і правових проблем з при-
воду наслідків досліджень для суспільства, громадського здоров’я та на-
вколишнього середовища (The European Groupon Ethicsin Scienceand New 
Technologies to the European Commission, 2010) [5]. 

Отже, наведені випадки свідчать про наявність проблемних питань не 
тільки на національному рівні, але також як для ЄС, так і в цілому світової 
спільноти. 

Підсумовуючи, вважаємо за доцільне звернути увагу міжнародних за-
конодавців на необхідність розширення дії правового поля «Положення 
ЄС, щодо експортного регулювання технологій, матеріалів подвійного ви-
користання» включивши і контроль через національні комісії з питань бі-
обезпеки та біозахисту за відкритими публікаціями наукових досягнень у 
сфері біологічних та хімічних наук (зважаючи на їх конвергенцію в остан-
ній час) з урахуванням синтетичної біології. 

Щодо України, то вважається за доцільне, запозичивши зарубіжний 
досвід, враховуючи національні особливості, розробити алгоритм для оці-
нки стану наявної державної системи з біобезпеки та біозахисту, в тому 
числі і управління ризиками, пов’язаними з досягненнями світової синте-
тичної біології. Потім оцінити сучасний рівень біозагроз національній 
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безпеці України в умовах останніх наукових біотехнологічних досягнень 
та визначити сфери вразливості, а також окреслити пріоритети для вирі-
шення цих проблем. 
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Кримінолого-криміналістична кваліфікація порушень у галузі 

комп’ютерних технологій є однією зі складових процесу формування фа-
хової компетентності майбутніх фахівців з кібербезпеки. 

У сучасному світі створення інформаційних ресурсів, обробка, систе-
матизація та їх розподіл забезпечують ІТ-технології. Середовище обміну 
інформаційних потоків формують комп’ютерні мережі та телекомунікації. 
Їх застосування поширюється і на об’єкти критичної інфраструктури та-
ких галузей, як енергетика, транспорт, банки і фінанси, інформаційні тех-
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нології та телекомунікації, охорона здоров’я та інші, що є стратегічно ва-
жливим для функціонування і безпеки суспільства, держави та економіки, 
виведення з ладу або руйнування яких може мати вплив на національну 
безпеку і оборону та нанесення шкоди державі. 

За визначенням американських науковців (Д. Айков, К. Сейгер та 
У. Фонсторх, 2007 р.) вимір трансакцій одного дня американської фінан-
сової індустрії становить мільярди доларів. 

У фокусі кримінолого-криміналістичного аспекту дослідження 
комп’ютерної злочинності знаходяться: цілі протиправної поведінки; важ-
ливі відомості про особу правопорушника; мотивація антисоціальної по-
ведінки; типологія злочину; предмет і місце посягання; відомості про по-
терпілу сторону; та ін. елементи, що мають значення для виявлення, розс-
лідування та запобігання загроз комп’ютерної криміналістики. 

У фокусі виявлення загроз і боротьби зі злочинами у сфері викорис-
тання комп’ютерних технологій перебувають особи, що мають доступ до 
комп’ютерної техніки за своїми функціональними обов’язками; особи, що 
не мають доступу до такої техніки. Порушення, які вони вчиняють, мо-
жуть полягати у несанкціонованому використанні комп’ютерів, розпо-
всюдженні комп’ютерних вірусів та ін.  

Для реалізації компетенцій комп’ютерної криміналістики майбутні 
фахівці кібербезпеки повинні виявляти і кваліфікувати правопорушення у 
галузі комп’ютерних технологій, незаконне використання комп’ютерів 
для моделювання, прогнозування своєї протиправної поведінки, 
комп’ютерного шантажу конкурентів, фальсифікації та містифікації інфо-
рмації, комерційного шпигунства має на меті отримання матеріальної ви-
годи чи приховування інших правопорушень. Мотивовані порушники, не 
пов’язані трудовими відносинами з організацією, можуть бути найбільш 
професійно підготовленими в галузі ІТ, вчиняючи правопорушення, вони 
не тільки переслідують прямі матеріальні вигоди. Для них має значення 
насамперед нанесення шкоди інформаційним ресурсам, фізичне знищення 
або пошкодженням засобів комп’ютерної техніки,  

До окремої категорії порушників відносять державні організації – 
юридичні особи, які займаються комп’ютерним шпигунством, розвідкою 
(державні розвідувальні та контррозвідувальні організації), метою яких є 
отримання важливої інформації, що становить державну таємницю чи ко-
мерційні секрети конкурента (супротивника) в економічній, політичній, 
науково-технічній та інших галузях суспільних відносин. Зазначені орга-
нізації є суб’єктами міжнародного публічного і приватного права.  

Проектування навчальних планів професійної підготовки майбутніх 
фахівців з кібербезпеки та модернізація навчальної програми з 
комп’ютерної криміналістики ґрунтується на впровадженні передового 
зарубіжного і вітчизняного досвіду викладання навчальної дисципліни у 
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вищих навчальних закладах, а також специфіці діяльності Служби безпеки 
України, вивченні досвіду своєчасного виявлення та запобігання інформа-
ційним загрозам і кіберінцидентам, практичних аспектах прийняття фахо-
вих рішень, використанні інтерактивних методів, програмного і прогамно-
апаратного забезпечення та поєднання ситуативного моделювання (Case 
Forensic) для реалізації фахових компетенцій з кібербезпеки у майбутній 
професійній діяльності. 

Професіограма майбутніх фахівців з кібербезпеки поєднує інтегрова-
не вивчення фахових навчальних дисциплін: «Технології програмування», 
«Інформаційні системи і технології», «Комп’ютерні мережі та комуніка-
ції», Безпека інформації в інформаційно-комунікаційних системах», «Тео-
рія ризиків», «Аудит інформаційної та кібернетичної безпеки», 
«Комп’ютерні інциденти та методи їх дослідження», «Програмні засоби 
захисту інформації» та ін. 

Модернізація змісту формування професійної компетентності майбу-
тніх фахівців з кібербезпеки здійснюється з доповненням нових фахових 
дисциплін на засадах міжнародного співробітництва у галузі інформацій-
ної безпеки та кібербезпеки: «OSINT» (Open source intelligence), «Архітек-
тура та адміністрування сучасних операційних систем», «Methods of 
reverse engineering».  
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Одним із важливих напрямів підвищення ефективності діяльності 

СБ України щодо забезпечення інформаційної безпеки України є покра-
щення забезпечення інформаційних потреб Служби за рахунок доступу до 
державних інформаційних ресурсів, зокрема до баз і банків даних МВС, 
митних і податкових органів та центральних органів виконавчої влади 
(ЦОВВ). Невирішеність зазначених питань негативно впливає на спромо-
жність держави своєчасно виявляти та припиняти спеціальні інформаційні 
операції, акти розвідувальної та розвідувально-підривної діяльності, боро-
тися з організованою злочинністю. 
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Наразі в автоматизованих базах і банках даних правоохоронних орга-
нів та ЦОВВ накопичені значні обсяги інформації. Проте залишається ак-
туальним питання налагодження інформаційного обміну між суб’єктами, 
яке на сьогодні потребує відповідного нормативного регулювання як на 
державному, так і міжвідомчому рівнях. 

Провідну роль в інформатизації правоохоронних органів України ві-
діграє МВС України, більшість інформаційних ресурсів якого використо-
вується всіма правоохоронними органами.  

З метою поліпшення координації організаційних, оперативно-
розшукових, правових та інформаційних заходів правоохоронних органів 
щодо боротьби із злочинністю, підвищення ефективності в цій сфері було 
прийнято низку нормативно-правових актів. 

Так, у 2009 році відповідно до Указу Президента України від 31 січня 
2006 року № 80 "Про Єдину комп’ютерну інформаційну систему правоо-
хоронних органів з питань боротьби із злочинністю" КМУ прийняв поста-
нову від 8 квітня 2009 року № 321 «Про затвердження Державної програ-
ми інформаційно-телекомунікаційного забезпечення правоохоронних ор-
ганів, діяльність яких пов’язана з боротьбою із злочинністю». 

Виконання цієї Програми дало б змогу створити систему, яка сприяла 
б істотному вдосконаленню інформаційної взаємодії правоохоронних та 
інших державних органів у сфері боротьби із злочинністю, поліпшенню 
координації їх діяльності, забезпеченню спільного формування та викори-
стання інформаційних ресурсів для ефективної боротьби із злочинністю. 

Втрата чинності постановою у квітні 2013 року негативно вплинула 
на розвиток міжвідомчого інформаційного обміну. 

14 червня 2016 року наказом МВС України № 511 затверджено Кон-
цепцію інформатизації МВС України та ЦОВВ, діяльність яких спрямову-
ється та координується Кабінетом Міністрів України через МВС України, 
на 2016-2020 роки. Концепція спрямована на створення умов для ефекти-
вного інформаційного забезпечення діяльності системи МВС, НПУ, ДПС, 
ДМС, Державної служби з надзвичайних ситуацій.  

Разом із тим, як зазначають у МВС, залишається невирішеним ком-
плекс важливих питань, що ускладнюють виконання завдань, віднесених 
до сфер відповідальності МВС України, а також уповільнюють налаго-
дження електронної взаємодії органів системи МВС з іншими органами 
державної влади та місцевого самоврядування. 

На сьогодні кожний правоохоронний орган самостійно налагоджує 
доступ до окремих інформаційних ресурсів державних органів, зокрема 
шляхом укладання спільних нормативно-правових актів.  

Правоохоронні органи заінтересовані також у прискоренні реалізації 
механізмів доступу до інформаційних ресурсів інших органів державної 
влади відповідно до Положення про електронну взаємодію державних 
електронних інформаційних ресурсів, затвердженого постановою Кабіне-
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ту Міністрів України від 08 вересня 2016 року № 606, створення та впро-
вадження якої в експлуатацію покладено на Державне агентство з питань 
електронного урядування України, яким на цей час підготовлено проект 
постанови Кабінету Міністрів України «Деякі питання організації елект-
ронної взаємодії державних електронних інформаційних ресурсів», у разі 
прийняття якої система має запрацювати в першому півріччі 2018 року. 

Слід зазначити, що Службою безпеки України одним із важливих 
елементів забезпечення якісного аналізу кіберзагроз та організації дієвих 
заходів щодо їх протидії вважає оперативний обмін інформацією між ос-
новними суб’єктами забезпечення кібербезпеки держави в режимі реаль-
ного часу про кібератаки, які мають ознаки злочинної діяльності, з боку 
міжнародних злочинних хакерських угруповань. 

Питання налагодження міжвідомчого обміну інформацією та ство-
рення єдиної інтерактивної бази даних про кіберінциденти неодноразово 
порушувалися в рамках роботи Національного координаційного центру 
кібербезпеки при РНБО України, а також знайшло відображення в низці 
правозастосовних державних актів у сфері кібербезпеки, зокрема Указі 
Президента України від 30 серпня 2017 року № 254 «Про рішення РНБО 
України від 10 липня 2017 року «Про стан виконання рішення РНБО 
України від 29 грудня 2016 року «Про загрози кібербезпеці держави та не-
відкладні заходи з їх нейтралізації», уведеного в дію Указом Президента 
України від 13 лютого 2017 року № 32», де доручено «Адміністрації 
ДССЗЗІ України підготувати та внести в установленому порядку на розг-
ляд Кабінету Міністрів України пропозиції щодо створення для потреб 
МО України, ДССЗЗІ України, СБУ, НПУ, НБУ, розвідувальних органів 
єдиної інтерактивної бази даних про кіберінциденти. Наразі Адміністраці-
єю ДССЗЗІ України пропозицій на розгляд КМУ не внесено.  

Висновок. Необхідно створити міжвідомчу робочу групу з розробки 
проекту нормативно-правового акту з метою регламентації налагодження 
міжвідомчого обміну інформацією. Результатом роботи цієї групи має 
стати узгодження проектів нормативно-правових актів про міжвідомчий 
обмін інформацією та міжвідомчий віддалений доступ до АІС (баз даних, 
реєстрів тощо) інших державних органів у режимі реального часу.  
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ЧЕТВЕРТЕ ПОКОЛІННЯ ПРАВ ЛЮДИНИ:  

БЕЗПЕКОВИЙ АСПЕКТ 
 
Серед ключових складових human security в європейському співтова-

ристві виділяють особисту безпеку [1, с. 14]. Саме в її контексті пропону-
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ємо розглядати інформаційну безпеку людини, оскільки вона часто розг-
лядається як елемент національної інформаційної безпеки, про наявність 
якого лише згадується. Однак, концепція безпеки людини покликана утве-
рдити думку про те, що «кінцевим бенефіціаром безпеки є швидше люди-
на, а не держава; і що для людини насправді важливо бути захищеною у 
щоденному житті, мати засоби для існування та зберегти свою гідність» 
[2, с. 72]. 

Відповідно до ч. 1 ст. 5 Закону України «Про захист суспільної мора-
лі», завданням державної політики є створення необхідних правових, еко-
номічних та організаційних умов, які сприяють реалізації права на інфор-
маційний простір, вільний від матеріалів, що становлять загрозу фізично-
му, інтелектуальному, морально-психологічному стану населення. Таким 
чином, закон ставить під охорону три компоненти: фізичний, інтелектуа-
льний та морально-психологічний стан населення, яким може бути завда-
на шкода в результаті наявності певних інформаційних небезпек, загроз чи 
впливів у сфері суспільної моралі. Вважаємо, що доречно застосовувати 
такий підхід й у інших сферах діяльності суспільства, виходячи з права 
людини на безпечний інформаційний простір загалом, а не лише в кон-
тексті недопущення пропаганди культу насильства, жорстокості та поши-
рення порнографії. Вплив інтелектуально розвинених жорстоких індиві-
дуумів (об’єднаних, наприклад, у терористичні мережі), а також неконт-
рольовані фінансові та інформаційні потоки роблять загрози і ризики без-
пеці більш складними й менш прогнозованими [3, с. 15].  

Відповідно до ст. 2 Декларації прав людини і громадянина 1789 року, 
метою кожного політичного об’єднання є збереження природних і не-
від’ємних прав людини. Такими є свобода, власність, безпека і спротив 
пригнобленню. Таким чином, безпеку виділяють одним із об’єктів, котрий 
має бути поставлений під охорону держави в особі політичних сил. Зазна-
чимо також, в змісті Загальної декларації прав людини 1948 року передба-
чено, що дотримання права на безпеку є підґрунтям для належної реаліза-
ції прав людини як невід’ємної складової загальних прав людини. 

Резолюція A/RES/66/290, прийнята Генеральною Асамблеєю 
10 вересня 2012 р. визначила, що безпека людини заснована на національ-
ній відповідальності. Оскільки політичні, економічні, соціальні та культу-
рні умови безпеки людини істотно різняться на міжнародному та націона-
льному рівнях, безпеку людини зміцнює національні рішення, які сумісні 
з місцевими реаліями [4]. Таким чином, станом на момент прийняття да-
ного документу було усвідомлено мінливість поняття «безпека людини» у 
світі в цілому. З урахуванням цього та ряду нових інформаційних загроз 
виокремлення безпеки людини в інформаційному просторі потребує особ-
ливої уваги. Більше того, загрози, що зароджуються у кіберпросторі, мо-
жуть матеріалізуватись – перенестись до реального життя і трансформува-
тись, наприклад, у збройні конфлікти [3, с. 43]. 
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В цьому аспекті пропонуємо звернутися до теорії поколінь прав лю-

дини, котрі розвиваються відповідно до появи кардинально нового етапу 

розвитку людства. Так, зараз, в результаті колосального розвитку науки і 

техніки особливо в частині ІКТ, активно обговорюється питання станов-

лення четвертого покоління прав людини. Так, до четвертого покоління 

прав зараховують лише інформаційні права та технології [5, c. 125]. Од-

нак, деякі науковці вважають, що до прав четвертого покоління належать 

усі права, що виникли внаслідок наукового прогресу, розвитку моралі, а 

саме всі так звані «соматичні права», в тому числі інформаційні права [6, 

с. 215]. 

Безпека людини і права людини є тісно пов’язаними. Вона базується 

на забезпеченні прав людини, а також враховує права людини «третього 

покоління», в тому числі право на розвиток і право на мир [3, с. 17]. З 

огляду на це пропонуємо розглядати право на інформаційну безпеку лю-

дини як одне з прав так званого «четвертого покоління».  

Отже, вважаємо, що визначення права людини на безпечне інформа-

ційне середовище як одного з прав людини «четвертого покоління» має 

нагальну потребу в закріпленні на законодавчому рівні та її виокремлення 

з комплексу національної безпеки з метою їх подальшого нормативно-

правового забезпечення. 
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ЗАВДАННЯ АНАЛІЗУ ДОЦІЛЬНОСТІ РЕАЛІЗАЦІЇ ЗАХОДІВ 

ЩОДО ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 
Управління інформаційною безпекою, так само як і управління в ба-

гатьох інших сферах діяльності, передбачає періодичне прийняття різних 
управлінських рішень, які полягають, як правило, у виборі певних альтер-
натив або визначенні деяких параметрів окремих організаційних і/або тех-
нічних систем і підсистем [1]. Одним з можливих підходів до вибору аль-
тернатив в ситуації прийняття управлінського рішення є т.зв. "Вольовий" 
підхід, коли рішення з тих чи інших причин приймається інтуїтивно і фо-
рмально обґрунтований причинно-наслідковий взаємозв’язок між певними 
вихідними передумовами і конкретно прийнятим рішенням не може бути 
встановлений. 

Очевидно, що альтернативою "вольовому" підходу стає прийняття 
рішень на підставі певних формальних процедурах і послідовному аналізі. 

Основою такого аналізу і подальшого прийняття рішень є економіч-
ний аналіз, який передбачає вивчення всіх факторів, під впливом яких від-
бувається розвиток аналізованих систем, закономірностей їх поведінки, 
динаміки зміни, а також використання універсальної грошової оцінки.  

Складність завдань економічного аналізу практично у всіх областях 
діяльності, як правило, обумовлюється тим, що багато ключових парамет-
рів економічних моделей неможливо достовірно оцінити, і вони носять 
імовірнісний характер. Для забезпечення якомога більшої достовірності 
розрахунків в процесі проведення економічного аналізу і прийняття рі-
шень необхідно організувати комплекс робіт зі збору вихідної інформації, 
розрахунку прогнозних значень, з опитуванням експертів в різних облас-
тях і обробці всіх даних. 

Особлива складність економічного аналізу в такій сфері, як інформа-
ційна безпека, обумовлюється такими специфічними факторами, як: 

 швидкий розвиток інформаційних технологій і методик, що вико-
ристовуються в цій сфері (як засобів і методів захисту, так і засобів і ме-
тодів нападу); 

 неможливість достовірно передбачити всі можливі сценарії нападу 
на інформаційні системи і моделі поведінки нападників; 
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 неможливість дати достовірну, досить точну оцінку вартості інфо-
рмаційних ресурсів, а також оцінити наслідки різних порушень в грошо-
вому вираженні [1]. 

Це вимагає додаткових зусиль по організації процесу економічного 
аналізу, а також часто призводить до того, що багато прийнятих рішень, 
які стосуються забезпечення інформаційної безпеки, можуть виявитися 
неадекватними.  

У процесі поточної діяльності підприємствам постійно доводиться 
стикатися з тими чи іншими змінами: уточнюються бізнес-процеси, змі-
нюється кон’юнктура ринків збуту і ринків споживаних матеріальних ре-
сурсів і послуг, з’являються нові технології, змінюють свою поведінку 
конкуренти і контрагенти, змінюється законодавство і політика держави 
та ін.  

Конкретні форми, в яких проявляється реакція керівників, можуть бу-
ти різними. Це може бути зміна маркетингової політики, реорганізація бі-
знес-процесів, зміна технологій, зміна продукту, що виробляється, злиття 
з конкурентами або їх поглинання і т.п. Таким чином, в ситуації, коли не-
обхідно здійснити деякі нові організаційні або технічні заходи (реалізува-
ти проект), основним завданням осіб, що відповідають за ефективну орга-
нізацію інформаційної безпеки, є чітке співвіднесення витрат, які дове-
деться понести в зв’язку з реалізацією цього заходу, і додаткових (нових ) 
грошових потоків, які будуть отримані.  

В якості основного показника, що відображає це співвідношення, в 
економічній практиці прийнято використовувати функцію віддачі від ін-
вестицій – Return on Investment (ROI) [4]. 

І хоча з математичної точки зору всі розрахунки в описаній рамкової 
моделі оцінки ROI є гранично простими, визначення окремих параметрів 
(прогнозованих частоти порушень і розмірів втрат, а також передбачува-
ного терміну використання програмних і апаратних засобів і організацій-
них моделей) може викликати значні труднощі на практиці.  

Причому, якщо оцінку ймовірностей атак, а також оцінку того, наскі-
льки ці атаки можуть бути успішними, в переважній більшості можна до-
вірити зовнішнім консультантам з інформаційної безпеки, то оцінку вар-
тості інформації та економічних наслідків втрати контролю над інформа-
ційними активами, швидше за все, доцільно здійснювати самим фахівцям, 
що працюють на підприємстві (економістам, маркетологам і т.п.), а також 
залучати для цього сторонніх фахівців з відповідних сфер діяльності (мар-
кетингу, фінансів, торгівлі і т.п.) [3]. 

Незважаючи на всі труднощі процесу оцінки доцільності впрова-
дження засобів захисту, запропонована методологія дозволяє менеджерам 
і фахівцям із захисту інформації отримувати обґрунтовані оцінки і робити 
формалізовані висновки щодо того, наскільки виправданими є вкладення в 
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певні засоби захисту інформації, а також визначити основні пріоритети 
витрачання коштів, передбачених у бюджеті на забезпечення інформацій-
ної безпеки (якщо підприємство практикує виділення фіксованих сум на ці 
цілі).  
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Реалізація ефективного кіберзахисту (включаючи, криптографічний 

захисту інформації (КЗІ)), в системах управління технологічними проце-
сами (СУТП) потребує побудови адекватної моделі загроз, що в умовах 
постійного вдосконалення методів та засобів нападу [1] вимагає постійно-
го уточнення моделі потенційного порушника системи захисту [2]. 

Аналіз повідомлень про кібератаки дає змогу визначити мету його 
злочинних дій, а саме нанесення суттєвих збитків власнику системи, міні-
мізуючи при цьому власні фінансові, матеріальні та інші витрати. Для 
цього, по-перше, він має достатньо високу кваліфікацію та необхідний фі-
нансовий ресурс, технічне і програмне оснащення, які дозволяють йому 
створювати складні програмні комплекси для реалізації кібератак. 
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По-друге, згідно з принципом Керкхофса, він знає алгоритми функці-
онування засобів захисту, включаючи засоби КЗІ, але до початку атаки не 
знає діючих ключів. По-третє, для досягнення поставлених цілей поруш-
ник має можливість перехоплення будь якої інформації у транспортній 
мережі, модифікацію або створення неприпустимої команди за відносно 
невеликий час.  

Виходячи з викладеного, можливо передбачити наступні варіанти йо-
го зловмисних дій (потенційних загроз) стосовно СУТП в цілому: 
1) модифікація дійсної команди або реальної інформації про внутрішній 
стан системи; 2) формування та надсилання керованому об’єкту неприпу-
стимої команди або фальшивих даних про внутрішній стан СУТП; 
3) перехоплення в транспортній мережі окремих команд або частки інфо-
рмації щодо внутрішніх станів задля їх вилучення; 4) крадіжка конфіден-
ційної інформації щодо сервісів, які надаються; 5) модифікація або руйну-
вання програмного коду СУТП. 

Щодо програмних реалізацій засобів КЗІ, які використовуються в 
СУТП, можливо вважати, що метою дій порушника може бути: 1) зміна, 
знищення або крадіжка критичних параметрів CSP; 2) модифікація про-
грамного коду (криптосхеми) засобу КЗІ. 

На підставі аналізу наукових публікацій щодо реалізації кібератак у 
поєднанні з відомими методами криптоаналізу на основі побічних каналів 
[3] була сформована наступна модель кібератак в СУТП, яка включає ві-
сім фаз активних дій порушника (рис.): 

1. Розвідка. На першому етапі порушник, використовуючи всі досту-
пні методи, здійснює приховане вивчення 
вразливостей комп’ютерної системи (КС), яка 
є технологічною базою функціонування 
СУТП, а також виявлення слабких місць ная-
вної системи захисту [4]. 

2. Розробка. На цьому кроці, здійснюєть-
ся вивчення отриманої інформації та розробка 
програмних засобів для реалізації атак 
(ПЗРА).  

3. Маскування. Порушник здійснює заходи щодо усунення ознак, які 
пов’язують ПЗРА та спосіб його застосування з реальним розробником, 
та/або створює фіктивні ознаки, що ототожнюються з непричетними до 
кібератаки суб’єктами. Також він визначає тактику приховування реаль-
ного маршруту (адрес проміжних вузлів глобальної мережі) спроб прони-
кнення в КС. 

4. Проникнення. Використовуючи створені засоби і технології, а та-
кож можливості інсайдерського впливу порушник забезпечує подолання 
системи захисту та проникнення ядра ПЗРА в програмне середовище КС.  
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5. Підготовка. Далі в автоматичному або автоматизованому режимі 
реалізується збирання ПЗРА з окремих модулів, його інсталяція та ініціа-
лізація. 

6. Реалізація. Ініціалізоване ПЗРА на основі певної апріорної інфор-

мації про підсистеми (елементи) КС, що виконують конкретні функції 

СУТП, а також про потрібні порушнику дані, зокрема, чутливі параметри 

безпеки криптографічних модулів SSP виявляє та ідентифікує зазначені 

об’єкти у запам’ятовуючих пристроях КС. У якості відповідної апріорної 

інформації можуть виступати розмір файлів, формати даних, певні ключо-

ві слова, програмні переривання/звернення до деяких ресурсів системи 

тощо. Залежно від цілей кібератаки виявлені ресурси можуть бути знище-

ні, модифіковані або використані для розкриття конфіденційної інформації. 

7. Витік. За необхідності, створюється канал прихованої передачі зіб-

раних даних з використанням методів стеганографії, процедури стискання 

даних з наступним шифруванням, фізичного переносу під час підключен-

ня зовнішніх пристроїв тощо. 

8. Самоліквідація. На завершальному етапі ПЗРА включає механізми 

самознищення та приховування слідів кібератаки. Цей етап реалізується 

автоматично, в разі настання в КС певних обставин (наприклад, визначе-

ного часу), або автоматизовано на підставі отримання команди ззовні.  
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АКТУАЛЬНІ ПИТАННЯ ЗАБЕЗПЕЧЕННЯ  

КІБЕРБЕЗПЕКИ УКРАЇНИ 
 
Сьогодні на другому місці за негативним впливом для світової спіль-

ноти після природних катаклізмів перебувають кібератаки (рік тому тех-
нологічні ризики разом із кіберзлочинністю займали третє місце). Це за-
значено в щорічній доповіді експертів Всесвітнього економічного форуму 
в Давосі про глобальні ризики у світі під назвою “Global Risks Report 
2018”, яка опублікована в січні 2018 року [1]. Виходячи з концептів доку-
менту ризики кібербезпеки постійно зростають, як у їх поширеності, так і 
руйнівному потенціалі. Наприклад, кількість кібератак на підприємства у 
світі подвоїлася протягом п’яти останніх років, а інциденти, які колись ро-
зглядалися як надзвичайні, сьогодні стають все більш розповсюдженими. 

Також зростають збитки від кіберзлочинів, які відповідно до звіту 
компанії McAfee і Центру стратегічних і міжнародних досліджень (CSIS) 
склали у 2017 році близько 600 млрд доларів [2]. 

Новою загрозою для кібербезпеки є створення кібервійськ, які здатні 
впливати на інфраструктуру «противників», що створюються багатьох 
країнах. Генеральний секретар ООН Антоніу Ґутерріша під час виступу в 
Лісабонському університеті 19 лютого 2018 року застеріг: «Наступна вій-
на почнеться з масової кібератаки з метою знищення військового потенці-
алу і паралічу базової інфраструктури, такої як електричні мережі» [3]. Ґу-
терріш закликав світову спільноту до об’єднання з метою мінімізації 
впливу кібервоєн на життя цивільних громадян та запропонував створити 
в ООН платформу, на базі якої вчені, урядовці та інші особи могли б роз-
робити правила «для забезпечення більш гуманного характеру» щодо ви-
рішення будь-якого конфлікту, пов’язаного з інформаційними технологіями. 

В Україні світові тенденції кіберзагроз посилюються внаслідок гібри-
дної війни, під час якої об’єкти критичної інфраструктури стають мішеня-
ми, на яких випробовуються все нові технології кібератак, зокрема кібера-
таки Petya, NotPetуa були зорієнтовані на українські підприємства.  

Останнім часом для захисту вітчизняного кіберпростору були розроб-
лені та прийняті ряд важливих нормативно-правових актів, серед яких слід 
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зазначити Стратегію кібербезпеки України, Рішення РНБО України «Про 
загрози кібербезпеці держави та невідкладні заходи з їх нейтралізації», За-
кон України «Про основні засади кібербезпеки України» та інші докумен-
ти у сфері кібербезпеки.  

Водночас украй важливим є не тільки прийняття відповідних норма-
тивно-правових актів, але й упровадження їх положень у практичну діяль-
ність суб’єктів, задіяних у забезпеченні кібербезпеки. Зокрема конкретні 
заходи для усіх основних суб’єктів забезпечення кібербезпеки та терміни 
їх реалізації визначені в Плані заходів на 2017 рік з реалізації Стратегії кі-
бербезпеки України, який затверджений розпорядженням Кабінету Мініс-
трів України від 10 березня 2017 р. № 155-р.  

Слід зазначити, що лише після потужних кібератак на критичні ін-
фраструктури в грудні 2016 року та у 2017 році державними органами 
проведено значну роботу із зміцнення кібербезпеки. Але, на жаль, на по-
чаток 2018 року залишається невиконаною ще низка важливих заходів, 
особливо тих, що стосуються об’єктів критичної інфраструктури, зокрема:  

– не визначений перелік об’єктів критичної інфраструктури України; 
– не внесено до Верховної Ради України проект Закону України "Про 

критичну інфраструктуру та її захист"; не в повному обсязі імплементу-
ються Директива 2008/114/EC [4] щодо захисту критичної інфраструкту-
ри, зокрема з питань кібербезпеки та кіберзахисту об’єктів критичної ін-
фраструктури, Директива ЄС 2013/40/EU від 12 серпня 2013 року [5] щодо 
кібератак на інформаційні системи та Директива ЄС 2016/1148 від 6 липня 
2016 року про заходи щодо забезпечення високого загального рівня безпе-
ки мережевих та інформаційних систем [6]. 

Слід також вказати, що жодна країна не може самостійно протистояти 
проблемам кібербезпеки, а тому необхідна тісна співпраця на міжнарод-
ному рівні з європейськими та структурами країн НАТО. Поряд із цим 
слід підвищувати рівень державно-приватної взаємодії в галузі кібербез-
пеки, та, як це зазначено в Рекомендаціях Європейського центру протидії 
кіберзлочинності (European Cybercrime Centre - EС3 ) «Оцінка загроз ор-
ганізованої злочинності в Інтернеті», в зв’язку з тим, що сектори критич-
ної інфраструктури є досить вразливими до руйнівних кібератак, необхід-
но забезпечити їх більш досвідченими та підготовленими співробітниками 
та відповідним обладнанням, щоб протидіяти кібератакам [7]. 

Висновок: 
Виконання зазначених заходів сприятиме забезпеченню необхідного 

рівня кібербезпеки України та надасть можливість отримати значні пере-
ваги від впровадження інформаційних технологій в усі сфери суспільного 
життя. 
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ДО ПИТАННЯ ПРАВОВОГО РЕГУЛЮВАННЯ КІБЕРОПЕРАЦІЙ 

 
19 лютого 2018 року Генеральний секретар Організації Об’єднаних 

Націй Антоніу Ґутерріш закликав до об’єднання світової спільноти з ме-
тою мінімізації впливу кібервоєн на життя цивільних громадян. “Наступна 
війна почнеться з масової кібератаки з метою знищення військового поте-
нціалу і паралічу базової інфраструктури, такої як електричні мережі”, – 
сказав Ґутерріш під час виступу в Лісабонському університеті [1]. Він та-
кож зазначив, що “Епізоди кібернетичних бойових дій між державами вже 
мають місце. Але гіршим є те, що не існує регуляторної схеми для такого 
типу бойових дій та незрозуміло, як до них повинні застосовуватись Же-
невська конвенція чи міжнародне гуманітарне право” [2]. 

Дійсно, актуальність запровадження дієвого механізму правового ре-
гулювання кібероперацій не викликає жодного сумніву. 

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32008L0114
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32008L0114
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2016.194.01.0001.01.ENG
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2016.194.01.0001.01.ENG
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Так, у 2008 році Північноатлантичний Альянс для захисту від кібера-
так вирішив створити Об’єднаний центр передових технологій з кіберобо-
рони в місті Таллінн, Естонія. Як відомо, ініціатором його створення стала 
саме Естонія, що за рік до того постраждала від надпотужної кібератаки 
на державні органи, у якій звинувачено російських хакерів [3]. Тож цей 
заклад став багатонаціональним та міждисциплінарним центром експерти-
зи в сфері кіберзахисту та зосереджується на технологіях, стратегіях, опе-
раціях та питаннях права [4]. 

Враховуючи новітні виклики, що постають перед країнами через кі-

берзагрози та надзвичайну актуальність належного правового регулюван-

ня реагування на них військовими методами, під егідою талліннського 

центру було скликано групу вчених-міжнародників, яка мала на меті знай-

ти правові відповіді на ці питання. Як наслідок цього у 2013 році побачило 

світ “Талліннське Керівництво з міжнародного права щодо методів веден-

ня кібернетичних бойових дій”. В 2017 році вже вийшло друге видання 

цього Керівництва, яке змінило назву на “Талліннське Керівництво 2.0 з 

міжнародного права щодо методів ведення кібернетичних операцій” [5]. 

Навіть із зміни назви вбачається, що автори, попри сучасне почуття гумо-

ру, намагаються розширити сферу правового регулювання Права зброй-

них конфліктів та Міжнародного права прав людини вже не тільки до 

“класичних” бойових дій із застосуванням кібернетичної складової, а вза-

галі до будь-якого виду кібернетичних операцій. Аналіз, що здійснено під 

час створення Талліннського керівництва 2.0, базується на розумінні того, 

що міжнародне право, яке створено до настання “кібер-епохи”, застосовне 

й до кібероперацій, що проводяться державами і спрямовані проти дер-

жав. Це означає, що ці “кібер-події” не відбуваються в правовому вакуумі, 

і держави мають права та несуть зобов’язання за міжнародним правом [5]. 

На даний час Альянс намагається імплентувати висновки Талліннського 

керівництва вже у документи, що визначають процес прийняття рішень та 

бойового управління військами, а також під час створення відповідних 

структурних підрозділів. 

На цьому тлі варто зазначити, що наша держава не залишилась осто-

ронь цих новітніх процесів. Так, Указом Президента України від 15 берез-

ня 2016 року № 96/2016 затверджено рішення Ради національної безпеки і 

оборони України від 27 січня 2016 року “Про Стратегію кібербезпеки 

України” [6], а розпорядженням Кабінету Міністрів України від 10 берез-

ня 2017 року затверджено план заходів з її реалізації на 2017 рік. Ним, зо-

крема, передбачено питання удосконалення нормативно-правової бази 

шляхом впровадження норм міжнародних стандартів, стандартів ЄС та 

НАТО у сфері інформаційної безпеки та кіберзахисту [7]. 
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Величезним позитивним моментом слід вважати прийняття 5 жовтня 

2017 року Верховною Радою України Закону України “Про основні засади 

забезпечення кібербезпеки України”, яким, зокрема, вводяться такі понят-

тя як “кібербезпека”, “кіберзахист”, “кібероборона”, “кібершпигунство” 

тощо. Згідно зі статтею 7 цього Закону одним з принципів забезпечення 

кібербезпеки є пропорційність та адекватність заходів кіберзахисту реаль-

ним та потенційним ризикам та реалізація невід’ємного права держави на 

самозахист відповідно до норм міжнародного права у разі вчинення агре-

сивних дій у кіберпросторі. 

З урахуванням зазначеного одним з пріоритетів у сфері нормотворчої 

діяльності складових сектору безпеки і оборони слід вважати розроблення 

та прийняття керівних документів із застосування норм Права збройних 

конфліктів та Міжнародного права прав людини.  
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Функціонування досконалого механізму забезпечення інформаційної 

безпеки є однією з ознак правової держави та громадянського суспільства. 
Такий механізм сприяє реалізації покладених на органи державної влади 
та місцевого самоврядування повноважень, в тому числі й у сфері публіч-
ної фінансової діяльності.  

Незважаючи на важливість зазначеного, проблематика забезпечення 
інформаційної безпеки сфери публічної фінансової діяльності, окремо на-
уковцями не розглядалася.  

Розгляд зазначеного питання також актуалізується у зв’язку з прийн-
яттям останнім часом відповідних норм у Податковому кодексі України 
від 02.12.2010 р. № 2755-VI (ПК України), Законах України «Про доступ 
до публічної інформації» від 13.01.2011 р. № 2939-VІ, «Про відкритість 
використання публічних коштів» від 11.02. 2015 р. 183-VIII. У результаті 
ретельного вивчення змісту норм зазначеного законодавства та Закону 
України «Про інформацію» від 02.10. 1992 р. № 2657-XII, вважаємо, що 
сутністю діяльності із забезпечення інформаційної безпеки у аналізованій 
сфері є захист інформації, тобто сукупності відомостей і даних, що ство-
рені або отримані у процесі публічної фінансової діяльності її учасниками 
і необхідні для реалізації покладених на них завдань і функцій.  

Результатом ефективної діяльності із забезпечення інформаційної 
безпеки сфери публічної фінансової діяльності, на нашу думку, має бути 
функціонування такого механізму, який спрямований на вільне одержан-
ня, використання, поширення, зберігання і захист інформації у цій сфері 
[1]. А тому основними напрямами зазначеної діяльності вважаємо забез-
печення доступності інформації у сфері публічної фінансової діяльності та 
її захист.  

Реалізація права на інформацію передбачає певний зв’язок між реаль-
ною її доступністю та режимом доступу до неї і, відповідно, доступність 
інформації обумовлена не лише її юридичним статусом, а й фактичними 
умовами її використання для різних суб’єктів [2] та специфікою сфери пу-
блічної фінансової діяльності. Так, відповідно до ст. 21 ПК України поса-
дові особи контролюючих органів зобов’язані не допускати розголошення 
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інформації з обмеженим доступом, що одержується, використовується, 
зберігається під час реалізації функцій, покладених на такі органи, а також 
надавати органам державної влади та органам місцевого самоврядування 
на їх письмовий запит відкриту податкову інформацію в порядку, встано-
вленому законом. Разом з тим, у ст. 5 Закону України «Про доступ до пу-
блічної інформації» визначено особливості використання публічної інфо-
рмації з обмеженим доступом і виключний перелік інформації, до якої не 
може бути обмежено доступ і яка стосується: розпорядження бюджетними 
коштами; володіння, користування чи розпорядження державним, кому-
нальним майном; умов отримання цих коштів чи майна тощо. Однак ана-
лізована стаття містить застереження, що зазначені положення не поши-
рюється на випадки, коли оприлюднення або надання такої інформації 
може завдати шкоди інтересам національної безпеки, оборони, розсліду-
ванню чи запобіганню злочину. 

Безперечно, надзвичайно важливим стало прийняття Закону України 
«Про відкритість використання публічних коштів», який визначив умови 
та порядок забезпечення доступу до інформації про використання публіч-
них коштів розпорядниками та одержувачами коштів державного і місце-
вих бюджетів, суб’єктами господарювання державної і комунальної влас-
ності, фондами загальнообов’язкового державного соціального страху-
вання. Відповідно до цього Закону зазначена інформація готується розпо-
рядниками та одержувачами коштів Державного бюджету України, бю-
джету Автономної Республіки Крим і місцевих бюджетів, органами Пен-
сійного фонду, підприємствами, а також фондами загальнообов’язкового 
державного соціального страхування та подається ними для оприлюднен-
ня на єдиному веб-порталі використання публічних коштів. 

Також особливого захисту потребує інформація даних про платників 
податків, відповідно контролюючі органи мають забезпечити достовір-
ність таких даних в Єдиному банку даних про платників податків - юри-
дичних осіб та Державному реєстрі фізичних осіб - платників податків, 
реєстрі платників податку на додану вартість, реєстрі неприбуткових ор-
ганізацій та інших реєстрах, що формуються та ведуться контролюючими 
органами згідно з ПК України, їх захист від несанкціонованого доступу, 
оновлення, архівування та відновлення даних.  

З урахуванням зазначеного, основними проблемами забезпечення ін-
формаційної безпеки сфери публічної фінансової діяльності вважаємо не-
узгодженість правових норм різних законів України щодо доступу до ін-
формації у цій сфері, її захисту, а також відсутність норм, які б містили чі-
ткі механізми реалізації таких норм, забезпечення права на доступ до ін-
формації у сфері публічної фінансової діяльності, контроль за реалізацією 
цього права, притягнення до відповідальності посадових осіб за недотри-
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мання чинного законодавства, що регулює відносини у сфері забезпечення 
доступу до такої інформації та її захисту.  

Подальші дослідження доцільно спрямувати на теоретико-
методологічне обґрунтування особливостей забезпечення інформаційної 
безпеки у окремих сферах публічної фінансової діяльності – бюджетній, 
податковій, банківській.  
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СОЦІАЛЬНО-ПРАВОВІ ПРОБЛЕМИ КОМПЛЕКТУВАННЯ 

ПІДРОЗДІЛІВ СУБ’ЄКТІВ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ  

І КІБЕРНЕТИЧНОЇ БЕЗПЕКИ ТА ШЛЯХИ ЇХ ВИРІШЕННЯ 

 
В умовах глобалізації інформаційних процесів, їх інтеграції в різні 

сфери суспільного життя у багатьох державах приділяється значна увага 
створенню та удосконаленню ефективних систем захисту критичної ін-
фраструктури від зовнішніх та внутрішніх загроз кібернетичного характеру. 

У провідних країнах світу вже сформовані загальнодержавні системи 
кібернетичної безпеки – як найбільш оптимальні організаційно-
функціональні структури, що здатні в короткий проміжок часу акумулю-
вати сили та засоби різних державних органів і приватного сектору для 
протидії кіберзагрозам [1, с. 312]. В Україні також відбувається станов-
лення системи забезпечення кібернетичної безпеки. Проте, вірус Petya, 
яким було вражено значну кількість інформаційних ресурсів органів дер-
жавної влади України, показав недосконалість національної системи кібе-
рбезпеки, виявив суттєві недоліки в організації діяльності кадрового за-
безпечення її суб’єктів. Приклади кібератак зі спробами втручання в елек-
тронну виборчу систему, зокрема під час проведення виборів у різних кра-
їнах (навіть США та ін.) визначають надзвичайну актуальність цієї теми. 
В умовах ведення «гібридної війни» Російською Федерацією проти Украї-
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ни, економічних та соціальних проблем необхідність у кваліфікованих ка-
драх у цій сфері постійно зростає. Від професіоналізму, компетентності, 
сумлінної праці, дисциплінованості та відповідальності кадрів, а зокрема 
керівників як суб’єктів управління, залежить успіх діяльності у будь-якій 
сфері. Особливо це стосується питань забезпечення інформаційної та кібе-
рнетичної безпеки. 

СБ України також належить до суб’єктів забезпечення інформаційної 

та кібернетичної безпеки, де існує проблема якісного кадрового забезпе-

чення. Метою кадрового забезпечення службової діяльності є своєчасне, 

ефективне комплектування підрозділів професіоналами, формування і збе-

реження кадрового резерву, постійне підвищення професійного рівня спів-

робітників, удосконалення механізму раціонального використання кадро-

вого потенціалу СБ України, який відповідає покладеним на підрозділи 

органів і закладів завдань та забезпечує їх ефективне виконання.  

На сьогодні існує проблема якісного комплектування і підрозділів 

СБ України у зазначеній галузі співробітниками-фахівцями, спроможними 

виконувати покладені чинним законодавством завдання з ефективного за-

безпечення державної безпеки в сучасних, зокрема в екстремальних умо-

вах. Найбільшою проблемою залучення високопрофесійних фахівців до 

служби (роботи) в підрозділи суб’єктів забезпечення інформаційної та кі-

бернетичної безпеки держави є недостатній рівень пропонованого грошо-

вого забезпечення за відповідними посадами. Як відомо співробітники ІТ 

сфери на сьогодні є одними з найбільш високооплачуваних фахівців у світі, 

тому питання їх мотивації при комплектуванні державних структур є дале-

ко не останнім. На жаль, значна кількість фахівців ІТ сфери нині з України 

виїжджає на роботу за кордон. 

На сьогодні критерії відбору до кандидатів на службу (роботу) в 

СБ України є досить високими. Так, під час роботи з кандидатами на слу-

жбу (роботу, навчання) в СБ України керівниками підрозділів та органів 

СБУ повинна акцентуватися увага на: якісному відборі кадрів, з врахуван-

ням професійно-ділових та особистих (зокрема, моральних) якостей кан-

дидатів на службу (роботу, навчання); доведення об’єктивної інформації 

щодо питань фактичного соціального захисту співробітників, а в подаль-

шому - у наданні практичної допомоги молодим співробітникам у період 

їх становлення та ін. Тому з метою вирішення цього питання важливе зна-

чення поряд із патріотичною складовою має встановлення високих соціа-

льних гарантій для співробітників і, відповідно, створення конкурсу при 

комплектуванні підрозділів спецслужби та інших державних органів сис-

теми забезпечення інформаційної та кібернетичної безпеки. 

У контексті інтеграції до європейського правового простору, в Украї-

ні здійснюється реформування і сфери соціального захисту. Однак під час 
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цього процесу, що характеризується руйнуванням існуючої системи захи-

сту населення і відсутністю нових ефективних її форм, недостатністю бю-

джетного фінансування, окремі групи громадян, до яких з-поміж інших 

слід віднести і співробітників спецслужби та особливо пенсіонерів, які 

опинилися у не простому становищі.  

Багато бажаючих кандидатів на службу (роботу) не відповідають за 

своїми професійними та особистими якостями встановленим вимогам. 

Складається ситуація: кому пропонують - не бажають служити, хто бажає 

служити – не завжди відповідає за станом здоров’я, особистими та профе-

сійними якостями встановленим вимогам. 

Одним із виходів із ситуації, що склалася є підготовка кадрів для сис-

теми забезпечення інформаційної і кібернетичної безпеки. Проте, одночас-

но повинні бути створені і високі соціальні гарантії для професіоналів, ін-

акше досвідчені працівники все одно, з часом, будуть звільнятись. Отже, 

вищевикладений аналіз ситуації, яка склалася на практиці з проблем ком-

плектування підрозділів установ системи забезпечення інформаційної і кі-

бернетичної безпеки, дає підстави зробити висновки: з метою підвищення 

рівня якісного складу кандидатів на службу (роботу) системи забезпечення 

інформаційної і кібернетичної безпеки необхідно підвищити рівень соціа-

льних гарантій (повинен бути значно вищий ніж у інших співробітників 

військових формувань); встановити доплати досвідченим співробітникам 

підрозділів (наставникам), що відбирають кандидатів на службу (роботу), в 

подальшому навчають молодих співробітників (працівників); закріпити у 

нормативних актах обов’язкове відпрацювання (служби) випускників на-

вчальних закладів (молодих спеціалістів) у підрозділах, які їх відбирали 

(не менше 3 роки). Зазначені заходи сприятимуть позитивній стабілізації 

питання укомплектованості відповідних підрозділів та підвищенню ефек-

тивності їх роботи.  
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ЩОДО ДЕЯКИХ ПРАВОВИХ АСПЕКТІВ КУЛЬТУРИ 

КІБЕРБЕЗПЕКИ 

 

Протягом усього періоду розвитку людської цивілізації життя людей 
постійно змінювалося, наповнюючись розвитком і широким використан-
ням усе нових інформаційно-комунікаційних технологій. Перехід до інфо-
рмаційного суспільства вимагало наявності таких його членів, які могли б 
ефективно жити і працювати в умовах, коли інформація, знання, інформа-
ційно-комунікаційні технології стають важливим ресурсом та рушійною 
силою соціально-економічного, технологічного і культурного розвитку 
суспільства. Зазначене вказує на те, що кожна сучасна людина повинна 
мати відповідний рівень інформатичної компетентності й інформаційної 
культури. Тобто має бути готовою до освоєння нового способу життя на 
базі використання інформації, побудови нової (інформаційної) картини 
світу і визначення свого місця у ньому, при цьому вміти вибрати з величе-
зного масиву інформації найбільш важливу і потрібну. Інформаційна ку-
льтура, як частина загальної культури особистості, повинна засвоїти етику 
і естетику, ергономіку і питання інформаційної безпеки (як у сенсі захисту 
інформації, так і в сенсі захисту людської психіки). Інформаційна культу-
ра, будучи пов’язаною з соціальною природою людини, є продуктом його 
різноманітних творчих здібностей і проявляється в таких аспектах: в кон-
кретних навичках по використанню технічних пристроїв (від телефону до 
персонального комп’ютера і комп’ютерних мереж); у здатності викорис-
товувати у своїй діяльності інформаційні технології; в умінні збирати ін-
формацію з різних джерел: як з періодичної преси, так і з електронних ко-
мунікацій, представляти її в зрозумілому вигляді і вміти ефективно її ви-
користовувати; у володінні основами аналітичної переробки інформації; в 
умінні працювати з різною інформацією; у знанні особливостей інформа-
ційних потоків у певній галузі діяльності. 

Крім того, інформаційна культура, включаючи інформатичну компе-
тентність людини, також передбачає: високий рівень культури міжособис-
тісного спілкування; готовність толерантно сприймати іншу точку зору; 
вміння аргументовано вести дискусії, готовність визнати себе пере-
моженим у цій дискусії; готовність не тільки отримувати нові знання, а й 
ділитися своїми; знання норм і правил, що регламентують використання 
інтелектуальної власності і готовність користуватися ними тощо. 
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Ряд прийнятих резолюцій Генеральної Асамблеї ООН стосувалися, 
зокрема й питань глобальної культури кібербезпеки. Так, у Резолюції Ге-
неральної Асамблеї ООН A/RES/57/239 від 20 грудня 2002 року “Ство-
рення глобальної культури кібербезпеки (Creation of a global culture of 
cybersecurity), уперше було використано поняття кібербезпека. Розгляд 
теми кібербезпеки продовжився у Резолюціях A/RES/58/199 “Створення 
глобальної культури кібербезпеки та захист найважливіших інформацій-
них інфраструктур” 2003 року [1] та A/RES/64/211 “Створення глобальної 
культури кібербезпеки та оцінка національних зусиль по захисту найваж-
ливіших інформаційних інфраструктур” 2009 року [2]. У термінології, яку 
використовує ООН, мова йшла про глобальну культуру кібербезпеки, для 
визначення якої, було запропоновано дев’ять взаємопов’язаних елементів: 
обізнаність (тобто учасники повинні бути обізнані щодо необхідності 
безпеки інформаційних систем та мереж, а також про те, що вони можуть 
здійснити для підвищення безпеки); відповідальність (учасники відпові-
дають за безпеку мереж відповідно до власної ролі); реагування (учасники 
мають вживати своєчасних та спільних заходів щодо попередження інци-
дентів, які стосуються безпеки, їх виявленню та реагуванню, у тому числі 
обмінюватись інформацією і вводити процедури, які передбачають опера-
тивне та ефективне співробітництво з попередження, виявлення та реагу-
вання на такі інциденти); етика (врахування законних інтересів інших); 
демократія (безпека повинна забезпечуватись таким чином, щоб це від-
повідало демократичним цінностям, включаючи свободу обміну думками 
та ідеями, вільний потік інформації, конфіденційність інформації, належ-
ний захист приватної інформації; відкритість та гласність); оцінка ризиків 
(учасники повинні здійснювати періодичну оцінку ризиків з метою вияв-
лення загроз та факторів уразливості, мати належні технології та інстру-
менти контролю для цього, з урахуванням значущості інформації, яка за-
хищається); проектування та впровадження засобів забезпечення безпеки; 
переоцінка (належні та своєчасні заходи з внесення змін у політику, прак-
тику забезпечення безпеки з урахуванням нових та зміни існуючих загроз) 
[3]. 

Враховуючи, те, що вирішення проблемних питань у сфері кібербез-
пеки є надзвичайно актуальними в контексті розвитку інформаційного су-
спільства, зростання кіберзлочинності, використання засобів кібертерори-
зму у гібридних війнах та необхідності розбудови системи забезпечення 
кібернетичної безпеки України, дотримання культури кібербезпеки має 
велике значення. 

Кожен з нас повинен мати необхідний рівень інформатичної компете-
нтності й інформаційної культури, особливо при використанні засобів ін-
формаційно-комунікаційних технологій. Основною вимогою сьогодення 
для кожного члена суспільства має стати підвищення рівня власної інфор-
маційної культури та розвивати її протягом усього життя. 
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ПРАВОВІ ПРОБЛЕМИ ВИЗНАЧЕННЯ КОМПЕТЕНЦІЇ  

СУБ’ЄКТІВ ЗАБЕЗПЕЧЕННЯ КІБЕРБЕЗПЕКИ УКРАЇНИ  

 
 
Правові новації, пов’язані з ухваленням Закону України «Про основні 

засади забезпечення кібербезпеки України» від 5 жовтня 2017 року (набу-
ває чинності 9 травня 2018 року), ще не стали предметом наукової диску-
сії. Попередні оцінки змісту законодавчого акту та досить жвава політич-
на і фахова дискусія на етапі його ухвалення свідчили про існування про-
блем насамперед щодо повноважень державних (у першу чергу – правоо-
хоронних) органів стосовно суб’єктів надання телекомунікаційних послуг. 
Водночас, система управління у цій сфері, яка має бути побудована на ви-
конання вимог зазначеного спеціального законодавчого акту, серйозно не 
розглядались, хоча навіть побіжний аналіз законодавчих новацій дозволяє 
прийти до висновків про необхідність законодавчих узгоджень у майбут-
ньому. 

Найперше слід розглянути загальну систему державних органів, від-
повідальних за забезпечення кібербезпеки, так як вона визначена у самому 
законодавчому акті. 

Закон по-різному розуміє значення термінів «кібербезпека» і «кібер-
захист». Суттю першого терміну є поняття «захищеності» подібно до ро-
зуміння, що було закладено Законом України «Про основи національної 

https://documents-dds-ny.un.org/doc/UNDOC/GEN/N03/506/54/PDF/N0350654.pdf?OpenElement
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безпеки України» для поняття «національна безпека» у 2003 році. Суттю 
терміну «кіберзахист» є поняття «сукупність заходів», що характерне для 
роз’яснення поняття відповідної «діяльності» за аналогією із законодав-
чими визначеннями для оперативно-розшукової діяльності («система за-
ходів» згідно ст. 2 Закону України «Про оперативно-розшукову діяль-
ність» від 18.02.1992, що не змінювалась у подальшому), або контррозві-
дувальної діяльності (діяльність, що здійснюється з використанням «сис-
теми заходів» відповідно до визначеного у ст.1 Закону України «Про 
контррозвідувальну діяльність»). Термін «сукупність» відрізняється від 
терміну «система» і тому питання про те, чи мають становити заходи з кі-
берзахисту певну систему неодмінно виникне у подальшому під час реалі-
зації положень Закону в практичній діяльності. 

Заклавши термінологічний дуалізм у питанні кібербезпеки та кіберза-
хисту, законодавець визначив також і дві системи суб’єктів забезпечення. 
Мова йде про суб’єктів забезпечення кібербезпеки (ст. 5 Закону) та 
суб’єктів Національної системи кібербезпеки (ст. 8 Закону). 

Суб’єктний склад щодо забезпечення кібербезпеки досить значний, 
але повноваження, що надані їм, обмежуватимуться визначеною для кож-
ного суб’єкта спеціальним законодавством компетенцією. Отже, фактично 
суб’єктам кібербезпеки додаткових повноважень Законом України «Про 
основні засади забезпечення кібербезпеки України» порівняно із повнова-
женнями, визначеними для них спеціальними нормативно-правовими ак-
тами, не надано. Таким чином, мова у частині 5 статті 5 зазначеного Зако-
ну йде про завдання для цих суб’єктів, а не про їхні повноваження. До чи-
сла цих завдань належать: 

1) здійснення заходів щодо запобігання використанню кіберпростору 
у воєнних, розвідувально-підривних, терористичних та інших протиправ-
них і злочинних цілях; 

2) виявлення і реагування на кіберінциденти та кібератаки, усунення 
їх наслідків; 

3) інформаційний обмін щодо реалізованих та потенційних кіберзагроз; 
4) розробка і реалізація запобіжних, організаційних, освітніх та інших 

заходів у сфері кібербезпеки, кібероборони та кіберзахисту; 
5) забезпечення проведення аудиту інформаційної безпеки, у тому чи-

слі на підпорядкованих об’єктах та об’єктах, що належать до сфери їх 
управління. 

Законом передбачено і здійснення інших необхідних заходів. 
Слід зазначити, що завдання забезпечення кібербезпеки та кіберзахи-

сту багато в чому повторюються, хоч заходи кіберзахисту містять у собі 
більш вагому технічну та організаційну складову.  

Законом введено також новий термін – «Національна система кібер-
безпеки», яка згідно з наданими законодавчо дефініціями є одночасно су-
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купністю суб’єктів та сукупністю заходів. Конкретні повноваження 
суб’єктів Національної системи визначатимуться з урахуванням приписів 
спеціального законодавства, яке визначає їх компетенцію. Суб’єктний 
склад Національної системи дещо інший порівняно з суб’єктами забезпе-
чення кібербезпеки – її головним органом по суті визначено Державну 
службу спеціального зв’язку та захисту інформації України (ДССЗЗІ). Ви-
значення цього державного органу зумовило виникнення низки питань, 
що складатимуть проблемне поле у правозастосуванні. 

До числа них належать насамперед особливості статусу Державної 
служби спеціального зв’язку та технічного захисту інформації, що згідно з 
вимогами спеціального законодавчого акту про неї, є державним органом 
(до складу якого входить центральний орган виконавчої влади - Адмініст-
рація), який формує та реалізує державну політику в певній сфері. Але згі-
дно з вимогами ч. 1 ст. 1 Закону України «Про центральні органи вико-
навчої влади» формують державну політику тільки Міністерства, а згада-
на Державна служба не входить до складу жодного міністерства ані пря-
мо, ані опосередковано.  

Державний центр кіберзахисту (разом з Урядовою командою CERT) 
має діяти за умови забезпечення його функціонування з боку ДССЗЗІ, при 
цьому їх завдання хоча і визначені у тексті Закону (ст. 8 і 9), але окремі 
повноваження цім органам не надані, отже виконання завдань буде органі-
зовано з урахуванням повноважень, законодавчо наданих Державній слу-
жбі спеціального зв’язку та технічного захисту інформації, правовий ста-
тус якої з формування державної політики не повністю відповідає вимо-
гам чинного законодавства. Слід також зазначити, що ДССЗЗІ на сьогодні 
має контрольні, регуляторні, технічні та адміністративні повноваження, 
але не повноваження правоохоронного органу.  
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ВНУТРІШНІ ЗАГРОЗИ БЕЗПЕЦІ  

ДЕРЖАВНОГО УПРАВЛІННЯ УКРАЇНИ 

 

Шлях здобуття незалежності та становлення нашої держави виявився 
досить складним процесом. «Україна наприкінці ХХ ст. подолала тривалу 
внутрішню економічну кризу, але, майже через п’ять років, потрапила в 
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політичну кризу, яка супроводжувалася різними проблемними ситуаціями, 
пов’язаними з питаннями газу, бензину, цукру, інноваційних технологій і 
т.д., негативні наслідки якої для країни ще до кінця не з’ясовані. У зв’язку 
з цим виникає низка питань щодо якості управлінських рішень, які прий-
малися й приймаються на різних етапах керівниками різних рангів у різ-
них органах існуючих гілок влади» [1]. 

Окремими авторами Національної академії СБ України ще у 2009-
2011 роках було опубліковано низку проблемних матеріалів в галузі 
управління інформаційною безпекою[2-4]. Тоді велась мова здебільшого 
про внутрішні загрози, які залежали значною мірою від нас. Тепер же во-
ни переросли переважно у зовнішні загрози, які нанесли збитки територіа-
льній цілісності України і призвели до необхідності із зброєю в руках від-
стоювати незалежність держави. Сьогоднішня Сратегія національної без-
пеки [3] не поділяє загроз на внутрішні й зовнішні, а виділяє лише най-
більш суттєві у цій сфері, де головною ланкою є державне управління. А 
тому ці загрози складають основу загроз державного управління, а їх по-
діл на зовнішні та внутрішні дасть можливість відстежити часову динамі-
ку їхніх змін. Загрози державному управлінню можуть класифікуватися і 
за іншими ознаками: за часом – довготривалі, короткотривалі і тимчасові; 
за місцем поширення – місцеві, регіональні, загальнодержавні; за наслід-
ками – локальні, маштабні, катастрофічні тощо. 

Національною академією державного управління при Президентові 
України розроблено та запропоновано власне бачення дефініції «управлін-
ська безпека», згідно з якою під цим поняттям пропонується розуміти 
«стан внутрішніх і зовнішніх умов діяльності керівника в сфері державно-
го управління, що нейтралізують або виключають можливість вироблення, 
прийняття й реалізації управлінських рішень, які можуть привести до не-
гативних наслідків для держави й суспільства в різних сферах, у тому чис-
лі в зовнішньополітичній» [1].  

Сьогодні перед Україною відкрито нові можливості для побудови си-
стеми державного управління національною безпекою, а також відносин 
між громадянином і державою, на що спрямована Стратегія національної 
безпеки України, оголошена Указом  Президента України від 06.05.2015 
«Про рішення Ради національної безпеки і оборони України». Стратегія 
визначає актуальні на сьогодні загрози національній безпеці України [5]. 
Серед внутрішніх загроз виділено:  

Неефективність системи забезпечення національної безпеки і оборо-
ни України, а саме несформованість сектору безпеки і оборони України як 
цілісного функціонального об'єднання, керованого з центру; інституційна 
слабкість, непрофесійність, структурна незбалансованість органів сектору 
безпеки і оборони; недостатність ресурсного забезпечення та неефективне 
використання ресурсів у секторі безпеки і оборони; відсутність ефектив-
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них зовнішніх гарантій безпеки України; діяльність незаконних збройних 
формувань, зростання злочинності, незаконне використання вогнепальної 
зброї. 

Корупція та неефективна система державного управління: поширен-
ня корупції, її укорінення в усіх сферах державного управління; дисфунк-
ціональність, застаріла модель публічних інститутів, депрофесіоналізація 
та деградація державної служби; здійснення державними органами діяль-
ності в корпоративних та особистих інтересах, що призводить до пору-
шення прав, свобод і законних інтересів громадян та суб'єктів господарсь-
кої діяльності. 

Економічна криза, виснаження фінансових ресурсів держави, зни-
ження рівня життя населення: монопольно-олігархічна, низькотехноло-
гічна, ресурсовитратна економічна модель; відсутність чітко визначених 
стратегічних цілей, пріоритетних напрямів і завдань соціально-
економічного, воєнно-економічного та науково-технічного розвитку Укра-
їни; високий рівень "тінізації" та криміналізації національної економіки, 
кримінально-кланова система розподілу суспільних ресурсів; деформова-
не державне регулювання і корупційний тиск на бізнес; надмірна залеж-
ність національної економіки від зовнішніх ринків; неефективне управ-
ління державним боргом; зростання рівня безробіття; активізація мігра-
ційних процесів унаслідок бойових дій; руйнування економіки та систем 
життєзабезпечення на тимчасово окупованих територіях, втрата їх людсь-
кого потенціалу, незаконне вивезення виробничих фондів на територію 
Росії. 

Загрози енергетичній безпеці: спотворення ринкових механізмів в 
енергетичному секторі; криміналізація та корумпованість енергетичної 
сфери; недієва політика енергоефективності та енергозабезпечення. 

Загрози безпеці критичної інфраструктури: критична зношеність ос-
новних фондів об'єктів інфраструктури України та недостатній рівень їх 
фізичного захисту; недостатній рівень захищеності критичної інфраструк-
тури від терористичних посягань і диверсій; неефективне управління без-
пекою критичної інфраструктури і систем життєзабезпечення. 

Загрози екологічній безпеці: надмірний антропогенний вплив і висо-
кий рівень техногенного навантаження на територію України; негативні 
екологічні наслідки Чорнобильської катастрофи; незадовільний стан єди-
ної державної системи та сил цивільного захисту, системи моніторингу 
довкілля. 

А також загрози інформаційній безпеці: ведення інформаційної війни 
проти України; відсутність цілісної комунікативної політики держави, не-
достатній рівень медіа-культури суспільства. 

Загрози кібербезпеці і безпеці інформаційних ресурсів: уразливість 
об'єктів критичної інфраструктури, державних інформаційних ресурсів до 
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кібератак; фізична і моральна застарілість системи охорони державної та-
ємниці та інших видів інформації з обмеженим доступом. 

Як бачимо, Стратегія хоча й не поділяє ризики на внутрішні та зовні-
шні, доволі повно рокриває їх зміст. В той же час вона не виділяє такого 
небезпечного і дуже поширеного в державі ризику, яким для України 
останнім часом є екстремізм, дослідженню стану протидії якому приділя-
ється прискіплива увага з боку правоохоронних органів. В Україні сьогод-
ні серйозну загрозу представляють кримінальний, політичний, молодіж-
ний, релігійний та етнічний екстремізм. Основними рисами сучасного екс-
тремізму є: нетерпимість до інших поглядів, переконань, вірувань тощо; 
застосування дій насильницького характеру; ірраціональність та емоцій-
ність; поляризація світосприйняття добро-зло. Сьогодні в Україні екстре-
мізм – це діяльність фізичної чи юридичної особи або об’єднання грома-
дян чи їхні публічні заклики або підбурювання, спрямоване на  посягання 
на основи конституційного ладу та національної безпеки, порушення прав, 
свобод та законних інтересів людини і громадянина.  Ми відносимо екст-
ремізм одночасно до зовнішніх та внутрішніх загроз, оскільки він, як і те-
роризм та сепаратизм, часто формується, фінансується та спрямовувається 
із зовнішніх джерел та в їхніх інтересах, а співучасниками злочинної дія-
льності є переважно громадяни України.  

Узагальнюючи викладені позиції, можна дійти наступного висновку. 
Безпека державного управління – це стан гарантованого захисту механіз-
му та апарату державного управління України від зовнішніх та внутрішніх 
загроз, які виходять від іноземних військових формувань, спецслужб, а 
також внутрішніх екстремістських об’єднань, злочинних співтовариств, 
груп і окремих осіб. Такий стан забезпечує своєчасне виявлення й нейтра-
лізацію загроз у сфері державного управління як на рівні органів законо-
давчої, виконавчої і судової влади, так і в окремих регіонах,  а також про-
ведення кадрової політики в інтересах держави, уникаючи управлінських 
конфліктів, ризиків та викликів. Безпека державного управління в сьогод-
нішніх умовах є головною ланкою в системі національної безпеки, оскіль-
ки від її стану та надійної захищеності залежить доля і майбутнє незалеж-
ної держави, суспільства й кожного без винятку громадянина, як основних 
об’єктів національної безпеки. Надійна безпека державного управління 
дає змогу здійснити комплекс взаємопов’язаних, об’єднаних єдиним заду-
мом, науково обґрунтованих заходів, які базуються на положеннях Кон-
ституції України, Стратегії національної безпеки України, законодавства в 
сфері державного управління. 
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ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНА СКЛАДОВА  

ДЕРЖАВНО-ПРИВАТНОГО ПАРТНЕРСТВА У ЗАХИСТІ 

КРИТИЧНОЇ ІНФРАСТРУКТУРИ ЯК ВАЖЛИВИЙ ЕЛЕМЕНТ 

ЗАБЕЗПЕЧЕННЯ ДЕРЖАВНОЇ БЕЗПЕКИ 

 
Захист критичної інфраструктури безпосередньо впливає на націона-

льну безпеку та реалізацію однієї із основних функцій держави, яка поля-
гає у забезпеченні суверенності влади, оскільки формує здатність держав-
ного апарату ефективно та з урахуванням національних інтересів вирішу-
вати внутрішні та зовнішні справи.  

Безумовно, в цьому процесі належне місце має посісти і відповідна 
діяльність СБ України, як це передбачено її задачами визначеними ст. 2, 
24 Закону України "Про СБ України". Важливо вказати, що Директивою 
Ради ЄС від 08.12.2008 № 2008/114/ЄС зобов’язано всіх членів ЄС на за-
конодавчому рівні належно закріпити питання організації захисту критич-
ної інфраструктури. Для України, яка визначила курс вступу до ЄС одним 
із пріоритетних, відповідність законодавства європейським стандартам 
теж є важливим аспектом. 

Ефективний захист критичної інфраструктури можливий лише за 
умов досить глибокої інтегрованої взаємодії державного та приватного се-
ктору, їх партнерства заснованого на двосторонній вигоді у забезпеченні 
безпеки та стійкості критичної інфраструктури [1]. У контексті цього, 
"партнерство" визначається як тісна співпраця між сторонами, які мають 
спільні інтереси у досягненні єдиної мети. Співпраця між державним та 
приватним секторами має ґрунтуватися на надійній взаємодії, де процеси 
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обміну інформацією мають позитивний вплив на діяльність об’єктів ін-
фраструктури та організацію і спрощення відповідної роботи державного 
сектору, відбуваються відкрито і зрозуміло, захищаючи приватність та 
громадянські свободи. 

Так, в Концепції основних заходів захисту критичної інфраструктури, 
розроблених німецьким Федеральним міністерством внутрішніх справ 
(Bundesministerium des Innern) для власників та керівників підприємств 
передбачено економічне обґрунтування по забезпеченню безпеки. У об-
ґрунтуванні серед переваг для операторів критичної інфраструктури зазна-
чена така вигода: збільшення доходів; спрощення обмежень; захист сегмента 
ринку; ризик-менеджмент; захист технологій та товарних знаків [2]. 

В процесі партнерства держава має бути гарантом внутрішньої безпе-
ки та виступати в ролі посередника в інформаційних та комунікаційних 
процесах, при цьому приватний сектор володіє інформацією щодо актуа-
льних ризиків та загроз їх функціонуванню, що при налагодженому про-
цесі обміну дозволить державі застосовувати ефективні конкретні заходи 
із захисту. 

Взаємодія між партнерами має відбуватися в рамках національного 
плану де мають бути передбачені спільні державно-приватні інтереси у забез-
печенні безпеки та стійкості критичної інфраструктури. 

Так, у США, згідно положень національного плану (NIPP – National 
Infrastructure Protection Plan) передбачено необхідність учасників-
партнерів колективно визначати національні пріоритети та формулювати 
чіткі заходи задля пом’якшення ризиків, прогнозувати та аналізувати про-
грес і вигоду та відслідковувати зворотній зв’язок [1]. В свою чергу, наці-
ональний план є формою організації національних зусиль, він сприяє за-
лученню широкого кола учасників-партнерів до розуміння важливості за-
безпечення безпеки і стійкості критично важливої інфраструктури. Крім 
того, сприяє підвищенню ефективності роботи органів державної влади, 
органів безпеки та приватного сектору пліч о пліч для досягнення соціа-
льно-економічного процвітання нації. 

Як висновки можна зазначити, що саме інформаційно-комунікаційна 
складова у державно-приватному партнерстві під час захисту критичної 
інфраструктури має стати взаємовигідним фактором, що сприятиме взає-
мним інтеграційним процесам та забезпеченню державної безпеки. 

На нашу думку, взаємна зацікавленість від партнерства держави та 
операторів критичної інфраструктури може полягати у наступному: 

- державні органи можуть надавати доступ до наявної своєчасної, дос-
товірної та найбільш повної інформації про загрози; 

- державні органи можуть надавати дані операторам критичної інфра-
структури щодо різних варіацій ризиків та тенденцій розвитку ситуації у 
певному сегменті внутрішнього чи зовнішнього ринку;  

- державні органи можуть надавати детальну інформацію щодо ризи-
ків чим забезпечують свій вклад у захист об’єктів КІ, що значиться на ін-
вестиціях в безпеку та стійкість з боку операторів;  
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- оператори критичної інфраструктури можуть отримувати достовірну 
інформацію щодо об’єктів та суб’єктів інвестиційної зацікавленості для 
вжиття заходів з покращення інвестиційної діяльності; 

- оператори критичної інфраструктури можуть впливати на дієвість та 
ефективність планів державних органів по забезпеченню безпеки та стій-
кості в їх сферах діяльності; 

- оператори критичної інфраструктури, які займаються господарською 
діяльністю, за умов тісної взаємодії з державними органами у сфері захис-
ту критичної інфраструктури, можуть якісно організувати роботу та під-
вищити прибуток. В свою чергу збільшення їх прибутку є прямо пропор-
ційним вигоді держави із сплати ними податку з прибутку.  

В свою чергу, СБ України виконуючи властиві їй, передбачені зако-
нодавством функції з інформаційно-аналітичного забезпечення в інтересах 
ефективної діяльності органів державної влади та управління, а також не-
допущення загроз державній безпеці, має стати об’єктивним та незалеж-
ним інструментом отримання інформації з об’єктів критичної інфраструк-
тури та передачі її органам управління і навпаки, цим самим сприяючи за-
безпеченню захищеності критичної інфраструктури та державній безпеці. 
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1. Проблема формування сучасної національної системи кібербезпеки 

актуалізується: збільшується кількість, складність, масштабність та ком-
плексність застосування кіберінцидентів, як на глобальному, регіонально-
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му, національному рівнях, так й на рівні окремих бізнес-структур та інсти-
туцій громадянського суспільства, людини і громадянина. Стрімко наро-
щується масив як законодавчих актів, спрямованих на забезпечення кібер-
безпеки, накопичуються конкретні організаційні інструменти кіберстійкості. 

2. В Україні почалося формування національної політики кібербезпе-
ки, яка включає сукупність національних та міжнародних актів, насампе-
ред: Конвенцію про кіберзлочинність, ратифікованої Законом України від 
07.09.2005 р. № 2824-ІV; Стратегією кібербезпеки України; Закон України 
«Про основні засади забезпечення кібербезпеки України»; Рішення Ради 
національної безпеки і оборони України від 29.12.2016 р. «Про загрози кі-
бербезпеці держави та невідкладні заходи з їх нейтралізації»; Порядк фо-
рмування переліку інформаційно-телекомунікаційних систем об’єктів 
критичної інфраструктури держави, затвердженим постановою Кабінету 
Міністрів України від 23.08.2016 р. № 563 тощо.  

3. Однак, сформована національна політика кібербезпеки має певні 
суттєві розбіжності за спрямуванням та змістом з європейською політи-
кою, у тому числі з оновленою версією Стратегії кібербезпеки ЄС 2013 р.  

До основних недоліків чинного національного законодавчого розбу-
дови національної системи кібербезпеки можна віднести: 

проблему цільополагання: незважаючи на декларування захисту люди-
ни та громадянина, їх основних прав, свободи слова, персональних даних та 
конфіденційності цей розділ законодавства, насамперед зосереджений на за-
хисті інтересів органів державної влади (фактично не вирішена проблема си-
стемності кіберзахисту всіх об’єктів національної системи кібербезпеки: лю-
дини/громадянина; бізнесу; органів публічної влади; в цілому держави, зок-
рема – в особливих сучасних умовах (війна / «гібридна війна») тощо;  

значне «відставання» від світової практики законодавчого регулю-
вання кібезбезпеки: так станом на 4 березня 2018 року на офіційному сайті 
європейського права http://eur-lex.europa.eu/ з цього питання було розмі-
щено більш ніж 4 сотні юридичних документів, з них 31 – виданих у 
2018 році. Проблема погіршується зволіканням з імплементацією – так, 
певна кількість норм Конвенції про кіберзлочинність за 12 років не була 
запроваджена. Цей правовий «цифровий розрив» збільшується як кількіс-
но, але насамперед – якісно;  

фрагментарність формування правової основи національної кібербез-
пеки – більша частина існуючих нормативно-правових актів (та тих, що 
розробляється) регулювання у сфері безпеки та інформаційних технологій 
навіть не згадують цю проблему (одним з прикладів є нещодавно схвалена 
урядова Концепція розвитку цифрової економіки та суспільства України 
на 2018-2020 роки, іншим – проект Закону про внесення змін до деяких 
законодавчих актів України щодо боротьби з тероризмом (реєстр. № 6438 
від 12.05.2017, поданий Кабінетом Міністрів України), який пропонує 
внормовати діяльність з боротьби з актами ядерного тероризму без ураху-
вання загроз кібератак); 
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намаганні побудови ієрархічної організаційної структури управління 
кібезбезпекою країни, якій протидіють мережеві структури кіберзлочин-
ців, перш за все – міжнародні та іноземні (протистояння за принципом 
«ієрархія проти мережі»);  

опори на державні структури, які мають адміністративно-командно 
забезпечувати діяльність всіх суб’єктів кібербезпеки в країні (забувається, 
що об’єктів національної системи критичної інфраструктури є у приват-
ній, а не у державній власності) – через директивні акти, а не шляхом ре-
комендаційних актів; не відбувається формування чіткої, відповідальної 
системи кібербезпеки рівноправних суб’єктів всіх форм власності; не сфо-
рмованість системи державно-приватного партнерства у цій сфері; 

відсутності централізованого фінансування комплексних проектів кі-
бербезпеки, організації розробки та впровадження типових рішень (про-
цедур і заходів) забезпечення кібербезпеки; 

неекономічність – не беруться до уваги як економічні наслідки кібері-
нцидентів, так й ефективність пропонованих заходів (витрати – результати); 

недостатню обґрунтованість – не передбачено включення (немає по-
силань на роль та місце) науки та інновацій, в той час як Стратегія кібер-
безпеки ЕС–2013 використовує Рамкову програму Європейського Союзу з 
досліджень та інновацій «Горизонт 2020», як невід’ємну частину;  

відведення достатньо пасивної ролі бізнесу та інститутам громадянсь-
кого суспільства, механізмам державно-приватного партнерства; 

зосередженість на «злу волю» – дію зовнішніх кіберзлочинців, зовні-
шні кібератаки, а не на комплексний захист національного кіберпростору 
від всіх негативних впливів (зовнішніх та внутрішніх) тощо.  

Потрібно терміново переглянути державну політику законодавчо-
організаційного забезпечення інформаційної і кібернетичної безпеки Украї-
ни, залучивши до цього провідних українських та іноземних фахівців, грун-
туючись на наявних передових практиках та прогнозах кіберстійкості.  
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ВИЗНАЧЕННЯ ПІДХОДІВ ЩОДО ВПРОВАДЖЕННЯ ЗАСОБІВ  
І СИСТЕМ АВТОМАТИЗАЦІЇ ПРОЦЕСІВ УПРАВЛІННЯ 

ІНФОРМАЦІЙНОЮ БЕЗПЕКОЮ ОРГАНІЗАЦІЇ 

 
Ще недавно ринок пропонував велику кількість програмних продук-

тів, що дозволяють автоматизувати етапи життєвого циклу системи 
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управління інформаційною безпекою (СУІБ), всі вони роз’єднані, мають 
різні формати представлення, використовують різні методології управлін-
ня ризиками, оцінки захищеності інформаційної системи, ієрархії і класи-
фікації ресурсів, ґрунтуються на різних джерелах баз даних загроз і враз-
ливостей і т. ін. У даному контексті впровадження єдиного автоматизова-
ного засобу представляється найбільш перспективним для реалізації дійс-
но системного підходу до управління інформаційною безпекою (ІБ).  

Для створення єдиного автоматизованого засобу СУІБ у першу чергу 
слід визначаються основні напрями автоматизації процесів управління ін-
формаційною безпекою на усіх етапах циклу управління: планування, 
впровадження, перевірка, удосконалення відповідно до вимог стандартів 
серії ДСТУ ISO/IEC 27000 [1]. 

Процес планування повинен включати наступні етапи: 
1. Визначення переліку інформаційних ресурсів компанії. Для цього 

автоматизований засіб допомагає зберігати дані про інформаційні ресурси 
і всі їх зміни, крім цього, він може спростити процес збору даних. 

2. Оцінка критичності видів інформації. Тут автоматизований засіб 
може тільки зберігати дані, відомості анкетування. 

3. Оцінка захищеності, тобто виявлення загроз і уразливостей інфор-
маційних ресурсів. Інтеграція з базами вразливостей і вбудовані бази за-
гроз допомагають оптимізувати даний процес і забезпечити його повноту. 
Крім того, можлива інтеграція з різними сканерами вразливостей. 

4. Визначення інформаційних ризиків. Вбудований алгоритм розра-
ховує інформаційні ризики на основі внесених (або зібраних автоматично) 
даних. Результат оформляється у вигляді звіту. 

5. Вибір стратегії обробки ризиків, визначення заходів щодо знижен-
ня ризиків.  

Автоматизований засіб дозволяє максимально гнучко і зручно моде-
лювати різні варіанти впровадження засобів захисту, оцінити ефектив-
ність планованих засобів, вибрати найкращу стратегію захисту. 

Впровадження процедур СУІБ засобів підвищення захищеності пе-
редбачає їх реалізацію в процесах діяльності організації. У даному процесі 
автоматизований засіб може акумулювати інформацію, здійснювати спіл-
кування між фахівцями з ІБ, виконувати роль планувальника завдань. 

На даному етапі основна роль автоматизованого засобу – зберігати 
документи СУІБ: 

 регламентуючі документи (політики, регламенти, інструкції); 
 записи, що підтверджують виконання існуючих процедур в органі-

зації. 
Це дозволяє зберігати всю документацію СУІБ в одному централізо-

ваному місці і в разі необхідності без зволікання надавати її зацікавленим 
особам (наприклад, внутрішнім або зовнішнім аудиторам). 
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Перевірка функціонування процедур СУІБ необхідна для того, щоб 
гарантувати їх правильну і ефективну роботу або в разі виявлення будь-
яких порушень визначити, які потрібні вдосконалення. На даному етапі 
автоматизований засіб може виконувати, наприклад, такі ролі: 

Ведення статистики та аналіз інцидентів. Аналіз інцидентів є осно-
вним критерієм ефективності та достатності забезпечення інформаційної 
безпеки організації, а також ефективності всієї СУІБ в цілому. На основі 
інформації про інциденти визначаються заходи щодо вдосконалення засо-
бів захисту.  

Автоматизований засіб може надавати можливість структурованого 
зберігання даних про всі інциденти ІБ, збирати їх статистику за різними 
параметрами, позначати об’єкти, часто фіксуються в якості об’єктів інци-
дентів. 

Збір метрик оцінки ефективності ІБ. Результати та частота інциден-
тів інформаційної безпеки – найбільш очевидна метрика оцінки її ефекти-
вності.  

Крім того, автоматизований засіб може аналізувати, наприклад, такі 
дані: уразливості(знайдені, закриті), ефективність впроваджуваних контр-
заходів, кількість проведених курсів по ІБ і т. ін. 

На основі зібраних і проаналізованих метрик оцінки ефективності ви-
значаються коригувальні дії та план їх впровадження. Як правило, коригу-
вальні дії є або змінами в процедурах, документах, якими новими засоба-
ми захисту, тобто змінами в самій організації. Автоматизований засіб до-
помагає відображати результати, зберігати дані і вести контроль змін за-
хищеності інформаційних ресурсів. 

По завершенні останнього етапу весь процес заново переходить на 
етап планування і циклічно повторюється протягом всього життєвого цик-
лу системи управління ІБ. 

Підсистеми системи автоматизації процесів управління інформацій-
ною безпекою можна класифікувати відповідно до вимог стандарту ДСТУ 
ISO/IEC 27001:2015 [2,3]. 

Підсистема управління документами ІБ автоматизує зберігання, уз-
годження, визначення актуальності документів щодо процесів управління ІБ. 

Підсистема управління класифікацією об’єктів захисту автомати-
зує облік, класифікацію і визначення рівня критичності інформаційних ак-
тивів організації. 

Підсистема управління ІБ при роботі з персоналом автоматизує 
процедури доведення організаційно-розпорядчої документації щодо за-
безпечення ІБ для працівників організації, контроль знань працівників ор-
ганізації вимог щодо ІБ. 

Підсистема управління ризиками ІБ автоматизує процедури іден-
тифікації, аналізу, оцінки і обробки ризиків. 
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Підсистема управління інцидентами ІБ автоматизує процедури ре-
єстрації, оброблення інцидентів ІБ, оповіщення про них, зберігання стати-
стики і результатів розслідування інцидентів ІБ. 

Підсистема управління відповідністю до вимог ІБ автоматизує 
процедури самооцінки відповідності системи забезпечення інформаційної 
безпеки організації вимогам ІБ, визначених нормативно-правовими доку-
ментами. 

Система автоматизації процесів управління інформаційною безпекою 
інтегрується з комплексною СІБ та іншими системами такими, як: 

 системи інвентаризації ІТ-активів; 
 системи контролю використання інформаційних ресурсів; 
 системи управління обліковими записами і ролями користувачів; 
 системи контролю і аналізу захищеності; 
 системи аналізу і кореляції подій ІБ. 
Запропонована структура системи автоматизації процесів управління 

інформаційною безпекою може бути реалізована на довільній програмно-
апаратній платформі. 
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ПІДТРИМКА ПРИЙНЯТТЯ РІШЕНЬ ПРИ ФОРМУВАННІ 

ПРОГРАМ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ДЕРЖАВИ: 

РОЗПОДІЛЕННЯ РЕСУРСІВ 
 

Підвищення якості і скорочення часу прийняття рішень при керуванні 
складними технічними та інформаційними системами різного 
призначення в теперішній час неможливо без інформаційно-аналітичної 
підтримки. Засоби інтелектуалізації процесів прийняття рішень являються 
найбільш важливими і практично необхідними в сфері інформаційної 
безпеки держави та інформаційних технологій. 

http://www.gaz-is.ru/reshenija/resheniya/avtomatizacija.html
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Розробка і експлуатація складних систем виявили проблеми, які 
можна вирішити лише на підставі комплексної оцінки і обліку різних за 
своєю природою факторів, різнорідних зв’язків, зовнішніх умов та інших 
показників. Тому все більш важливим в сучасних умовах стає питання 
якісного та ефективного прийняття рішень [1, 2]. 

Комплексна програма забезпечення інформаційної безпеки держави 
(ПІБД) являє собою сукупність заходів, які об’єднані єдністю глобальної 
мети й загальними ресурсами. Основні задачі розробки складних ПІБД – 
це відбір програм, які являються частиною комплексної програми й роз-
поділ між ними ресурсів. При цьому ПІБД, як правило, може плануватися 
на великі проміжки часу, тому необхідно оцінювати ефективність програм 
на заданому інтервалі часу. 

При розробці ПІБД слід враховувати можливість виникнення загроз і 
ризиків, аналізувати їхній вплив і на цій основі передбачати заходи щодо 
протидії їм або усунення їх. 

При формуванні ПІБД із урахуванням загроз і ризиків необхідно ви-
рішувати наступні задачі: 

 визначення кількісних характеристик впливу загроз і ризиків на 
ефективність ПІБД; 

 визначення кількісних показників ефективності програм при наяв-
ності загроз і ризиків; 

 розподіл ресурсів між засобами протидії загрозам і ризикам та 
програмами, що мають спрямованість на підвищення інформаційної без-
пеки держави. 

Відомі методи рішення першої задачі передбачають ідентифікацію 
ризиків (якісний аналіз), а також оцінювання ймовірностей і розмірів мо-
жливого збитку (кількісний аналіз). Однак при цьому задача оцінки ефек-
тивності програм з урахуванням ризиків не вирішується й залишається на 
розсуд експерта – особи, що приймає рішення (ОПР). Більше того, визна-
чення збитку в абсолютному вимірі часто неможливо для складних ПІБД. 

Дана стаття являється продовженням робіт [1, 3] і присвячена викла-
данню запропонованого алгоритму розподілу ресурсів між засобами про-
тидії загрозам і ризикам та програмами, що мають спрямованість на під-
вищення інформаційної безпеки [4]. Задача полягає у визначенні множини 
оптимальних ресурсів, таких, що максимізують ступінь досягнення мети. 
Задачу розподілу ресурсів можна сформулювати наступним чином. 

Існує множина завдань забезпечення інформаційної безпе-
ки  , (1, )іT T  i m  .  

Для кожного завдання існує функція ступеню виконання в залежності 
від величини ресурсу ( ), (1, )*

i if R / R  i m , де *

iR
 
– необхідна кількість ресу-

рсів, { }iR R  – множина доступних ресурсів. 
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Обчислення ефективності відповідає вектору R . ( ) ( )E R E F , де F  –
ступінь досягнення поставленої мети.  

Необхідно знайти вектор 
xR , при якому ( ) maxxE R  , при обмеженні 

max

1

m

i

i

R R


 , де 
maxR  – кількість ресурсів завдання. 

Скористаємося методами оптимізації для вирішення задачі розподілу 

ресурсів при аналітичному завданні функції ( )E R . В цьому випадку ефек-

тивність використання ресурсів: 
1

( ) ( )
m

i

i

E R E R


 . Необхідно знайти такий 

вектор xR , при якому ( ) maxxE R  , при обмеженні 
max

1

m

i

i

S R


 .  

При алгоритмічному завданні функції ( )E R  розв’язок задачі невідо-

мий, але для вирішення задачі можна скористатись генетичними алгорит-

мами. З цією метою необхідно обрахувати ефективність в кожній точці 

функції. 

При оцінці ефективності можна використовувати критерій ризику 

інформаційної безпеки. 

Найбільш поширена оцінка інформаційних ризиків має вигляд: 

R pC  

де R – інформаційний ризик; 

p – ймовірність порушення інформаційної безпеки; 

C – вартість інформаційних ресурсів. 

При побудові системи захисту досить складно розрахувати загальне 

значення ймовірності порушення безпеки, але можливо знайти значення 

ймовірності реалізації окремих загроз. 
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БОРОТЬБА ІЗ «ФЕЙКОВИМИ НОВИНАМИ»:  

ДОСВІД УКРАЇНИ ТА РЕКОМЕНДАЦІЇ 
 
“Фейкові новини” (“фейки”) є узагальненим терміном, який є продук-

том медіапростору та ЗМІ, де існує необхідність надати певному явищу 
або феномену коротку назву для зручності у використанні. Використання 
цього словосполучення значно ускладнює роботу над науково-практичним 
та юридичним формулюванням конкретного визначення для цього фено-
мену.  

В широкому сенсі це словосполучення визначається як сукупність ін-
струментів, що застосовується з метою маніпулювання суспільною свідо-
містю, і, частіше всього, виражається у інформаційному повідомленні 
(текст/фото/відео, чи їх комбінація), що містить неправдиву чи частково 
правдиву інформацію та поширюється традиційними засобами масової 
інформації, соціальними мережами чи іншими доступними шляхами роз-
повсюдження інформації, і має на меті сформувати у свідомості спожива-
чів (реципієнтів) певне відношення до явища чи об’єкту реального світу. 
Наприклад, сформувати ксенофобські настрої щодо якоїсь конкретної со-
ціальної групи, через поширення негативної та емоційно зарядженої інфо-
рмації про цю соціальну групу. 

Через невизначеність підходів до розуміння цього явища, під катего-
рію “фейкових новин” зазвичай потрапляють:  

- навмисно створені інформаційні повідомлення, які мають на меті 
здійснення маніпулювання,  

- інформаційні повідомлення, що є результатом непрофесійного та не-
етичного виконання своїх обов’язків співробітниками медіа. 

Однак, в обох випадках на аудиторію здійснюється шкідливий вплив, 
що обумовлює важливість протидії обом типам “фейкових новин”. 

Особливої уваги заслуговує той факт, що навмисно створені для ма-
ніпулювання аудиторією інформаційні повідомлення є різновидом т.зв. 
“активних заходів”, які є однією з форм роботи спецслужб та розвідуваль-
них органів. Активні заходи (спеціальні заходи впливу, спеціальні інфор-
маційні операції, інформаційно-психологічні спеціальні операції) викори-
стовуються спецслужбами з метою цілеспрямованої та спланованої зміни 
політичного дискурсу певної спільноти або суспільної думки.  

Так, наприклад, “фейковою новиною” є інформація про, нібито, за-
клик Дмитра Яроша до лідера чеченських бойовиків Доку Умарова, яку  
1-2 березня 2014 року розповсюдили провідні російські ЗМІ. В подальшо-
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му ця новина була використана для легітимізації застосування Російською 
Федерацією своєї армії на території України. Це свідчитьпро спланований 
та підготовлений завчасно характер цієї інформаційної операції. 

Практика планування та здійснення “активних заходів” з розповсю-
дження дезінформації включає в себе використання подій чи фактів, що 
дійсно відбулися в реальності, однак в інформаційному повідомленні їх 
подають в неповному або спотвореному вигляді, чи в контексті емоційно-
го забарвлення. 

Нерідко поширення фейкових новин пришвидшується завдяки реп лі-
куванню журналістами та редакторами онлайн-платформ гучних та скан-
дальних новинних матеріалів (що є типовим для фейків). Тобто, фейк по-
ширюється без належної перевірки фактів, з метою підвищення рейтингів 
чи відвідуваності інформаційних ресурсів. В цілому, гонитва окремих ЗМІ 
за увагою споживачів інформації істотно сприяє успішній реалізації “ак-
тивних заходів” та здійсненню впливу на широку аудиторію.  

Таким чином, ідентифікація та детекція “фейкової новини” за форма-
льними ознаками є дуже ускладненою. Будь-які дії законодавчого, адміні-
стративного чи експертного характеру щодо визначення, атрибуції та опи-
сання інформаційного повідомлення в якості “фейкової новини” неминуче 
призведуть до необхідності чітко регламентувати межі повноважень та 
компетенції суб’єкта, який здійснює таку діяльність. 

Наприклад, чіткий та сталий перелік ознак “фейку” і жорстко регла-
ментований підхід до визначення “фейкових новин” не дасть змогу ефек-
тивно протидіяти гнучким та поліморфним гібридним загрозам інформа-
ційного простору, що будуть підлаштовуватися спецслужбами для обходу 
встановлених процедур. Характерною ознакою “фейкових новин” є пос-
тійне вдосконалення механізмів маніпуляції та її поширення, що нівелює 
спроби уніфікації їх визначення в рамках формальних ознак. 

І навпаки, надто широке коло повноважень інституції, яка буде ви-
значати “фейкові новини” на підставі суб’єктивних суджень (без жорсткої 
регламентації меж та чітких критеріїв і ознак) може призвести до виник-
нення ризиків для свободи слова. 

Таким чином, реагування на “фейкові новини” шляхом їх ідентифіка-

ції і описання розцінюється як малоефективна з точки зору розвитку стра-

тегічних комунікацій.  

Крім вищеописаних труднощів адміністративно-правового підходу до 

протидії “фейковим новинам”, питання щодо ефективності викликає прак-

тика “розвінчування фейків”. З точки зору практики комунікації, цей про-

цес є досить складним для сприйняття широкими аудиторіями і позитивно 

оцінюється тільки експертами або зацікавленими саме в такому контенті 

споживачами. 
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Враховуючи це, а також очевидний факт невідповідності ресурсів, які 
витрачаються Російською Федерацією на створення та поширення “фей-
кових новин” та ресурсів компетентних державних інституцій і недержав-
них організацій, що покликані протидіяти “фейковим новинам”, реактивна 
протидія розповсюдженню “фейків” розцінюється багатьма експертами 
галузі як неефективна. 

В той же час, представники державних інституцій різних країн Євро-
пейського Союзу (наприклад, країн Балтії) наголошують на тому, що вони 
“не протидіють фейкам, а просувають свій наратив”. Тобто провідні дер-
жавні і недержавні експерти відмовляються від реактивної протидії розпо-
всюдженню “фейкових новин” на користь формуванню свого порядку 
денного в конкурентному інформаційному середовищі.  

Одним з перших вітчизняних суб’єктів, хто почав просувати таку ме-
тодику боротьби з “фейковими новинами”, є Міністерство інформаційної 
політики України. Цей підхід не виключає необхідності реагування на 
“фейкові новини” шляхом перевірки, спростування брехливої інформації і 
надання об’єктивної інформації щодо конкретних питань. Однак проакти-
вна діяльність державних інституцій стосовно конкурентного представ-
лення своєї комунікаційної позиції в інформаційному середовищі була ви-
значена пріоритетною. 

Визнання проблематики “фейкових новин” та дезінформації на зако-
нодавчому рівні є необхідним кроком для організації подальшої системної 
протидії інформаційному впливу на суспільство. За відсутності законода-
вчого визнання проблеми інформаційної агресії, боротьба з дезінформаці-
єю залишатиметься неузгодженою системою локальних ініціатив неуря-
дових інституцій та окремих дій органів державної влади, без створення 
системи превентивної протидії. 

Україна, опинившись з 2014 року в умовах широкомасштабної дезін-
формаційної кампанії з боку РФ, більш двох років вибудовувала власне 
нормативно-правове забезпечення протидії фейкам. При цьому, в контекс-
ті європейської та євроатлантичної інтеграції України, така діяльність ре-
тельно узгоджувалась з точкою зору закордонних партнерів, які постійно 
наголошували на необхідності пріоритету питань свободи слова над пи-
таннями національної безпеки. 

Водночас, саме завдяки ухваленню на початку 2017 року Доктрини 
інформаційної безпеки в Україні був чітко визначений механізм протидії 
інформаційній агресії, передбачено компетенції відповідальних органів 
влади у цій сфері та запроваджено підхід, який враховував пріоритети 
громадського суспільства та закордонних партнерів України.  

Окрім вище зазначених нормативно-правових та адміністративних 
аспектів протидії “фейковим новинам”, потребує визначення механізм 
притягнення до відповідальності суб’єктів поширення дезінформації. 
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Держава в особі органів державної влади є монополістом на застосу-

вання механізмів відповідальності та санкцій за невиконання обов’язків. 

Ці механізми реалізуються через уповноважені державні органи (суд, ор-

гани сектору безпеки та оборони, регуляторні органи тощо). Водночас, 

наділення органів державної влади повноваженнями щодо притягнення до 

відповідальності за поширення “фейкових новин” несе в собі ризик злов-

живання таким правом та навіть цензурування ЗМІ, що не відповідає 

принципам демократичного суспільства. 

Крім того, суб’єктивний характер оцінювання “фейкових новин” обу-

мовлює необхідність проведення експертиз (в т.ч. і неурядовими структу-

рами) з метою уникнення безпідставного притягнення до відповідальності. 

З огляду на вищезазначене, пріоритетна роль в системі притягнення 

до відповідальності за поширення “фейкових новин” має належати не 

державі, а профільним інституціям громадянського суспільства (ІГС). 

Зважаючи на монополію держави на застосування примусу та необ-

хідність дотримання принципів невтручання в діяльність ЗМІ, оптималь-

ними видаються два механізми притягнення до відповідальності за поши-

рення фейкових новин: 

– змішаний, коли притягнення до відповідальності здійснюється упо-
вноваженим Законом органом влади за висновком ІГС. При цьому, санкції 

матимуть адміністративний характер (попередження, позбавлення ліцен-

зій, відкриття кримінального провадження тощо); 

– недержавний, коли висновок ІГС є достатнім для відповідної реак-
ції суспільства, публічного осуду, що тягне за собою публічну недовіру 

суб’єкту поширення дезінформації та нівелює його значущість у соціумі 

(відмова від акредитації на заходах, втрата аудиторії тощо). 

Найбільш ефективним є недержавний механізм з наступних підстав. 

По-перше, втрата довіри до ЗМІ та його фактичне “забуття” має довготри-

валий ефект. По-друге, публічний осуд не може бути уникнено за допомо-

гою адміністративних механізмів (наприклад, шляхом оскарження засто-

сування санкції). По-третє, таке рішення засноване на колегіальній узго-

дженій позиції експертів, що виключає можливість впливу зацікавленої 

сторони на кінцеве рішення. 

Втім, що найважливіше, такий спосіб заснований на принципах само-

регуляції та невтручання держави в діяльність ЗМІ. А отже, виключається 

можливість владного впливу на сферу масової інформації. 

Водночас, недержавний спосіб потребує існування ефективного та за-

гальновизнаного в суспільстві органу саморегуляції ЗМІ, механізму при-

йняття рішення таким органом та застосування відповідного рішення. 
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Адже без належної підтримки суспільством такого рішення, його ефекти-

вність буде мінімальною та матиме скоріш декларативний ефект. 

Саме тому, на період становлення відповідних громадянських інсти-

туцій, можливо тимчасове застосування змішаного механізму, який пе-

редбачатиме, по перше, систему стримувань і противаг (держава не може 

застосувати санкцію без рішення ІГС), а, по-друге, чітко передбачений  

Законом суб’єкт застосування санкції, механізм прийняття рішення, види 

санкцій тощо. 

Основною проблемою застосування такого механізму є необхідність 

існування ініціативи від суб’єктів ІГС та підтримки такої ініціативи жур-

налістською спільнотою. 

Притягнення до відповідальності як спосіб реагування на дезінфор-

мацію є найбільш очевидним, втім не найефективнішим способом. Недо-

ліком такого підходу є те, що притягнення до відповідальності – це реагу-

вання на вже здійснений факт. А фейки та інші т.зв. “активні заходи” за-

звичай створюються так, щоб швидко поширюватись, фіксуватись у сві-

домості споживачів та гнучко підлаштовуватись під будь-які зміни, в тому 

числі нормативно-правового характеру. Будь-яке спростування, в тому чи-

слі публічне визнання компетентним органом фейкового характеру нови-

ни не зможе повністю нівелювати ефект від поширеної інформації. 

Тому важливо враховувати інші способи протидії фейковим новинам, 

окрім тих, на яких було наголошено вище:  

1. поширення власного наративу;  

2. спростування і розвінчування фейків; 

3. застосування механізмів суспільної відповідальності за поширення 

“фейкових новин” і розбудову саморегуляції та співрегуляції медіасередо-

вища; 

Одним із таких способів є підвищення медіаграмотності суспільства - 

комплекс превентивних заходів із вдосконалення здатності громадян са-

мостійно виявляти фейки, опиратися маніпулятивному впливу, підлашто-

вуватися під зміни інформаційного середовища, розвивати власне критич-

не сприйняття інформації. 

Таким чином, діяльність МІП в сфері протидії “фейковим новинам” 

сконцентрована на вищевикладених напрямках роботи та реалізовується в 

рамках проектних і програмних ініціатив по створенню системних спро-

можностей українського уряду і громадського суспільства нівелювати 

шкідливий маніпулятивний вплив, що створює загрози поступальному 

демократичному розвитку України на шляху інтеграції до Європейського 

Союзу та Північно-Атлантичного Альянсу. 
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ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ 

 
Цифрові технології повсякчас посилюють свій вплив на 

життєдіяльність суспільства. Зростає їх роль і в публічному врядуванні, 
зокрема особливої актуальності набувають цифрові трансформації у сфері 
вироблення державної політики щодо кіберзахисту критичної 
інформаційної інфраструктури, державних інформаційних ресурсів, 
захисту інформації, телекомунікацій тощо. Одним зі значущих викликів 
сьогодення є створення належних умов та забезпечення побудови 
ефективних цифрових систем, платформ та інфраструктур із 
застосуванням вітчизняних стандартів та технологій, які мають бути 
використані у сфері інформаційної та кібербезпеки країни. 

Цифровізація публічного врядування України повинна сприяти 
підвищенню рівня інформаційної безпеки органів публічної влади, 
кібербезпеки (як держави в цілому, так і кожного її громадянина), 
гарантування захисту персональних даних, забезпечення недоторканності 
особистого життя й прав користувачів цифрових технологій. Належний 
захист функціонування у кіберпросторі всіх суб’єктів інформаційних 
відносин є базовою умовою як цифрового розвитку, так і попередження, 
усунення та управління ризиками в процесі впровадження цифрових 
трансформацій.  

Цифровізація публічного врядування є процесом реалізації цифрових 
трансформацій у публічній сфері (в контексті докорінного перетворення 
діяльності органів публічної влади), що призведе до стрибкоподібного 
переходу до цифрового врядування (цифрового управління) шляхом 
застосування цифрових технологій (інструментів цифрового робочого 
місця, штучного цифрового інтелекту прийняття типових управлінських 
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рішень, blockchain-, smart- (IoT), portal-, cloud-, network-сервісів тощо) [3, 
с. 8]. 

Блокчейн є сучасною технологією обліку та обміну правами власності 
на цифрові активи в одноранговій мережі, яка містить структуровані дані 
у вигляді розподіленого реєстру. Головною відмінністю блокчейну від 
класичних реєстрів є одночасне збереження даних, які розподілені серед 
певної кількості вузлів мережі без прив’язки до конкретної локації. 
Блокчейн-система є розподіленою базою здійснених транзакцій, у якій 
дані зберігаються у вигляді ланцюга блоків із відповідними записами. 
Зазначимо, що під час економічного форуму у Давосі (Швейцарія) було 
презентовано світову карту з чотирнадцятьма країнами-лідерами (США, 
Канада, Австралія, Ізраїль, Естонія, Велика Британія та ін.) у 
впровадженні блокчейн-технології, до яких увійшла й Україна [7]. 
Наприклад, в Україні цю технологію успішно впроваджено при створені 
Державного земельного кадастру [1] та Системи електронних торгів 
арештованим майном [6].  

Однак, головною темою технологічних дискусій 2018 року 
продовжить залишатися штучний інтелект, а в його розробку будуть 
інвестувати значні кошти (в світовому вимірі). Вітчизняні науковці теж 
мають вагомі здобутки в галузі розробки та впровадження штучного 
інтелекту, зокрема у вивченні головного мозку. Про це свідчать 
результати фундаментальних досліджень, здійснених фахівцями Інститут 
проблем штучного інтелекту МОН України та НАН України, які вже 
застосовуються у медичній практиці [2].  

Окремої уваги потребують смарт-технології та "Інтернет речей" (англ. 
Internet of Things, IoT). Технологічні здобутки 2017 року засвідчили про 
зростаючий потенціал розумних пристроїв "розумного міста", "розумного 
будинку", у тому числі за рахунок використання різноманітних мобільних 
гаджетів. Важливим аспектом сучасних гібридних воєн є технологія 
"Військовий інтернет речей" (Internet of Batlle Things, IoBT), яка набуває 
особливого значення в процесі здійснення як мережевих, так і військових 
операцій [4].  

Серед інших, не менш популярних, технологій 2018 року відзначають 
"доповнену реальність", "голосових асистентів" (комплексні технологічні 
рішення Amazon, Google та ін.), поступовий перехід від хмарних (cloud 
computing) до граничних обчислень (edge computing) тощо. 

Перераховані тренди не вичерпують переліку інновацій, які 
набуватимуть поширення у 2018 році. Однак, змушують замислитись над 
потребою реалізації на практиці механізмів цифрового розвитку та 
пошуку шляхів безпечного їх упровадження. Реалізація схваленої урядом 
Концепції розвитку цифрової економіки та суспільства України на 2018-
2020 роки [5] потребує вибору оптимального інструментарію реалізації 
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державної політики «цифрового прориву», здатної забезпечити розвиток 
України у глобалізованому цифровому світі та гарантувати безпеку її 
громадян. 
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Розвиток запроваджуваних в Україні систем електронного урядування 

потребує наявності у користувачів надійних засобів ідентифікації та авте-
нтифікації. Це дозволить забезпечити не тільки належне підтвердження 
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статусу користувача, а і підтримувати цілісність та достовірність вагомих 
масивів даних численних державних ресурсів. 

З самого початку доступ громадян до електронних державних сервісів 
було організовано із використанням двох способів: дійсного електронного 
цифрового підпису та міжнародної системи ідентифікації клієнтів банків 
Bank ID.  

Як бачимо, одразу до забезпечення можливостей користування гро-
мадянами адміністративними послугами в електронному вигляді було за-
лучено суб’єкти приватного права – банки. Згодом до цього процесу підк-
лючили і операторів мобільного зв’язку, запроваджуючи реєстрацію кори-
стувачів у системі «Поліклініка без черг» за допомогою мобільних теле-
фонів [1] та впровадженням системи Mobile ID [2]. За словами голови Де-
ржагентства електронного урядування Олександра Риженка впровадження 
мобільної ідентифікації громадян з використанням Mobile ID є одним із 
перших пунктів реалізації Концепції розвитку цифрової економіки та сус-
пільства до 2020 року [3, 4]. По суті це та ж концепція електронного циф-
рового підпису, носієм ключів якого є модернізована SIM-карта, та яку за-
плановано спершу використовувати для отримання послуг двох держав-
них ресурсів: Держгеокадастру та Онлайн будинку юстиції [2]. Основною 
перевагою такої системи ідентифікації менеджмент оператора зв’язку на-
звав низьку вартість SIM-карт як носіїв ключів [3]. 

З одного боку таке державно-приватне партнерство при наданні адмі-
ністративних послуг відповідає загальноприйнятій світовій практиці, так у 
Сенегалі та Уганді запроваджено проекти реєстрації новонароджених за 
допомогою мобільного телефону [5]. З іншого боку надмірна довіра гро-
мадян до приватних структур не завжди є виправданою, з огляду на пос-
тійні витоки персональних даних клієнтів, які допускають у тому числі і 
солідні компанії, такі як «Нова пошта» [6] чи «Міжнародні авіалінії Укра-
їни» [7]. Крім того, надійність використання терміналів мобільного 
зв’язку при ідентифікації користувачів навіть банківських послуг є сумні-
вною у зв’язку із поширенням шахрайських схем, що включають неконт-
рольований реальним власником перевипуск SIM-карти оператором, що 
дає зловмисникам несанкціонований доступ до рахунку. Подолання цієї 
вади шляхом запровадження обов’язкової реєстрації користувачів послу-
гів мобільного зв’язку [8] викликає природній спротив громадянського су-
спільства [9]. 

Виходячи із викладеного, варто зауважити, що розвиток державою 
систем електронного урядування повинен відбуватися на принципах від-
повідального ставлення нею до власних обов’язків та прав громадян. У 
зв’язку із цим варто сформувати альтернативу можливість громадянам 
ідентифікувати себе як користувачів систем електронного урядування ти-
ми засобами, які б максимально не були б пов’язані із недержавними 
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структурами і надійність функціонування яких була б гарантована держа-
вою. Прикладом реалізації такої альтернативи є Естонія, яка попри тради-
ційні способи ідентифікації користувачів адміністративних послуг ключа-
ми електронних цифрових підписів, що містяться на SIM-картках, спершу 
запровадила нанесення засобів електронного цифрового підпису на ID-
карту громадянина, що випускається та обслуговується державою [10]. 
Поширення практики «державного носія ключів» в Україні підвищить на-
дійність такого засобу ідентифікації і довіру громадян до систем елект-
ронного урядування. 
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ДО ПИТАННЯ СТВОРЕННЯ КОМПЛЕКСУ ЗАХОДІВ  

ІЗ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ ІНФОРМАЦІЇ  

НА ОРГАНІЗАЦІЙНОМУ РІВНІ 

 
Потреба захисту інформації є невіддільною від практичного застосу-

вання інформаційних технологій у повсякденному житті, з якими стика-
ється кожна людина. Тому наявність систем захисту інформації для дер-
жавних організацій та приватних підприємств є обов’язковою умовою ус-
пішного функціонування таких підприємств і організацій сучасного рин-
ку. Зростає кількість спеціалізованих організацій чи підприємств, які про-
понують послуги щодо захисту інформаційних ресурсів, інформаційних 
систем, загалом, інформації, зважаючи на зрослі темпи розвитку новітніх 
технологій та технічних застосунків, і відповідних рішень для забезпечен-
ня інформаційної безпеки. В Україні наразі є дві системи, що мають на 
меті зреалізувати прийнятні заходи для забезпечення інформаційної без-
пеки підприємств чи організацій насамперед сфери захисту інформації. 
Наголошуємо, що зазначені системи можуть бути упроваджені і для будь-
яких інших підприємств чи організацій, щоб показати споживачам чи ко-
ристувачам послуг, товарів, продукції зі світу інформаційних технологій, 
що вжито усіх необхідних й достатніх заходів задля убезпечення інформації. 

Сучасні підприємства чи організації сфери захисту інформації пропо-
нують створення систем, щоб поліпшити діяльність організації, зосереди-
вши увагу на упровадженні різноманітних заходів і засобів із застосуван-
ням сучасних технологічних рішень, технічних чи організаційних заходів 
з управління й контролю роботи персоналу, який має стосунок до інфор-
маційних ресурсів. Функціонування зазначених систем не може повністю 
убезпечити організації і підприємства від загроз сучасних порушників ін-
формаційної безпеки, проте створить відповідну основу для зниження ри-
зиків інформаційної безпеки, спричинених людським фактором. 

https://espreso.tv/article/2017/08/09/mobilnyy_zvyazok_za_pasportom_totalitaryzm_chy_cyvilizaciynyy_postup
https://espreso.tv/article/2017/08/09/mobilnyy_zvyazok_za_pasportom_totalitaryzm_chy_cyvilizaciynyy_postup
https://www.id.ee/?lang=en&id=30500
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Застосування наукових принципів для практичного застосування 
змушує фахівців, теоретиків і практиків, більш ретельно зосередити увагу 
на практичних аспектах поставленої наукової проблеми. Проблема захис-
ту інформації набуває нового значення після вдалих спроб порушників 
інформаційної безпеки, які зруйнували нібито «залізний» захист інформа-
ційних систем державних установ і організацій. Постає питання викорис-
тання новітніх інструментів технічного захисту інформації. Проте це є ва-
ртісним рішенням наболілого питання убезпечення інформації. Організа-
ційні заходи є простим і дієвим бар’єром на шляху зловмисників. На сьо-
годні кожна організація, що має власні інформаційні бази даних, бази 
знань, потужні портали, успішні фірми декларують правила поводження з 
інформацією, називані Політикою інформаційної безпеки. Зазвичай декла-
ративне означення правил поводження з інформацією, що циркулює в ор-
ганізації чи на підприємстві не є вирішальним чинником для забезпечення 
інформаційної безпеки, проте вона сприяє дисциплінованості й організо-
ваності персоналу і працівників зазначених організацій і підприємств. За 
точного виконання зазначених правил, за ретельного планування, постій-
ного контролю, планового аудиту таких організацій і підприємств можна 
попередити виникнення подій інформаційної безпеки і попередити трап-
ляння інцидентів інформаційної безпеки. Правильний менеджмент інфор-
маційної безпеки, прогнозування подій і контролювання розвитку наслід-
ків інцидентів інформаційної безпеки – є предметом роботи офіцерів з 
безпеки інформації. Сучасні підприємства сфери інформаційних техноло-
гій мають у своєму штатів подібний персонал, що його навчено зреагову-
вати на такі ситуацій в світі інформації. 
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Питання оцінки кібернетичної захищеності будь-якої організації є ак-

туальним, проте і досі воно не вирішене. Наявні методики оцінки кіберне-
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тичної захищеності побудовані на якісних показниках на разі не відпові-
дають вимогам сучасності. Враховуючи вище викладене автори ставлять 
за мету розробити методику оцінки кібернетичної захищеності організації, 
що забезпечує перейти від якісних до кількісних показників в оцінці.  

Методика оцінки рівня кіберзахищеності організації має забезпечува-
ти можливість фахівці кібернетичної безпеки організації розрахувати рі-
вень кіберзахищеності та надати числовий показник керівнику організації 
для того, щоб впевнитися у виконанні вимоги чинного законодавства Укра-
їни із забезпечення кіберзахисту установи. 

Рішення цього завдання передбачає розробку підходу для визначення 
кількісного показника рівня кіберзахищеності і трансформація в кількісні 
значення якісного показника заданого рівня захищеності і проведення 
оцінки його отриманих результатів. Для отримання кількісної оцінки по-
казника кіберзахищеності може бути використаний апарат теорії ймовір-
ності, теорії прийняття рішень, теорії масового обслуговування і теорії на-
дійності, що дозволить з достатньою точністю описувати (моделювати) 
процеси, які протікають в захищеній інформаційній системі. 

Аналіз відкритих джерел в мережі Інтернет за ключовим словам «ме-
тодика оцінки кібернетичної захищеності організації» не дав позитивного 
результату, що свідчить про недослідженість даного питання або напря-
мок за яким публікації становлять державну таємницю. 

Методика побудована на процесі інтерв’ювання різних фахівців (керів-
ників, системних адміністраторів, інших фахівців кібернетичної безпеки), 
що складається з опитувального листа, який, у свою чергу, розбитий на гру-
пи, що дозволяють оцінити рівень кіберзахищеності інформаційно-
телекомунікаційної системи зв’язку організації: вимоги з організаційного 
захисту; вимоги з технічного захисту (витоки по технічних каналах; загрози 
несанкціонованого доступу); вимоги з програмного захисту; рівень захище-
ності (модель порушника; типи загрози; базові моделі загроз).  

Запропонована методика оцінки кібернетичної захищеності організа-
ції складається з наступних етапів : 

1 «Оцінка виконання вимоги з організації кібернетичного захисту»; 
2 «Оцінка кібернетичної захищеності організації від загрози витоку 

інформації щодо керування правами доступу (адміністрування)»; 
2.1 «Оцінка кібернетичної захищеності організації від загрози витоку 

акустичній інформації керування правами доступу»; 
2.2 «Оцінка захищеності організації від загрози витоку візуальній ін-

формації про права доступу»; 
2.3 «Оцінка кіберзахищеності організації від загрози знищення, розк-

радання апаратних засобів, матеріальних носіїв інформації шляхом фізич-
ного несанкціонованого доступу»; 

2.4 «Оцінка спроможності забезпечення кіберзахищеності організації 
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шляхом розмежування прав доступу»; 
3 «Оцінка кіберзахищеності організації від загроз несанкціонованого 

доступу»; 
3.1 «Оцінка кіберзахищеності організації від заходів розвідки кібер-

нетичної інфраструктури»; 
3.2 «Оцінка кіберзахищеності організації від заходів кібернетичного 

впливу на функціонування кібернетичної інфраструктури»; 
3.3 «Оцінка спроможності забезпечення кіберзахищеності організації 

шляхом застосування системи кібернетичного захисту інфраструктуру»; 
3.4 «Оцінка кіберзахищеності організації з виконанню вимог з про-

грамного захисту»; 
4 «Моделі внутрішнього і зовнішнього порушника»; 
5 «Загальна оцінка рівня кіберзахищеності організації». 
Кожен етап методики має включати перелік питань, за результатами 

опитування фахівців та відповідальних за інформаційну та кібернетичну 
безпеку на відповідність вимог інспектор визначає рівень забезпечення кі-
бернетичної захищеності організації. 

Таким чином, на даний час відсутня загальна методика оцінки кібер-
нетичної захищеності організації. Поясненням цьому може бути те, що до 
складу методики можуть входити набагато більше складових - по мірі збі-
льшення загроз, а наявні міждисциплінарні зв’язки ускладнюють їх вира-
ховування на практиці; методика ґрунтується на процесі інтерв’ювання рі-
зних фахівців (керівників, системних адміністраторів, інших фахівців кі-
бернетичної безпеки), що складається з опитувального листа; визначені 
питання у опитувальному листі не є догмою та можуть бути відкоректова-
ні (уточнені) за потреби. 
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ЗАХОДИ ПРОТИДІЇ ПРИХОВАНОЇ ПЕРЕДАЧІ ІНФОРМАЦІЇ  

В ЛОКАЛЬНИХ МЕРЕЖАХ 

 

Однією з актуальних проблем функціонування інформаційно-
телекомунікаційних систем на об’єктах критичної інфраструктури є мож-
ливість попадання інформації обмеженого доступу в локальні обчислюва-
льні мережі (ЛОМ) організації, які мають доступ до ресурсів глобальної 
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мережі Інтернет, що автоматично призводить до появи ризиків, 
пов’язаних з можливістю витоку закритої інформації. 

Численні дослідження, проведені в останні роки, показують, що бі-
льше 80% усіх інцидентів, пов’язаних з порушенням інформаційної безпе-
ки, викликані внутрішніми загрозами. Причому витоки з використанням 
мереж, у тому числі Інтернету, складають більше 40% від усіх умисних 
інцидентів. Джерелами таких загроз, що спричиняють порушення конфі-
денційності інформації, є, як правило, інсайдери, тобто особи, що мають 
через свій службовий стан доступ до інформації обмеженого доступу. 

Усе це вказує на те, що існує дуже актуальна проблема виявлення 
прихованої передачі закритої інформації по мережах. 

Як правило, канал витоку інформації шляхом її прихованої передачі 
виявляється тільки після його тривалої експлуатації порушником. У випа-
дках, коли об’єднання комп’ютерів в ЛОМ припускає підключення цієї 
мережі до зовнішніх мереж, виникає ряд можливостей утворення прихо-
ваних каналів витоку інформації обмеженого доступу, до яких слід віднести: 

 несанкціоноване копіювання інформації обмеженого доступу на 
зовнішні носії з наступним їх винесенням за межі контрольованої зони; 

 виведення на друк закритої інформації та її винесення на роздру-
кованих документах за межі контрольованої зони; 

 несанкціонована передача інформації обмеженого доступу по ме-
режі в зовнішні мережі за межі контрольованої зони; 

 розкрадання носіїв закритої інформації. 
Найбільшу небезпеку придбавають такі способи прихованої передачі 

інформації, як: 
 використання порушниками анонімних https- та інших захищених 

проксі-серверів: тунелювання, що дозволяє порушникові, використовуючи 
дозволений протокол, передавати по ньому закриту інформацію, минувши 
міжмережевий екран; 

 стеганографічні методи приховання інформації в різних файлах; 
 шифрування порушником інформації обмеженого доступу перед її 

відправкою; 
 перестановка мережевих пакетів певним чином (при цьому на основі 

заздалегідь обумовлених ознак передається послідовність біт); 
 використання порушником троянських та інших шкідливих про-

грам для реалізації прихованої передачі інформації. 
Незалежний експерт з питань інформаційної безпеки Роберт Мерфі 

(США) представив програмний продукт VoodooNet. Для прихованої пере-
дачі інформації тут використовується протокол IPv6. Багато продуктів за-
безпечення безпеки не контролюють дані, передавані по цьому протоколу, 
тоді як цей стандарт підтримується програмним забезпеченням маршрути-
заторів. Для вирішення проблеми прихованої передачі інформації цим 
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способом необхідно використовувати мережеві пристрої, контролюючі 
дані, що передаються по протоколу IPv6. 

Для закриття таких каналів слід використовувати комплекс організа-
ційно-технічних заходів, що включають: 

 ізолювання ЛОМ для роботи з інформацією обмеженого доступу, 
тобто їх повне відключення від зовнішніх мереж; 

 використання системи видаленого і локального моніторингу робо-
чих станцій користувачів з боку адміністраторів; 

 використання засобів криптографічного і антивірусного захисту 
інформації; 

 застосування засобів контентного аналізу передаваних даних як в 
зовнішню мережу, так і із зовнішньої мережі в ЛОМ організації; 

 застосування засобів контролю доступу до зовнішніх носіїв. 
Таким чином, проблема витоку інформації обмеженого доступу тіль-

ки зростає. Це вимагає на об’єктах критичної інфраструктури пильної ува-
ги адміністраторів безпеці. Крім того, потрібне впровадження організа-
ційних методів (розробка регламентів забезпечення інформаційної і кібер-
безпеки з обов’язковим доведенням до усіх співробітників організації), 
перевірка встановлюваного програмного забезпечення на наявність недек-
ларованих можливостей, екранування мережі, наявність грамотно налаго-
дженої системи антивірусного захисту, а також постійний контроль кори-
стувачів по використанню засобів зберігання інформації (використання 
мобільних пристроїв). 
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ПИТАННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ У МІСЦЯХ, 

ЯКИМИ ПЕРЕМІЩУЮТЬСЯ ОСОБИ 

 
За усталеною практикою поняттям «інформаці йна безпе ка» познача-

ють певний стан захищеності систем обробки і зберігання даних, при яко-
му забезпечено конфіденційність, доступність і цілісність інформації, а 
також унеможливлено несанкціонований доступ до такої інформації, у т.ч. 
з метою її використання у протиправних цілях. Поняття «інформаційна 
безпека держави», яке є похідним від поняття «інформаційна безпека», 
характеризується ступенем захищеності та стійкості основних сфер жит-
тєдіяльності по відношенню до небезпечних інформаційних впливів. Ви-
користання обох понять не може бути обмеженим лише сферою технічних 

https://uk.wikipedia.org/wiki/%D0%9E%D0%B1%D1%80%D0%BE%D0%B1%D0%BA%D0%B0_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85
https://uk.wikipedia.org/w/index.php?title=%D0%97%D0%B1%D0%B5%D1%80%D1%96%D0%B3%D0%B0%D0%BD%D0%BD%D1%8F_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85&action=edit&redlink=1
https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BD%D1%84%D1%96%D0%B4%D0%B5%D0%BD%D1%86%D1%96%D0%B9%D0%BD%D1%96%D1%81%D1%82%D1%8C
https://uk.wikipedia.org/wiki/%D0%94%D0%BE%D1%81%D1%82%D1%83%D0%BF%D0%BD%D1%96%D1%81%D1%82%D1%8C_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%B0
https://uk.wikipedia.org/wiki/%D0%A6%D1%96%D0%BB%D1%96%D1%81%D0%BD%D1%96%D1%81%D1%82%D1%8C_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
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систем, формою надання (зберігання) даних тощо та стосується усіх аспе-
ктів безпеки людини та держави як творців/носіїв суспільно корисної ін-
формації. 

«Переміщення» особи є системою цілеспрямованих дій (поведінки) 
окремої людини працездатного віку, яка виходить за межі сімейних і тру-
дових відносин та ними не обумовлюється. Будь-яку місцевість та терито-
рію на яких перебуває особа, а також будь-які системи обробки і зберіган-
ня даних, що «обслуговують» такі території можливо розділяти на катего-
рії: «родина», «робота», «переміщення». Щодо останньої слід враховуючи 
тенденцію до збільшення відкритості інформації про можливість та безпе-
чність переміщення територією із збільшенням масштабів її охорони. За 
таких умов, окрім зовнішніх меж «переміщення», слід розглядати також 
його внутрішню інформаційну систему, побудовану за принципом суспі-
льного визнання та унормування окремих правил поведінки особи у цих 
місцях.  

Виходячи із сутності інформаційного суспільства «переміщення» ске-
ровує цілі низки взаємопов’язаних процесів: 1) процес перетворення інфо-
рмації і знань на важливий ресурс та рушійну силу соціально-
економічного розвитку людини; 2) процес приєднання людини до ринків 
інформації і знань, а також їх розгляду на одному рівні з ринками природ-
них ресурсів, праці і капіталу щодо такої людини; 3) процес стрімкого 
зростання питомої ваги галузей, що забезпечують створення, передачу, 
обробку і використання інформації у життєдіяльності окремої людини; 
4) процес розвитку інформаційної інфраструктури та її спільного із транс-
портною інфраструктурою перетворення на умову, що визначає націона-
льну та регіональну конкурентоспроможність, безпечність і комфортність 
проживання та життєдіяльності окремої людини.  

«Фактичне переміщення» (вихід людини за межі місця проживання чи 
робочого місця) завжди зумовлене метою, яка не посягає на встановлений 
порядок і суспільну безпеку, цілком підтримується та пропагується суспі-
льством як за допомогою морально-виховних й економічних засобів, так і 
засобів, що формалізовані у певному нормативно-правовому акті, який за-
кріплює «доцільність» переміщення. Щодо останнього особа має розгля-
датися як користувач певної ділянки місцевості по якій вона здійснює 
«фактичне переміщення», системи обробки і зберігання даних, що «обслу-
говують» таку ділянку, та, відповідно, як споживач інформаційної проду-
кції (інформаційної послуги) – результату інформаційної діяльності певної 
галузі господарства.  

Здійснення особою будь-якого «фактичного переміщення» є можли-
вим лише у межах Єдиної транспортної системи України із використан-
ням окремих його об’єктів (транспорту загального користування (залізни-
чний, морський, річковий, автомобільний і авіаційний, а також міського 

https://uk.wikipedia.org/wiki/%D0%9E%D0%B1%D1%80%D0%BE%D0%B1%D0%BA%D0%B0_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85
https://uk.wikipedia.org/w/index.php?title=%D0%97%D0%B1%D0%B5%D1%80%D1%96%D0%B3%D0%B0%D0%BD%D0%BD%D1%8F_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85&action=edit&redlink=1
https://uk.wikipedia.org/w/index.php?title=%D0%97%D0%B1%D0%B5%D1%80%D1%96%D0%B3%D0%B0%D0%BD%D0%BD%D1%8F_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85&action=edit&redlink=1
https://uk.wikipedia.org/wiki/%D0%9E%D0%B1%D1%80%D0%BE%D0%B1%D0%BA%D0%B0_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85
https://uk.wikipedia.org/w/index.php?title=%D0%97%D0%B1%D0%B5%D1%80%D1%96%D0%B3%D0%B0%D0%BD%D0%BD%D1%8F_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85&action=edit&redlink=1
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електротранспорту, у тому числі метрополітену), відомчого транспорту) 
та шляхів сполучення загального користування. При цьому відповідне пе-
реміщення є можливим лише у визначеному у законі режимі, який, у свою 
чергу, є відображенням пануючих у суспільстві соціально-економічних ві-
дносин.  

Окрім мети «переміщення», важливими є внутрішні кордони безпеки 
переміщення, в межах яких розробляються і діють правила поведінки. В 
цих кордонах накопичується та обробляється: 1) інформація щодо меж 
«родини» та «робочого місця», отримана під час правоохоронних заходів; 
2) інформація щодо формулювання мети (напрямку) «переміщення», яке 
здійснювалося людиною відповідно до власної системи життєвих ціннос-
тей та з використанням відповідного «сленгу»; 3) відомості щодо внутрі-
шніх кордонів безпеки, перетинання яких людина вважає доцільним під 
час «переміщення» у власній системі координат; 4) інформація щодо ная-
вності загальновизнаних та затверджених нормативними актами правил 
поведінки у внутрішніх межах – публічних (громадських) місцях, які від-
відує людина доведена до відома людини під час їх перетинання. 
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КЛАСИФІКАЦІЯ ОБ’ЄКТІВ КРИТИЧНОЇ  

ІНФОРМАЦІЙНОЇ ІНФРАСТРУКТУРИ ДЕРЖАВИ 

 
Автоматизація процесів надання послуг в усіх сферах забезпечення 

життєдіяльності людини, суспільства і держави призвела до посилення 
вимог до захисту інформації (ЗІ) в інформаційно-телекомунікаційних сис-
темах (ІТС) потенційно небезпечних об’єктів критичної інфраструктури 
(ОКІ). Відповідно до існуючого нормативно-правового забезпечення, 
пов’язаного з ОКІ, прослідковується неповнота щодо можливості їх коре-
ктної класифікації, також не сформований перелік ІТС таких об’єктів, від-
сутні критерії щодо оцінювання негативних наслідків від кібератак. Вирі-
шення зазначених питань дозволить сформувати такий класифікатор 
об’єктів критичної інформаційної інфраструктури (ОКІІ), який дасть мож-
ливість створити умови для підвищення їх стійкості до кібератак. Відпові-
дно до цього пропонується засіб класифікації ОКІІ держави. В основу йо-
го побудови закладена кортежна модель, складовими якої є упорядковані 
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ідентифікатори ОКІ, що відображають: сектор критичної інформаційної 
інфраструктури держави, форму власності власника / розпорядника ІТС, 
вид інформації, негативні наслідки кібератак на ІТС, тощо. За допомогою 
запропонованої моделі представлені приклади класифікації ОКІІ держави, 
а в подальшому вона дасть можливість сформувати перелік відповідних 
ІТС для забезпечення їх першочергового захисту від кібератак. 

На основі проведеного аналізу відповідної нормативно-правової бази 
та інших публікацій [1-5] пропонується базова кортежна модель для кла-
сифікації ОКІІ держави, яка містить основні ідентифікатори об’єкта: 

 >IDIDID ID<ID ni21 ,,...,,...,,  
(

1) 
де IDID i   )1( ,ni  – компонент кортежу, що відображає i-й ідентифіка-

тор об’єкта, n їх кількість, а для всіх членів ID  характерна властивість по-
рядку. 

Наприклад, для формування переліку ІТС ОКІ держави відповідно до 
[2, 5], при n = 8 кортеж (1) визначимо як: 

, MС,,R,I,N,O,U,S >ID,ID,ID,ID ,ID,ID,ID ,ID<ІD 87654321
 

(
2) 

де SID1   (множина ідентифікаторів секторів (Sectors) КІІ); UID2   
(множина ідентифікаторів адміністративно-територіальних одиниць 
(Units) України); ОID3   (множина форм власності (Ownership) організації-
власників / розпорядників ІТС); NID4   (множина назв або/та унікальних 
ідентифікаційних номерів (Number) юридичної особи в Єдиному держав-
ному реєстрі підприємств та організацій України (ЄДРПОУ) організацій-
власників / розпорядників ІТС як ОКІІ); ІID5   (множина видів інформації 
(Information), що обробляється в ІТС); RID6   (множина реєстраційних 
номерів (Registration) документів, що засвідчують наявність атестова-
них/ліцензованих систем чи засобів захисту інформації (наприклад, атес-
татів відповідності на КСЗІ (КЗЗІ, СУІБ) або експертних висновків на тех-
нічні та програмні засоби, які реалізують функції ТЗІ та/або оцінки стану 
ЗІ чи на організаційно-технічне рішення на розгортання типової складової 
компоненти КСЗІ в ІТС); СID7   (множина ідентифікаторів негативних на-
слідків (Consequences) кібератак на ІТС); МID8   (множина ідентифікато-
рів геолокаційних ресурсів (Maps) за місцем знаходження ОКІІ). 

В табл. 1 приведене умовне позначення семантики класифікатора 
ОКІІ держави, яке можна відобразити, як SS–UU–O–NN…N–RR…R–II–
СС–MM. 

Таблиця 1  
Семантика класифікатора ОКІІ держави 

Елемент  
кортежу  

S 

),1( 1inj   
U O N R I С M 

i 5,1  27,1  3,1  4,1 n  5,1 n  3,1  10,1  3,1  

Елемент мно-
жини 

SS UU O NN…N RR…R II СС M 
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Для прикладу розглянемо побудову семантичної структури класифі-
катора Державної фіскальної служби (ДФС) України як ОКІІ, що відобра-
жається у вигляді представленому в табл. 2. 

 
Таблиця 2  

Приклад класифікатора ОКІІ – ДФС України 

Елемент 
кортежу  

S 

)7( j  
U O N R I С M 

i 1 26 1 39292197 14273 2 8 1 

Елемент 
множини 

17 26 1 
39292197 (ДФС – 
http://sfs.gov.ua) 

14273 03 08 1 

 
Тобто, 17–26–1–39292197–14273–03–08–1, де 71SS  = "17" – фінансо-

вий сектор, 26UU  = "26" – місто Київ, 1OO  = "Д" = "1" – державна фор-
ма власності, 1NN  = 39292197 – універсальний ідентифікуючий номер 
ЄДРПОУ ″ДФС″ (http://sfs.gov.ua), 1RR = 14273 – номер атестату відпо-
відності на КСЗІ ІТС центру сертифікації ключів Інформаційно-
довідкового департаменту ДФС, за реєстром Держспецзв’язку, 2II  = 
"СІ" = "03" – службова інформація, 8СС  = "08" – порушення сталого фу-
нкціонування фінансової системи держави, 1MM  = "GM" = "1" – ресурс 
Google Maps.  

 
На рис. 1 показано приклад відображення елементу множини M. 
 
 
 
 
 
 
 
 
 
Рис. 1 – Приклад відображення 1M = "GM" – зображення місця  

знаходження ДФС України 
 
Висновок. Запропоновано базову кортежну модель класифікатора 

ОКІІ держави, яка за рахунок множин ідентифікаторів секторів, адмініст-
ративно-територіальних одиниць України, форм власності, назв організа-
цій, видів інформації, реєстраційних номерів документів, ідентифікаторів 
негативних наслідків кібератак на ІТС, ідентифікаторів геолокаційних ре-
сурсів за місцем знаходження КІІ, введених у кортеж дає змогу побудува-
ти класифікатор та відобразити його у семантичному вигляді для подальшого 
створення практичного механізму формування переліку ІТС ОКІІ України. 

https://acskidd.gov.ua/img/scanexp/atetatvid.jpg
http://sfs.gov.ua/
https://acskidd.gov.ua/img/scanexp/atetatvid.jpg
https://www.google.com.ua/maps/place/Львівська+площа,+8,+Київ,+02000/@50.455934,30.5035533,17z/data=!3m1!4b1!4m8!1m2!2m1!1z0LrQuNGX0LIg0L_QuyDQu9GM0LLRltCy0YHRjNC60LAgOA!3m4!1s0x40d4ce67809c887b:0xcf858f60b97a9c8!8m2!3d50.455934!4d30.505742
https://uk.wikipedia.org/wiki/%D0%9C%D1%96%D1%81%D1%82%D0%BE
https://uk.wikipedia.org/wiki/%D0%9A%D0%B8%D1%97%D0%B2
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БЕЗПЕКА ДІТЕЙ В ІНТЕРНЕТ ЯК ЕЛЕМЕНТ  
ЦИФРОВОЇ ГРАМОТНОСТІ 

 
З метою реалізації ініціатив “Цифрового порядку денного України 

2020” (цифрова стратегія), створеного для усунення бар’єрів на шляху 
цифрової трансформації України у найбільш перспективних сферах, Кабі-
нет Міністрів України схвалив Концепцію розвитку цифрової економіки 
та суспільства України на 2018-2020 роки (далі – Концепція) та затвердив 
план заходів щодо її реалізації.  

Основними питаннями, на вирішення яких спрямовано Концепцію, є 
стимулювання економіки та залучення інвестицій, трансформація україн-
ської економіки в конкурентоспроможну та ефективну за рахунок її «циф-
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ровізації»; нівелювання «цифрового розриву», наближення цифрових тех-
нологій до громадян, у тому числі, шляхом забезпечення доступу до ши-
рокосмугового Інтернет, особливо у селищах та невеликих містах. 

В наш час інформація стає провідним ресурсом економічного, соціа-
льного, політичного і культурного розвитку, а сучасні технології її оброб-
ки і поширення тільки посилюють цю тенденцію. Зростає темп життя, що 
у свою чергу вимагає підвищення рівня мобільності та адаптивності лю-
дей до умов, що постійно змінюються. Це стосується і сучасної дитини, 
яка вже народжується та живе у цифровому світі. З кожним роком діти все 
частіше починають використовувати мережу інтернет з раннього віку. 
Найчисельніші користувачі сучасних технологій сьогодні, різноманітних 
соцмереж, Інтернету тощо – це діти та підлітки, які знаходять там потріб-
ну інформацію, грають в онлайн ігри, слухають музику, дивляться фільми, 
спілкуються, знайомляться, знаходять нових друзів та ін. Але нові можли-
вості збільшують кількість ризиків. Крім позитивної сторони Інтернет-
взаємодії, є небезпечна та негативна, тому учнів слід навчати, як зробити 
спілкування в Інтернет просторі безпечним, як максимально ефективно 
використати технології без надання шкоди іншим користувачам, тобто го-
тувати їх до подальшого життя в цифровому суспільстві. Сьогодні прави-
ла інформаційної безпеки в онлайн-середовищі є своєрідними правилами 
дорожнього руху в мережі, від знання та дотримання яких часто залежить 
життя Інтернет-користувача. Тому однією з десяти ключових компетент-
ностей, на формування яких спрямована Концепція реалізації державної 
політики у сфері реформування загальної середньої освіти «Нова україн-
ська школа» на період до 2029 року, є інформаційно-цифрова. Вона «пе-
редбачає впевнене, а водночас критичне застосування інформаційно-
комунікаційних технологій для створення, пошуку, обробки, обміну інфо-
рмацією на роботі, в публічному просторі та приватному спілкуванні» [1].  

Тому змінюється і роль сучасного учителя – він повинен стати коор-
динатором інформаційних відомостей, володіти сучасними методиками і 
новими освітніми технологіями, щоб спілкуватися з учнями однією мо-
вою, не відставати від прогресу, вчити дітей безпечній поведінці в Інтернет 
просторі, в тому числі на власному прикладі. 

Навчання учнів критично ставитися до використання Інтернету вклю-
чає в себе роз’яснення в чому полягає небезпека розміщення в мережі 
конфіденційної, особистої інформації та фото; як підібрати надійний па-
роль та реагувати належним чином на листи від незнайомців; як захистити 
свій пристрій від вірусів та активувати параметри безпеки від небажаного 
контенту, як правильно поводитися в онлайн просторі та перевіряти дос-
товірність отриманої інформації тощо. На сайті ДНУ «Інститут модерні-
зації змісту освіти» створено сторінку «Безпека в Інтернеті», на якій мож-
на знайти багато корисної інформації з цього питання 
(https://imzo.gov.ua/diyalnist/bezpeka-v-interneti/). 

https://imzo.gov.ua/diyalnist/bezpeka-v-interneti/
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Розуміючи актуальність питання інформаційної безпеки в онлайн-
середовищі у вівторок другого тижня лютого кожен рік у світі відмічаєть-
ся День безпечнішого Інтернету, який було запроваджено у 2004 році. 
Цього року він пройшов під гаслом «Створюй, спілкуйся та поважай: 
кращий Інтернет починається з тобою». Але слід пам’ятати, що Інтернет 
має бути безпечним не лише один день на рік. Зробити це можна шляхом 
поєднання зусиль дітей, батьків, учителів та держави, бібліотек, вищих 
навчальних закладів, дитячих та молодіжних організацій, громадських ор-
ганізацій, закладів післядипломної педагогічної освіти та інших установ.  

 
Література 

1. Розпорядження КМУ № 988-р від 14.12.16 року «Про схвалення Концепції 

реалізації державної політики у сфері реформування загальної середньої освіти “Нова 

українська школа” на період до 2029 року». URL: 

https://osvita.ua/legislation/Ser_osv/54258/ (дата звернення 09.03.2018). 

2. Розпорядження КМУ від 17 січня 2018 р. № 67-р «Про схвалення Концепції 

розвитку цифрової економіки та суспільства України на 2018—2020 роки та затвер-

дження плану заходів щодо її реалізації» URL: http://zakon5.rada.gov.ua/laws/show/67-

2018-%D1%80 (дата звернення 09.03.2018). 

 
 

УДК 354.42 
Косогов О. М. 

кандидат військових наук,  
старший науковий співробітник 

Сірик А. О. 

військова частина А1906 
 
ПІДХІД ДО МОДЕЛЮВАННЯ РИЗИКІВ ІНФОРМАЦІЙНІЙ 

БЕЗПЕЦІ ДЕРЖАВНОЇ УСТАНОВИ 

 
Ризик, пов’язаний з інформаційною безпекою державної установи, є 

багатовимірним складним поняттям, яке вміщує множину змінних. Осно-
вою моделювання ризику є його декомпозиція на логічні одиниці, що є 
дрібними складовими проблеми, такими, як наприклад, “безпека робочих 
станцій” або “безпека даних у системі резервного копіювання”, які, у свою 
чергу, розподіляються на ще більш дрібні компоненти доти, поки оцінка 
елемента не зведеться до тривіального питання. Наступними кроками є 
оцінювання складових, отриманих під час декомпозиції, поширення інформа-
ції від нищого до вищого рівня ієрархії та розрахунок величини ризику.  

Незважаючи на те, що традиційно ризик визначається як сукупність 
ймовірностей негативної події та потенційного збитку [1, 2], в інформа-
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ційній безпеці (ІБ) сьогодні такий підхід застосовувати недоцільно, при-
наймні, якщо розглядати ймовірності в класичному трактуванні. Виникає 
багато проблем, які перешкоджають точному, кількісному оцінюванню, 
головною серед яких є брак даних – статистики відносно зламів і атак 
практично немає, особливо такої, яка б відповідала на запитання: наскіль-
ки інтенсивно інформація піддається небезпеці? 

Проблема загострюється й тим, що потенційне джерело атак не є сто-
хастичним генератором, який підлягає тільки випадковому розподілу, а 
найчастіше інтелектуальним агентом, тобто людиною, яка діє раціонально 
й насамперед, спрямовано. Таким чином, навіть маючи деяку частотну ха-
рактеристику розподілу типу атак, використати лише її для оцінювання 
ризику ІБ недоцільно, тому що забезпечення захисту від атак, передусім, 
не гарантує безпеки даних. 

Такі міркування наводять на те, що потрібно оцінювати не ймовір-
ність потенційних подій, а їх реалізацію з урахуванням заходів протидії, 
іншими словами – рівень уразливості державної установи як об’єкта інфо-
рмаційної безпеки. Таким чином, проблема з категорії “розрахунок імові-
рності” може бути переведена в категорію “агрегація даних”. Критичним 
аспектом у вирішенні цього завдання є вибір математичного апарату, що 
забезпечив би достатній ступінь семантичної виразності, зокрема, давав 
би змогу враховувати не тільки ваги окремих компонентів ризику, а й вза-
ємодію між ними.  

Оператором агрегації пропонується використовувати інтеграл Шоке, 
який ґрунтується на поняттях нечіткої міри. 

Семантичні можливості інтеграла Шоке дають змогу:  
враховувати значимості компонентів, що агрегуються – операція ви-

значення відносної ваги компонентів; 
визначати характер агрегації (кон’юнктивну або диз’юнктивну спря-

мованість); 
визначати ваги груп критеріїв; 
визначати необхідні й достатні критерії. 
Тобто для опису неадитивної нечіткої міри  потрібно визначити 

( 22 n ) коефіцієнти, що істотно ускладнюють процес моделювання. Од-
нак є декілька шляхів зменшення цієї кількості [3, 4]. Варто згадати, що 
кожний достатній або необхідний критерій зменшує кількість обумовле-
них коефіцієнтів у 2 рази [4]. 

Викладений підхід до моделювання ризиків ІБ порівнювався з імовір-
нісним підходом. 

А тому агреговане значення, що розраховане за допомогою інтеграла 
Шоке, має більш позитивну оцінку, обмежену зверху значенням 0.5, а за 
допомогою ймовірнісного підходу – більше негативну, обмежену знизу 
значенням 0.5.  
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Причиною цього є різне семантичне трактування значень. Для теорії 
ймовірностей, 0.5 означає, що механізм забезпечення ІБ зупинить 50% 
атак. Така оцінка була б правильною за умови рівномірного частотного 
розподілу атак за якістю виконання й рівномірного ж розподілу вектора 
атаки. Іншими словами, кількість добре підготовлених експертних атак 
уважається рівною числу некваліфікованих спроб вторгнення, а спосіб 
атаки обирається випадково з імовірністю 1/3. Тому збільшення якості од-
ного механізму із трьох веде до лінійного росту загальної захищеності 
установи. Для інтеграла Шоке, значення критерію виражає його якість. Тоб-
то, 0.5 буде означати, що механізм здатний зупинити атаки певного рівня за 
шкалою [0,1]. 

Отже, можна з упевненістю заявити, що використання методики, за-
снованої на інтегралі Шоке має перевагу над імовірностним методом для 
моделювання в рамках досліджуваної проблеми. 
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Розвиток телекомунікаційних технологій сприяв виникненню механі-

змів обміну між користувачами документами в електронній формі, які 
мають юридичну значимість. Потреба в використанні та обміні такими 
документами була настільки високою, що багато країн майже одночасно 
прийняли спеціальні закони, що регулювали основи електронної торгівлі 
та застосування електронних підписів. Це також посприяло виникненню 
нових суспільних відносин пов’язаних із обміном інформації у формі еле-
ктронних (цифрових) документів між суб’єктами правовідносин під час: 
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електронного руху капіталу (Electronic Funds Transfer); електронної торгі-
влі (e-Trade); електронних грошей (e-cash); електронного маркетингу  
(e-market); електронного банкінгу (e-banking); електронної системи здо-
ров’я (e-health); електроyного урядування (е-gov) тощо.  

Надійність та цілісність інформації під час обміну інформацією у фо-
рмі електронних (цифрових) документів між суб’єктами правовідносин 
забезпечується застосуванням алгоритмів електронного криптографічного 
захисту із використанням технології електронного підпису. Однак широке 
застосування цієї технології водночас виявило й правові проблеми, 
пов’язані із використанням особистого ключа електронного підпису, таку 
як, наприклад, правова невизначеність дефініції «Компрометація».  

Аналіз іноземного і вітчизняного законодавства в галузі електронного 
підпису дозволяє констатувати, що на рівні національних та міжнародних 
нормативно-правових актів немає ні загальноприйнятого, ні однозначного 
визначення терміну «компрометація» [1-7]. А це означає, що відсутня не 
тільки сама дефініція «компрометація», а й фактично не має чіткого ви-
значення та переліку подій або підстав, що дають можливість беззапереч-
но вважати їх компрометаційними, і, відповідно, бути базовими «маяка-
ми» для правознавців, які сьогодні оцінюють прецеденти порушення зако-
нодавства, пов’язані із використанням особистого ключа цифрового під-
пису. Також законодавство не надає правову оцінку діям або бездіяльність 
підписувача, які призвели до компрометації особистого ключа електрон-
ного підпису, а відсутність переліку базових ознак компрометації особис-
того ключа електронного підпису створює неоднозначність трактування 
правознавцями ознак злочинів, які вчиняються із використанням елект-
ронного підпису.  

Цілком очевидно, що велика кількість визначень поняття «компроме-
тація» призводить до необхідності формування загальноприйнятої дефіні-
ції терміну «компрометація» із обов’язковим урахуванням проблем, 
пов’язаних із складністю надання правознавцями оцінки юридичним нас-
лідкам компрометації особистого ключа в період між реальним фактом 
компрометації та фактом її офіційного оголошення [8].  

В умовах відсутності загальновизнаного визначення терміну «комп-
рометація», зважаючи на наявну неврегульовану нормами права проблему 
суспільних відносин, пов’язану з використанням електронного підпису 
пропонуємо нову дефініцію:  

«Компрометація особистого ключа електронного підпису як будь-яка 
явна або не явна подія та/або дія (втрата, розголошення, крадіжка, несанк-
ціоноване копіювання тощо) з даними особистого ключа електронного пі-
дпису та засобами криптографічного захисту інформації, що призвела або 
може призвести до несанкціонованого розголошення, зміни, знищення, 
блокування, перехоплення, копіювання та використання особистого ключа 



 104 

електронного підпису, а також інформації, яка обробляється та передається 
за його допомогою. 

Явною компрометацією особистого ключа електронного підпису є 
втрата доступу до інформації особистого ключа, за участю або бездіяльні-
стю підписувача або третіх осіб без застосування технічних засобів. 

Неявною компрометацією особистого ключа електронного підпису є 
втрата доступу до інформації особистого ключа електронного підпису із 
застосуванням будь-яких технічних засобів без участі підписувача». 

Дане визначення містить загальну норму компрометації та два деталі-
зованих визначення явної та неявної компрометації. Такий підхід дозво-
лить здійснювати більш якісну кваліфікацію суспільно небезпечних про-
типравних дій із використанням особистого ключа електронного підпису. 

Дефініцію «компрометація особистого ключа» у пропонується внести 
до пункту 26 статті 1 Розділу І Закону України «Про електронні довірчі 
послуги». 
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ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 
Одним з ключових завдань системи забезпечення інформаційної без-

пеки (СЗІБ) є захист національних інтересів України у різних сферах. В 
умовах агресії, що триває проти України питання забезпечення її воєнної 
безпеки в інформаційній сфері стоїть особливо гостро [1]. Тому принципи 
побудови та основи функціонування СЗІБ у воєнній сфері в першу чергу 
повинні опиратися на дієвий та ефективний методологічний інструмента-
рій (МІ).  

На сьогодні розробленню та обґрунтуванню МІ оцінювання ефектив-
ності СЗІБ у воєнній сфері приділяється значна увага в фаховій науковій 
літературі. Більшість з цих та інших проаналізованих за темою наукових 
праць присвячені питанням удосконалення організаційної структури СЗІБ. 
У наукових працях, наприклад в [2, 3], розкриваються питання щодо під-
вищення ефективності функціонування СЗІБ в умовах дії різного роду не-
безпек та загроз. При цьому не завжди враховується те, що інформаційний 
чинник в сучасних умовах є не менш важливим, ніж воєнний. Таким чи-
ном, у результаті науково-технічного аналізу встановлено, що МІ оціню-
вання ефективності СЗІБ у воєнній сфері потребує подальшого розвитку. 
Зокрема обґрунтування та розроблення потребує система критеріїв та по-
казників оцінювання ефективності СЗІБ, метод оцінювання ефективності 
СЗІБ та методика оцінювання ефективності СЗІБ. Нижче послідовно розк-
риємо сутність та зміст вирішення зазначених завдань.  

Виходячи з основних положень теорії систем та розглядаючи СЗІБ як 
складну багатокомпонентну ієрархічну організаційно-технічну систему, а 
також додержуючись базових принципів П. Фішберна, можна стверджува-
ти, що всі критерії оцінювання доцільно згрупувати за такими ознаками: 
перша група – функціональні ознаки; друга група – організаційно-технічні 
ознаки; третя група – цільові ознаки. Розкриємо фізичний зміст кожної із 
запропонованих груп розробленої системи критеріїв.  

Перша група критеріїв описує функціональну ефективність СЗІБ від-
повідно до визначених цілей та завдань. Основними критеріями для даної 
групи пропонується обрати: продуктивність; захищеність, керованість; ре-
сурсоспоживання та функціональність.  
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Друга група критеріїв характеризує ефективність СЗІБ, яка обумовле-
на організаційно-технічними аспектами функціонування системи. До неї 
пропонується включити такі критерії: структурної відповідності СЗІБ по-
кладеним на неї функціям і завданням; здатності її підсистем до виконан-
ня завдань за призначенням; рівня забезпеченості СЗІБ технічними, про-
грамними і спеціальними засобами; рівня забезпечення фінансовими ре-
сурсами; наявності й досконалості національного законодавства та відом-
чої нормативно-правової бази; наявності взаємодії з державними та відом-
чими інституціями щодо забезпечення інформаційної безпеки. 

Третя група критеріїв описує цільову ефективність функціонування 
СЗІБ. Основними її критеріями визначимо: готовність до реагування на 
інформаційні загрози (ІЗ); оперативність реагування на ІЗ; повнота вико-
нання завдань реагування на ІЗ; безперервність виконання завдань за при-
значенням. 

Описані вище групи критеріїв виступають підґрунтям для створення 
відповідного методу оцінювання ефективності СЗІБ. Розроблений графо-
аналітичний метод оцінювання ефективності СЗІБ полягає в обчисленні 
наведених вище показників шляхом розрахунку площ геометричних фігур 
– багатокутників, які вони утворюють у результаті побудови секторних ді-
аграм. Кількість багатокутників дорівнює кількості груп у запропонованій 
системі критеріїв, а кількість вершин у кожному багатокутнику визнача-
ється кількістю показників у даній групі. Враховуючи те, що для кожної 
групи багатокутник має свою кількість вершин, а значить і площу, то для 
подальшого коректного і достовірного обчислення ефективності функціо-
нування СЗІБ у методі передбачено здійснення нормувальних процедур. 
Отже, числове значення оцінювання ефективності функціонування СЗІБ 
визначається площею багатокутника, утвореного відповідно до системи 
критеріїв, яка згідно з розробленою спеціально для цього фундаменталь-
ною нормованою оберненою шкалою оцінок узгоджується з якісною (лін-
гвістичною) оцінкою. 

Описаний вище метод є основою методики оцінювання ефективності 
СЗІБ. На першому етапі методики шляхом розрахунків або експертним 
методом визначається множина вхідних даних для оцінювання ефектив-
ності функціонування СЗІБ. На другому етапі методики проводиться оціню-
вання частинної ефективності функціонування СЗІБ за кожною з обраних 
груп системи критеріїв. На третьому, заключному етапі, – оцінюванню під-
лягає ефективність функціонування СЗІБ у цілому. На основі одержаних 
кількісних і якісних оцінок розробляються практичні рекомендацій з під-
вищення ефективності функціонування СЗІБ та уживаються заходи з їх 
впровадження.  

Отже, розроблений МІ оцінювання ефективності СЗІБ виступає підґ-
рунтям для прийняття своєчасних та обґрунтованих управлінських рі-
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шень. У перспективі на основі розробленого МІ планується створити про-
грамний продукт, який автоматизуватиме процедури оцінювання ефекти-
вності СЗІБ. 
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ДЕРЖАВНО-ПРИВАТНЕ ПАРТНЕРСТВО У СФЕРІ 

ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ДЕРЖАВИ 
 
Одними з перших нормативно-правових документів, що регламенту-

ють запровадження державно-приватного партнерства у забезпеченні на-
ціональної безпеки, стали документи, що регламентують забезпечення кі-
бербезпеки України. Так, у Стратегії кібербезпеки України мова йде про 
те, що забезпечення кібербезпеки нашої держави має ґрунтуватися, зокре-
ма на принципах «державно-приватного партнерства, широкої співпраці з 
громадянським суспільством у сфері забезпечення кібербезпеки та кібер-
захисту» [4]. У Законі України «Про основні засади забезпечення кібербе-
зпеки України» зазначений принцип, визначений вже як «державно-
приватна взаємодія», уточнює – «шляхом обміну інформацією про інци-
денти кібербезпеки, реалізації спільних наукових та дослідницьких проек-
тів, навчання та підвищення кваліфікації кадрів у цій сфері» [1]. 

Загалом, відповідно до Закону України «Про державно-приватне пар-
тнерство», співробітництво між державним та приватним партнерами уо-
соблює собою державно-приватне партнерство, що здійснюється на дого-
вірній основі. До державного партнера відноситься держава, територіальні 
громади в особі державних органів та органів місцевого самоврядування, а 
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під приватним партнером розуміють юридичні особи, крім державних та 
комунальних підприємств, або фізичні особи – підприємці. Законодавцем 
зазначається, що у рамках державно-приватного партнерства можуть ук-
ладатися договори про концесію, спільну діяльність, управління майном, 
змішаний договір та інші договори. 

Серед основних ознак механізму державно-приватного партнерства, 
що обумовлюють його ефективність при залученні приватного бізнесу, 
перед усім, є: надання прав управління (користування, експлуатації) 
об’єктом партнерства або придбання, створення (будівництво, реконстру-
кція, модернізація) об’єкта державно-приватного партнерства з подаль-
шим управлінням (користуванням, експлуатацією), за умови прийняття та 
виконання приватним партнером інвестиційних зобов’язань відповідно до 
договору, укладеного в рамках державно-приватного партнерства; фікса-
ція у договірних відносинах «державного інтересу”; довгостроковість від-
носин (від 5 до 50 років); передача приватному партнеру частини ризиків 
у процесі здійснення державно-приватного партнерства; внесення приват-
ним партнером інвестицій в об’єкти партнерства із джерел, не забороне-
них законодавством [2]. 

Зазначимо, що станом на 1 січня 2018 року на засадах державно-
приватного партнерства було укладено 191 договір, що реалізується у на-
ступних сферах господарської діяльності: оброблення відходів; збір, очи-
щення та розподілення води; будівництво та/або експлуатація автострад, 
доріг, залізниць, злітно-посадкових смуг на аеродромах, мостів, шляхових 
естакад, тунелів і метрополітенів, морських і річкових портів та їх інфра-
структури; виробництво, транспортування і постачання тепла; виробницт-
во, розподілення та постачання електричної енергії; управління нерухомі-
стю; пошук, розвідка родовищ корисних копалин та їх видобування та ін-
ші. На жаль, на сьогодні, зокрема інформаційно-комунікаційні технології 
та інформаційні ресурси, не є предметом зацікавленості зі сторони 
суб’єктів державно-приватного партнерства. 

Разом з тим механізми, що пропонуються державно-приватним парт-
нерством у ракурсі функціонування національної системи кібербезпеки, 
дадуть змогу створити відповідні умови для залучення підприємств та ор-
ганізацій всіх форм власності, що проводять діяльність у сфері електрон-
них комунікацій та захисту інформації, а також є власниками або розпоря-
дниками об’єктів критичної інфраструктури, до забезпечення кібербезпе-
ки України. Фінансові та людські ресурси, об’єднані у межах державно-
приватного партнерства, безумовно створять синергетичний ефект у роз-
робці дієвих механізмів запобігання кіберзагрозам, реагування на кібера-
таки й кіберінциденти, та, у подальшому, усунення їх наслідків. Зазначи-
мо, що визначений державою шлях функціонування національної системи 
кібербезпеки, а саме «формування конкурентного середовища у сфері еле-
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ктронних комунікацій, надання послуг із захисту інформації та кіберзахи-
сту» [1], на сьогоднішньому етапі найбільш ефективним буде саме за ра-
хунок впровадження елементів державно-приватного партнерства. 

На жаль, Доктриною інформаційної безпеки України не підіймається 
питання залучення державно-приватного партнерства до реалізації націо-
нальних інтересів України в інформаційній сфері, хоча, на нашу думку, 
«розвиток та захист національної інформаційної інфраструктури», «розви-
ток інформаційного суспільства, зокрема його технологічної інфраструк-
тури», «забезпечення розвитку інформаційно-комунікаційних технологій 
та інформаційних ресурсів України» [3], цілком є можливим у найближ-
чий перспективі у тому числі завдяки державно-приватному партнерству.  
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Організація службової діяльності СБ України, її органів та підрозділів 

складається з напрямів відповідно до функціональних завдань, визначених 
чинним законодавством України [1, ст. 24].  

Сучасні зміни у зовнішній та внутрішній політичній, військовій, соці-
альній та оперативній обстановці в Україні засвідчили, що найбільш акту-
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альними загрозами для неї сьогодні є: збройна агресія з боку Російської 
Федерації; порушення російськими військами територіальної цілісності і 
державного суверенітету нашої країни; формування спецслужбами РФ 
злочинних озброєних формувань, нових військових з’єднань і частин на 
тимчасово окупованих територіях Донецької і Луганської областей; роз-
гортання тактичної ядерної зброї в анексованій АР Крим; постачання се-
паратистським силам на сході важкої бойової техніки, стрілецької зброї і 
засобів МТЗ; активізація спецслужбами РФ розвідувально-підривної дія-
льності проти України з метою дестабілізації соціально-політичної обста-
новки, створення умов для ліквідації України.  

Саме тому сьогодні до основних завдань сектору безпеки і оборони 
України відносяться оборона від зовнішньої агресії, одним з елементів 
якої є територіальна оборона України (ТрО), становлення та розгортання 
якої було завершено лише на початку двадцять першого століття. Сьогод-
ні вона набула настільки серйозних правових, методологічних, організа-
ційних, технологічних і функціональних змін, що почала вимагати змісто-
вного перегляду наукових поглядів на призначення, структуру, механізми 
функціонування і управління, забезпечення її органами та підрозділами 
СБ України [1, 2, 3]. 

ТрО відповідно до Тимчасової настанови з територіальної оборони 
України – це система загальнодержавних воєнних і спеціальних заходів, 
що здійснюються в особливий період на тилових територіях країни або в 
окремих місцевостях крім зон/районів ведення бойових дій [4, п. 2.1]. Її 
організаційні основи визначаються Положенням про територіальну обо-
рону України, Тимчасовою настановою з територіальної оборони, Страте-
гією національної безпеки України, на основі яких формуються концепту-
альні засади її побудови, суб’єкти, їх компетенція, правове регулювання 
службової діяльності [4, п. 2; 5, р. 1].  

До завдань СБУ як суб’єкту ТрО відносяться: проведення 
контррозвідувальних заходів з виявлення, розкриття і припинення будь-
яких форм розвідувально-підривної діяльності проти України; 
забезпечення виконання інших завдань в інтересах ТрО за заявками 
Збройних Сил [5, п. 16]. 

Стратегія нацбезпеки України розкриває актуальні загрози і заходи у 
сфері інформаційної безпеки [6, п. 3.6], кібербезпеки і безпеки інформа-
ційних ресурсів [135, п. 3.7], засвідчує застарілість системи охорони дер-
жавної таємниці, інформації з обмеженим доступом [6, п.3.8]. З урахуван-
ням зазначених загроз рівень обороноздатності нашої держави з точки зо-
ру державної безпеки України запропоновано зміцнити таким чином: ре-
формувати СБУ шляхом створення динамічної, укомплектованої високоп-
рофесійними фахівцями, забезпеченої сучасними матеріальними і техніч-
ними засобами спецслужби, здатної ефективно захищати державний суве-



 111 

ренітет, конституційний лад і територіальну цілісність України з концент-
рацією зусиль на забезпеченням інформаційної безпеки шляхом:  

- посилення наступальності заходів інформаційної безпеки на основі 
асиметричних дій проти всіх форм і проявів інформаційної агресії;  

- створення інтегрованої системи оцінки інформаційних загроз та 
оперативного реагування на них;  

- протидії інформаційним операціям проти України, маніпуляціям 
суспільною свідомістю і поширенню спотвореної інформації;  

- виявлення суб’єктів українського інформаційного простору, ство-
рених та/або використаних РФ для ведення інформаційної війни проти 
України, унеможливлення їхньої підривної діяльності [6, п. 4.11]; 

- створення системи забезпечення кібербезпеки, розвитку мережі ре-
агування на комп’ютерні надзвичайні події (CERT);  

- моніторингу кіберпростору з метою своєчасного виявлення, запобі-
гання кіберзагрозам та їх нейтралізації, розвитком спроможностей право-
охоронних органів щодо розслідування кіберзлочинів;  

- забезпечення захищеності об’єктів критичної інфраструктури, дер-
жавних інформаційних ресурсів від кібератак;  

- створення системи підготовки кадрів у сфері кібербезпеки для пот-
реб сектору безпеки і оборони [6, п. 4.12]; 

- реформування системи охорони державної таємниці та іншої інфо-
рмації з обмеженим доступом, захисту державних інформаційних ресурсів 
з урахуванням практики держав - членів НАТО та ЄС [6, п. 4.12]; 

- розвитку міжнародного співробітництва у сфері забезпечення кібе-
рбезпеки, інтенсифікацією співпраці України та НАТО для посилення 
спроможностей України у сфері кібербезпеки [6, п. 4.12]. 

Виходячи з викладеного автор вважає, що назріла необхідність із змі-
стовного поглиблення чинної відомчої нормативно-правової бази СБУ для 
детального визначення мети, завдань і основ функціонування її органів та 
підрозділів у ТрО, насамперед щодо забезпечення інформаційної безпеки. 
Для цього на основі Інструкції про організацію в СБУ заходів з підготовки 
та ведення територіальної оборони розробити методичні рекомендації ор-
ганам та підрозділам СБ України щодо організації виконання поставлених 
у цій сфері завдань. 
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Переваги сучасного цифрового світу та розвиток інформаційних тех-
нологій зумовили виникнення нових загроз національній безпеці в інфор-
маційній сфері. Сучасні інформаційно-комунікаційні технології можуть 
використовуватися для здійснення терористичних актів, зокрема шляхом 
порушення штатних режимів роботи автоматизованих систем керування 
технологічними процесами на об’єктах критичної інфраструктури. Дедалі 
частіше об’єктами кібератак та кіберзлочинів, кількість та потужність 
яких постійно зростає, стають інформаційні ресурси фінансових установ, 
підприємств транспорту та енергозабезпечення, державних органів, які га-
рантують безпеку, оборону, захист від надзвичайних ситуацій.  

В умовах збройної агресії РФ та ведення нею гібридної війни проти 
нашої держави вказані загрози набувають принципово нового значення та 
мають тенденції до посилення їх негативного впливу на стан національної 
безпеки в різних її сферах. Україна стала полігоном для хакерських експе-
риментів спецслужб РФ, численних диверсій та терактів проти об’єктів 
критичної інфраструктури та їх співробітників. Шкідливі вірусні програми 
(«Black Energy», «WannaCry», «Petya», «Locky», «Bad Rabbit» тощо) спе-
ршу апробуються в Україні, а потім використовувалися вже у країнах За-
ходу. 

Зокрема, протягом 2014-2017 років Україна зазнала безпрецедентної 
кількості диверсій та кібератак на об’єкти критичної інфраструктури – пі-
дприємства життєзабезпечення, енергетичної, транспортної сфери, держа-
вні фінансові установи тощо. Безпосереднього шкідливого впливу від де-
структивних дій зазнали інформаційні системи та мережі на таких 
об’єктах.  



 113 

Перша зареєстрована успішна кібератака на енергетичну систему 
України з виведенням її із ладу сталася 23.12.2015 р., коли російським ха-
керам із використанням троянської програми «BlackEnergy» вдалося ус-
пішно атакувати комп’ютерні системи управління низки енергопостачаль-
них компаній. Найбільше від першої кібератаки постраждали споживачі 
«Прикарпаття-обленерго», оскільки було вимкнено близько 30 підстанцій, 
біля 230 тисяч мешканців залишались без світла протягом однієї-чотирьох 
годин. Наступна менш масштабна за наслідками, кібератака сталась вночі 
з 16 на 17.12.2016 року. На понад одну годину була виведена з ладу підс-
танція «Північна» енергокомпанії «Укренерго», без струму залишились 
споживачі північної частини правого берега м. Києва та прилеглих райо-
нів області.  

У грудні 2016 року жертвами кібернападів з використанням модифі-
кації вірусу «BlackEnergy» стали НБУ та низка державних банків разом з 
Мінфіном, Держказначейством та Пенсійним фондом України. Протягом 
травня – липня 2017 року комп’ютерні системи низки державних фінус-
танов та багатьох комерційних структур в Україні зазнали масованої ата-
ки вірусу «WannaCry» та мережевого черв’яка «Petya», розробники яких 
вимагали значні суми коштів за відновлення доступу до інформації. У 
жовтні 2017 року комп’ютерні системи і мережі знову були атаковані з 
використанням вірусів «Locky» та «Bad Rabbit». Збитків зазнали «Київ-
ський метрополітен» та аеропорт «Одеса», а також інформресурси ДФС 
України та сайт держзакупівель «ProZorro». 

Вказані загрози прискорили процеси формування національної систе-
ми кібербезпеки та зумовили прийняття в державі низки законодавчих та 
підзаконних нормативно-правових актів, насамперед Стратегії кібербезпе-
ки України, затвердженої Указом Президента України від 15.03.2016 
№ 96/2016, та Закону України «Про основні засади забезпечення кібербез-
пеки України». 

Відповідно до ст. 1 цього Закону, критичну інформаційну інфраструк-
туру утворює сукупність її об’єктів - комунікаційні або технологічні сис-
теми об’єктів критичної інфраструктури, кібератака на які безпосередньо 
вплине на їх стале функціонування. При цьому саме такі об’єкти є 
об’єктами кіберзахисту. Решта об’єктів критичної інфраструктури - підп-
риємства, установи та організації незалежно від форми власності, діяль-
ність яких безпосередньо пов’язана з технологічними процесами та/або 
наданням послуг, що мають велике значення для економіки та промисло-
вості, функціонування суспільства та безпеки населення, виведення з ладу 
або порушення функціонування яких може справити негативний вплив на 
стан національної безпеки і оборони України, навколишнього природного 
середовища, заподіяти майнову шкоду та/або становити загрозу для життя 
і здоров’я людей, відповідно до ст. 4 Закону є об’єктами кібербезпеки. 
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Відповідно до ст. 2 Закону та Порядку формування переліку інформа-
ційно-телекомунікаційних систем (ІТС) об’єктів критичної інфраструкту-
ри держави

1
, формування переліку здійснюється Адміністрацією ДССЗЗІ 

України на підставі отриманих від заінтересованих органів пропозицій, 
погоджених з СБУ. Перелік ІТС об’єктів критичної інфраструктури дер-
жави затверджується КМ України, а в банківській системі України - НБУ. 

Включені до переліку ІТС об’єктів критичної інфраструктури, є кри-
тичною інформаційною інфраструктурою держави, що підлягає пріори-
тетному захисту від кібератак. Захист ІТС об’єктів критичної інфраструк-
тури держави від кібератак покладається законодавством на власника (ро-
зпорядника) таких систем. 

Національна система кібербезпеки - сукупність суб’єктів її забезпе-
чення та взаємопов’язаних заходів захисту національних інформаційних 
ресурсів, кіберзахисту об’єктів критичної інформаційної інфраструктури. 
Закон у ст. 5 визначає широкий перелік суб’єктів забезпечення кібербез-
пеки - Президент України, КМ України, РНБО України, яка через свій ро-
бочий орган Національний координаційний центр кібербезпеки здійснює 
координацію та контроль за діяльністю інших суб’єктів, а також низку 
державних та недержавних суб’єктів, які безпосередньо здійснюють у ме-
жах своєї компетенції заходи із забезпечення кібербезпеки. Відповідно до 
ст. 8 Закону та Стратегії кібербезпеки України, основу національної сис-
теми кібербезпеки становлять ДССЗЗІ, СБУ, НПУ, Міноборони та Ген-
штаб ЗСУ, Нацбанк України, розвідувальні органи, на які покладені від-
повідні завдання. 

У рамках реалізації Угоди між СБУ та Румунською службою інфор-
мації від 23.07.2015 в Україні створено Трастовий фонд «Україна – 
НАТО» з питань кібербезпеки, спрямований на надання Україні необхід-
ної підтримки виключно для розвитку оборонних технічних можливостей 
(CSIRT), у т.ч. впровадження на об’єктах критичної інфраструктури пере-
дових технічних рішень та систем кібербезпеки, які забезпечуватимуть 
належний рівень безпеки, а також лабораторій для розслідування інциден-
тів у кібернетичній сфері. 

Разом з тим, в умовах збройної агресії РФ та ведення нею гібридної 
війни проти нашої держави наявна в країні ситуація вимагає перегляду за-
сад діяльності всієї системи забезпечення національної безпеки України, 
спрямованої на захист її критичної інформаційної інфраструктури. 

Враховуючи викладене, для удосконалення захисту національної кри-
тичної інформаційної інфраструктури – необхідно вжити таких заходів: 

                                                 
1
 Порядок формування переліку інформаційно-телекомунікаційних систем 

об’єктів критичної інфраструктури держави, затверджений постановою 

КМ України від 23.08.2016 № 563. [Електронний ресурс]. – Режим доступу: 

http://zakon2.rada.gov.ua/laws/show/563-2016-п. 
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1) законодавчих – остаточно унормувати визначення національної 
критичної інфраструктури та системи її захисту шляхом прийняття 
Стратегії захисту критичної інфраструктури України та Закону України 
«Про національну критичну інфраструктуру України»; 

2) організаційних – створити ефективну загальнодержавну систему 
захисту критичної інфраструктури України, координації та управління 
силами і засобами забезпечення її безпеки. Виконанню цього завдання 
сприятиме реалізація положень Концепції створення державної системи 
захисту критичної інфраструктури та плану заходів з її реалізації, схвале-
ної розпорядженням КМ України від 06.12.2017 №1009-р., а також Закону 
України «Про основні засади забезпечення кібербезпеки України» та 
Стратегії кібербезпеки України; 

3) режимних, розвідувальних, контррозвідувальних та оперативно-
розшукових, спрямованих на зниження рівня вразливості об’єктів критич-
ної інформаційної інфраструктури. 

Реалізація вказаних заходів в рамках загального процесу становлення 
національної системи захисту критичної інфраструктури сприятиме поси-
ленню захисту її інформаційної складової відповідно до існуючих світо-
вих стандартів. 

 
 

УДК 004.056.53 
Мельник С.В. 

кандидат технічних наук, доцент 
Національна академія Служби безпеки України 

 
ФОРМУВАННЯ КУЛЬТУРИ КІБЕРБЕЗПЕКИ: ОСОБИСТІСНИЙ, 

КОРПОРАТИВНИЙ, ДЕРЖАВНИЙ ТА ГЛОБАЛЬНИЙ ВИМІР 

 
Сучасні реалії створення та удосконалення систем кібернетичного за-

хисту на рівні людини, організації, держави та міжнародної спільноти, що 
обумовлені особливостями кіберпростору як транснаціонального утворен-
ня з притаманними йому загрозами, охоплюють технічні, правові, органі-
заційні, соціальні та етичні аспекти кіберзахисту. При цьому кіберзахист 
розглядається в контексті управління кіберінцидентами, що включають 
заходи попередження (у тому числі і з технічних, правових та етичних по-
зицій управління мотивацією потенційних порушників), виявлення та реа-
гування (у тому числі і з позиції управління наслідками кіберінцидентів). 

Відповідно, зрозуміло, що ефективне забезпечення кібербезпеки мож-
ливе лише при системному вирішенні технічних, правових та соціальних 
складових проблеми протидії кіберзагрозам, а людина як і технічні засоби 
є об’єктом захисту. Потрібно також враховувати, що людина – це пересіч-
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ний користувач мережі Інтернет, громадський діяч регіонального, націо-
нального чи світового рівня, або ж співробітник компанії, державної уста-
нови чи міжнародної організації. І в кожному випадку це різні наслідки 
від реалізації загроз кібербезпеки як для особи (громадянина), так і для її 
справи в індивідуальному та колективному вимірі. Звісно, у загальному 
випадку, основними зацікавленими сторонами у забезпеченні кібербезпе-
ки особи є установа (корпорація), держава, громадськість і міжнародне то-
вариство – структурні компоненти міжнародної системи кібербезпеки. 

У цьому контексті актуалізується питання культури кібербезпеки в 
контексті її складових, принципів та заходів формування. Однак на сього-
дні відсутнє чітке розуміння поняття культури кібербезпеки, і цей факт 
пояснюється широтою та різноманітністю складових цього типу та виду 
культури, наявною дискусією щодо співвідношення понять інформаційної 
та кібернетичної безпеки. Крім того, виходячи із ретроспективи діяльності 
із забезпечення інформаційної та кібернетичної безпеки найбільш поши-
реними дефініціями є корпоративна та глобальна культура кібербезпеки.  

В загальному випадку, основними суб’єктами формування культури 
кібербезпеки є структури, що опікуються питаннями: 

 захисту інформації з обмеженим доступом, безпеки бізнесу та на-
ціональної безпеки – проблема корпоративної культури кібербезпеки; 

 протидії кіберзлочинності, захисту права людини на недоторка-
ність приватного життя, впровадження технологій електронної комерції та 
електронного урядування – проблема глобальної культури кібербезпеки. 

Формування корпоративної культури у сфері кібербезпеки є одним із 
завдань управління інформаційною (кібернетичною) безпекою організації, 
регламенти якого встановлені багатьма відомчими, національними та мі-
жнародними стандартами та полягають у визначенні компетенцій та конт-
ролів у виробничих та адміністративних процесах організації. Корпорати-
вна культура кібербезпеки є частиною загальної корпоративної культури 
організації, яка спрямована на забезпечення безпеки бізнес-процесів та за-
безпечення конкурентоздатності організації. Так, Стів Мартіно, провідний 
фахівець компанії Cisco порівняв сутність поняття корпоративної культу-
ри кібербезпеки з огородженням магістралі, що не заважає руху (діяльнос-
ті організації та її співробітників), а захищає тих, хто рухається цією магі-
страллю. Поняття корпоративної культури кібербезпеки стосується і дер-
жавних установ, у тому числі, і правоохоронних органів в контексті забез-
печення безпеки діяльності на всіх критичних ланках, пов’язаних з обігом 
службової та особистої інформації співробітників. 

Формування глобальної культури кібербезпеки почалось з рекомен-

дацій Організації економічної співпраці та розвитку (Organisation for 

Economic Cooperation and Development) 2002 року «Керівні принципи з 

безпеки інформаційних систем і мереж: На шляху до культури безпеки», 



 117 

які лягли в основу Резолюції Генеральної Асамблеї ООН «Створення гло-

бальної культури кібербезпеки», прийнятої у 2003 році. 

У 2012 році робочою групою Організації економічної співпраці та ро-

звитку по безпеці і конфіденційності цифрової економіки (Working Party 

on Security and Privacy in the Digital Economy) була започаткована робота з 

перегляду Керівних Принципів та у 2015 році був прийнятий новий доку-

мент. У якості основних Принципів визначено: поінформованість, навич-

ки та розширення прав і можливостей; відповідальність; права людини і 

основні цінності. 

Основними складовими культури кібербезпеки можна вважати прави-

ла, норми і стандарти безпечного використання комп’ютерних та мереже-

вих технологій з метою попередження кіберінцидентів, що стосуються за-

безпечення конфіденційності, цілісності та доступності інформаційних ре-

сурсів, а також інформаційно-психологічної безпеки у кіберпросторі. 

Водночас, до основних завдань заходів формування культури кібербезпе-

ки, що підлягають оцінюванню, можна віднести доступність освітніх пос-

луг з питань забезпечення кібербезпеки, доступність засобів та систем кі-

берзахисту, а також достатність профілактичних заходів із попередження 

кіберзлочинності на національному та міжнародному рівнях. 

Більшість успішних інформаційно-просвітницьких та пропагандист-

ських кампаній по формуванню корпоративної і глобальної культури кібе-

рбезпеки розвинутих країн світу реалізовані, перш за все, у сфері освіти із 

залученням ініціатив ІТ бізнесу. Загалом, національні та міжнародні ініці-

ативи направлено, насамперед, на роботу з дітьми та студентами, громад-

ськістю, персоналом приватних та державних установ шляхом надання 

освітніх послуг та розповсюдженням тематичних інформаційних матеріалів. 

Звісно тематика формування корпоративної та глобальної культури 

кібербезпеки є актуальною і для України, потребує всебічного вивчення та 

наукового опрацювання з метою визначення та реалізації пріоритетних за-

ходів у рамках стратегії кібербезпеки України. Державна політика у сфері 

кібербезпеки повинна бути спрямована на створення умов для ефективної 

співпраці приватного та державного сектору Національної системи кібер-

безпеки з урахуванням інтересів особи, бізнесу, суспільства, держави та мі-

жнародної спільноти. 
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ЩОДО ОКРЕМИХ ПРОБЛЕМ УНІФІКАЦІЇ  

ПОНЯТІЙНО-ТЕРМІНОЛОГІЧНОГО АПАРАТУ КІБЕРБЕЗПЕКИ 

 
Будь-яка важлива для функціонування держави сфера життєдіяльнос-

ті потребує ефективного регулювання та захисту з боку держави. Особли-
во це стосується безпеки інформаційного простору (кіберпростору) Украї-
ни, що знаходиться під дією негативних чинників, які впливають як на 
стан кібербезпеки держави в цілому, так і на кібербезпеку та кіберзахист її 
окремих об’єктів. Зазвичай протидія таким загрозам потребує злагодженої 
роботи багатьох державних інститутів, і, в свою чергу, ефективність цієї 
роботи значною мірою залежить від якості нормативної регламентації. 

В Україні нормативно-правову основу функціонування інформаційно-
телекомунікаційних систем, технічного захисту оброблюваної в них інфо-
рмації та кримінальної відповідальності за несанкціоноване втручання в їх 
роботу становлять Конституція України, закони України, акти Президента 
України та Кабінету Міністрів України, нормативно-правові акти Служби 
безпеки України, Державної служби спеціального зв’язку та захисту інфо-
рмації України, інших державних органів, міжнародні договори України, 
згода на обов’язковість яких надана Верховною Радою України. Саме ці-
єю нормативною базою керуються правоохоронні органи України під час 
протидії несанкціонованим втручанням в роботу інформаційно-
телекомунікаційних систем. Для судових експертів особливу актуальність 
має закріплений у зазначених нормативно-правових актах понятійний 
апарат, який використовується під час проведення комп’ютерно-технічних 
та телекомунікаційних експертних досліджень ознак несанкціонованих 
втручань в роботу інформаційно-телекомунікаційних систем. 

На думку автора, частина положень зазначених вище нормативних 
документів неузгоджені між собою. Це, зокрема, ускладнює судово-
експертне дослідження як шкідливих програмних засобів, так і ознак не-
санкціонованих втручань в роботу інформаційно-телекомунікаційних сис-
тем, вчинених за допомогою зазначених програм.  

Так, декілька ключових законодавчих актів, які мають безпосереднє 
відношення до захисту інформації та протидії кіберзлочинності, містять 
дещо різні терміни, під якими розуміються технічні засоби обробки та пе-
редачі інформації, а саме: 
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- електронно-обчислювальні машини (комп’ютери), автоматизовані 
системи, комп’ютерні мережі та мережі електрозв’язку (ст. 361 
КК України [1]); 

- інформаційна (автоматизована), телекомунікаційна та інформаційно-
телекомунікаційна системи (Закон України «Про захист інформації в ін-
формаційно-телекомунікаційних системах» [2]); 

- технологічна та комунікаційна системи (Закон України «Про основні 
засади забезпечення кібербезпеки України» [3]). 

Проаналізувавши зазначені терміни та їх визначення, автор дійшов 
висновку, що найбільш універсальним є термін «інформаційно-
телекомунікаційні системи». Він охоплює усі, зазначені вище: інформа-
ційні/автоматизовані та технологічні системи, електронно-обчислювальні 
машини (комп’ютери) та комп’ютерні мережі, мережі електрозв’язку, те-
лекомунікаційні та комунікаційні системи. Враховуючи розглянуте вище 
розмаїття фактично рівнозначних понять, на думку автора, доцільним є 
перегляд та уніфікація чинного законодавства із застосуванням єдиного 
терміну «інформаційно-телекомунікаційні системи».  

Наступна низка споріднених термінів, які потребують уніфікації, є 
наступні:  

- несанкціоноване втручання в роботу електронно-обчислювальних 
машин (комп’ютерів), автоматизованих систем, комп’ютерних мереж чи 
мереж електрозв’язку (ст. 361 КК України [1]); 

- втручання у дані (ст. 4 Конвенції про кіберзлочинність [4]); 
- втручання у систему (ст. 5 Конвенції про кіберзлочинність [4]); 
- атака (НД ТЗІ 1.1-003-99 [5]); 
- кібератака (ст. 1 Закону України «Про основні засади забезпечення 

кібербезпеки України» [3]). 
Розглянувши та проаналізувавши визначення наведених термінів, ав-

тор вважає, що найбільш повним за змістом та точним терміном є «кібера-
така». Вбачається необхідним уніфікувати розглянуті вище терміни у різ-
них нормативних актах, застосувавши найоптимальніший з них – «кібера-
така». 

Також, на думку автора, слід уніфікувати терміни «виток» та «витік», 
що закріплені, відповідно, у Законі України «Про захист інформації в ін-
формаційно-телекомунікаційних системах» [2] та ДСТУ 3396.2-97 [6]. 

Підсумовуючи вищевикладене, можна констатувати, що частина нор-
мативних документів, які мають відношення до забезпечення кібербезпеки 
в Україні, мають неузгоджений понятійний апарат. Приведення у відпові-
дність цього апарату дозволить уникнути неоднозначностей у тлумаченні 
тих чи інших термінів та спростить розуміння різних нормативних актів, 
що стосуються однієї спільної або кількох суміжних сфер регулювання. 
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ПУБЛІЧНО-ПРИВАТНЕ ПАРТНЕРСТВО У КІБЕРБЕЗПЕКОВІЙ 

СФЕРІ ЯК МОДЕРНІЗАЦІЙНИЙ ВИКЛИК 
 
Сутністю «публічно-приватного партнерства» (надалі - ППП) є спів-

праця органів державного управління й місцевого самоврядування («пуб-
лічної сфeри») з приватними організаціями у сфері надання публічних по-
слуг або «суспільних благ». До числа цих «благ» можуть бути віднесені 
найрізноманітніші речі й послуги, які неможливо виключити зі споживан-
ня пересічного громадянина і які водночас не є в споживанні конкуренто-
спроможними, призначеними для персонального збагачення тощо.  

Існує дві необхідні й достатні передумови адекватного розуміння «су-
спільного блага», які стосуються як постачальників, так і споживачів цих 
благ. По-перше, доброчесний постачальник не повинен правовим чи не-
правовим чином перешкоджати постачанню й використанню такого блага 
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іншими постачальниками. По-друге, споживання «суспільного блага» од-
нією людиною не має виключати можливості й іншим людям споживати 
те ж саме благо. Тобто без будь-яких негативних наслідків для соціуму в 
цілому чимало людей можуть водночас споживати одне й те ж саме «сус-
пільне благо». 

У недемократичній державі «суспільні блага» (у колишньому СРСР – 
«фонди суспільного споживання») є благодіяннями держави та її диктато-
ра, але не недержавних суб’єктів, що принципово унеможливлює ППП або 
ставить його в рамки штучних рестрикцій. Натомість, у демократичній 
державі «суспільні блага» є результатом спільної дії громадян. Одні й ті ж 
самі послуги можуть бути віднесені демократичним соціумом до публіч-
ної або приватної сфери, або ж до тієї й іншої водночас, залежно від волі й 
особистого вибору громадян.  

Одним зі способів отримання «суспільних благ» є «публічні (держав-
ні) послуги», які жодним чином не можуть бути монополізовані держа-
вою. Тобто такі послуги держава може надавати як безпосередньо, так і 
опосередковано, звертаючись до приватних структур й фінансуючи від 
імені суспільства подібну діяльність з бюджетних засобів. Тут передусім 
важливо щоб надавці відповідних благ із публічного (державного) чи не 
публічного (недержавного) сектору не намагалися заробляти на них «до-
даткову ренту».  

Варто виокремити наступні визначальні ознаки ППП: 
• співпраця публічного (державного) сектору з сектором приватним; 
• цивільно-правовий характер подібної співпраці;  
• конкретна мета подібної співпраці: побудова інфраструктурних 

об’єктів, надання певних послуг, що традиційно виконувалося публічним 
(державним) сектором; 

• оптимальний поділ завдань між обома секторами; 
• поділ ризиків між обома секторами; 
• взаємна користь [1]. 
З правової точки зору, виокремлюють наступні форми ППП : 
1. Спільне підприємство (Joint Venture) - спільне використання ресур-

сів та поділ ризиків між урядом та приватним сектором включно з викори-
станням спеціальних інструментальних засобів (Special Purpose Vehicle (SPV).  

2. Сервісний договір (Service Contract): уряд наймає з метою надання 
певних послуг приватну компанію на певний період (зазвичай 1-3 роки). 

3. Управлінський договір (Management Contract): «фундаментальні» 
видатки бере на себе уряд, приватна компанія забезпечує оборотний капі-
тал для реалізації проекту. 

4. Договір оренди (Lease contract) - приватний сектор бере на себе по-
вністю реалізацію контракту терміном до 10-20 років включно з фінансу-
ванням, експлуатацією, управлінням якістю та ризиками. 
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5. Концесії (Concessions) – концесіонер (приватна компанія) - підпри-
ємство повного обслуговування контракту включно з капітальними вкла-
деннями, експлуатацією, управлінням та обслуговуванням. Зазвичай діє 
схема: «побудова об’єкту – його експлуатація – передача його державі» 
(Build-Operate-Transfer (BOT), хоча можливі варіації. Сутність концесії га-
рно передає поняття британського права – «приватна фінансова ініціатива» 
(PFI – Private Finance Initiative) [2]. 

Дискусії довкола сутності ППП стосуються передусім можливості йо-
го ототожнення/розрізнення з «концесійною діяльністю» (концесіями). 
Тут зустрічаються дві крайніх позиції: ототожнення цих форм взаємодії 
державного (публічного) й приватного партнерів та їх строге розрізнення. 
Найоптимальнішим уявляється погляд, відповідно дол. якого ППП – бі-
льше широке поняття, а концесія – лише один з різновидів ППП, який сто-
сується переважно реалізації інфраструктурних об’єктів за кошти приват-
ного інвестора з наступною їх передачею державному (публічному) влас-
нику. Водночас існує підхід, відповідно до якого ППП й концесії є нето-
тожними.  

Четверта промислова революція поставила «руба» питання ППП в кі-
бербезпековій сфері, оскільки число комп’ютерних інцидентів зростатиме, 
на думку фахівців, пропорційно числу пристроїв, підключених до різних 
«хмар», сховищ «великих даних» тощо. За оцінкою відомої компанії The 
Gartner, видатки на цілі кібербезпеки вже наприкінці 2020-х рр. складати-
муть до третини всіх інвестицій «передових компаній» [3]. Враховуючи, 
що ППП істотно здешевлює ці видатки і що сама природа кіберпоростос-
тору побудована на засадах «мультистейкхолдеризму» («multistakeholderism»), 
як державні установи так і приватні компанії просто «приречені» на роз-
виток ППП. Разом з тим, сферу кібербезпеки важко відокремити від сфери 
кібервійн, яка поки що залишається доменом держави. 

Наразі кібербезпека як і національна безпека в цілому є головно фун-
кцією держави, яка спрямовує зусилля на підтримання громадського по-
рядку та захист національної безпеки (включно з кіберпростором). Нас-
лідком такого стану справ є різні обмеження вільноринкових свобод. Від-
так, конкуренція у безпекових сферах діяльності є досить незначною (за 
винятком участі компаній у державних закупівлях). Така тенденція досі 
була більшою мірою притаманна ЄС і меншою –США та «просунутим» 
країнам Азії.  

Нині ситуація повільно, але впевнено міняється на користь ППП. Бі-
льше того, міжнародні ініціативи в сфері кібербезпеки виходять нині від 
приватного сектору навіть частіше й настирніше, аніж від держав. Йдеться 
зокрема про діяльність таких чотирьох організацій. 

1. Міжнародна організація із стандартизації (International 
Organization for Standardization (ISO): розробила два стандарти в сфері кі-



 123 

бербезпеки (інформаційної безпеки): ISO 27001 (раніше - 2005,3) й ISO 
270024. Приватні структури можуть добровільно перевірити своє облад-
нання на відповідність стандартам ISO/IEC [4].  

2. Форум з інформаційної безпеки (The Information Security Forum’s 
(ISF): пропонує бізнес-структурам «Стандарт гарної практики з інформа-
ційної безпеки» (Standard of Good Practice for Information Security (SoGP 
або Standard).  

Остання редакція Standard пропонує наразі рішення у таких предмет-
них безпекових сферах як: 

 Загроза шпигунства (Threat Intelligence); 
 Захист від кібератак (Cyber Attack Protection); 
 Промислові контрольні системи (Industrial Control Systems); 
 Оцінка інформаційних ризиків (Information Risk Assessment); 
 Архітектура безпеки (Security Architecture); 
 Менеджмент підприємницької мобільності (Enterprise Mobility 

Management) [5].  
3. Модель запевнення зрілості програмного забезпечення (The 

Software Assurance Maturity Model (SAMM) [6].  
4. Альянс хмарної безпеки (Cloud Security Alliance (CSA), у поле зору яко-

го потрапляють безпека «Інтернету речей» та блокчейнових технологій [7].  
З огляду на критично низький стан кібербезпекової складової вітчиз-

няного сегменту кіберпростору, що навіть спонукало українську владу 
звернутися за підтримкою до американських партнерів, бажано якомога 
швидше провести його об’єктивне незалежне оцінювання на рівні як дер-
жавних, так і недержавних інституцій під егідою недавно створеного На-
ціонального координаційного центру кібербезпеки при РНБО України й 
однієї з авторитетних міжнародних кібербезпекових організацій (імовірно, 
- європейського  підрозділу Business Software Alliance (BSA) [8] за насту-
пними критеріями: 

 правові підстав функціонування даного фрагменту кіберпростору; 
 організаційні інституції та механізми забезпечення кібербезпеки; 
 стан державно-приватного (публічно-приватного) партнерства; 
 секторальна кібербезпека; 
 кібербезпекове просвітництво. 

Пріоритетними завданнями ППП• у кібербезпековій сфері уявляються 
наступні: 

 розвиток публічно-приватного діалогу у сфері підготовки законоп-
роектів, покликаних посприяти створенню ефективних правил та проце-
дур діяльності у сфері кібербезпеки; 

 підписання відповідних угод у сфері цілей та завдань кібербезпеки 
через налагодження діалогу на теоретичному та практичному рівнях; 

 просування українських рішень та продуктів у сфері кібербезпеки 
(стартапів) на національному та міжнародному рівнях; 
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 ефективна співпраця та державна підтримка у сфері кібербезпеки 
для приватних операторів компонентів інфраструктури критичних систем 
управління з використанням телеінформаційних систем і операторів та 
провайдерів телеінформаційних послуг; 

 залучення представників державного, приватного та державного сек-
торів, громадян до процесу безперервної освіти та підвищення рівня обіз-
наності щодо загроз в галузі кібербезпеки. 
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вих механізмів попередження загроз критичній інфраструктурі та її захис-
ту в цілому. Окремим вектором діяльності при формуванні системи пра-
вових засобів захисту критичної інфраструктури, на наш погляд, є розроб-
лення правових механізмів захисту інформації, пов’язаної з функціону-
ванням КІ. Захист інформації, у свою чергу, безпосередньо пов’язаний з 
правовим режимом вказаної інформації. Фактично, правовий режим є ви-
значальним при виробленні необхідних заходів, що забезпечать цілісність 
та збереження інформації, належний порядок доступу до неї. 

Варто зауважити, що правовий режим інформації визначається науко-
вцями за порядком доступу до неї. При цьому, відповідно до статті 20 За-
кону України «Про інформацію» за порядком доступу інформація поділя-
ється на відкриту інформацію та інформацію з обмеженим доступом. Від-
повідно, будь-яка інформація є відкритою, крім тієї, що віднесена законом 
до інформації з обмеженим доступом. Інформацією з обмеженим досту-
пом відповідно до статті 21 Закону України «Про інформацію» та статті 6 
Закону України «Про доступ до публічної інформації» є конфіденційна, 
таємна та службова інформація [1, 2]. 

Правовий режим інформації з обмеженим доступом, у свою чергу, 
полягає в тому, щоб охороняти відомості, вільний обіг яких може пору-
шити права та інтереси держави, суспільства та окремої особи, забезпечи-
ти інформаційну незалежність суб’єктів приватного права у відносинах із 
державою і між собою, узгодити публічну потребу у свободі інформації та 
право кожного на збереження таємниці [3, с. 13]. 

Для визначення правового режиму, який може бути застосований до 
інформації про об’єкти критичної інфраструктури, стан їх захищеності, а 
також про заходи щодо забезпечення їх стійкого функціонування, варто 
звернутись до положень одного з основних нормативних документів, при-
йнятих Європейським співтовариством за визначеним напрямом, а саме 
Директиви 2008/114/ЄК. 

Аналіз положень вказаного нормативного акту є актуальним ще й то-
му, що здійснення заходів з імплементації правових норм ЄС у сфері захи-
сту критичної інфраструктури, зокрема Директиви 2008/114/ЄК, передба-
чено національними річними планами з реалізації Стратегії кібербезпеки 
України [4, 5]. 

Відповідно до положень Директиви інформація, що пов’язана з прис-
воєнням статусу «європейської критичної інфраструктури» конкретній ін-
фраструктурі, має бути засекречена на належному рівні та відповідно до 
чинного законодавства Співтовариства та країн-членів ЄС. Під «європей-
ською критичною інфраструктурою», відповідно до статті 2 Директиви 
2008/114/ЄК, розуміється критична інфраструктура, розташована на тери-
торії країн-членів ЄС, пошкодження чи знищення якої може спричинити 
значні наслідки щонайменше для двох країн-членів ЄС. У вказаній статті 
подано також визначення таємної інформації про захист критичної інфра-
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структури, якою є відомості про критичну інфраструктуру, які у випадку 
їх розголошення можуть бути використані з метою планування чи здійс-
нення дій, направлених на пошкодження чи знищення об’єктів критичної 
інфраструктури. 

Крім того, Директива містить і положення щодо особливостей пово-
дження з таємною інформацією про захист критичної інфраструктури. Зо-
крема статтею 9 закріплено обов’язковість перевірки осіб, які здійснюють 
обробку відповідної інформації та вказано недопустимість використання 
переданої країнами-членами ЄС та Європейської комісії інформації для 
інших цілей, ніж здійснення захисту критичної інфраструктури [6]. 

Таким чином, можемо підсумувати, що серед можливих правових ре-
жимів інформації, нормативно-правовими актами ЄС, зокрема Директи-
вою 2008/114/ЄК, визначено, що саме інформація про захист критичної 
інфраструктури визначається таємною та потребує відповідного захисту. 
Наша держава, в свою чергу, взявши зобов’язання з імплементації поло-
жень вказаного нормативного акту, у тому числі щодо правового режиму 
інформації про захист критичної інфраструктури, має забезпечити їх реа-
лізацію на внутрішньодержавному рівні та передбачити конкретні органі-
заційно-правові механізми в національній правовій системі. 
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В УМОВАХ ВПРОВАДЖЕННЯ BIG DATA-ТЕХНОЛОГІЙ 

 
Одним із ключових пріоритетів політики національної безпеки Украї-

ни на найближчі роки залишається захист інформаційної сфери. Поряд із 
збереженням тенденції до реалізації вже відомих інформаційних загроз 
(поширення фейків, маніпулювання суспільною свідомістю через ЗМІ та 
соціальні медіа, залучення хакерів до реалізації політичних цілей, кібера-
таки на критичну інфраструктуру тощо), спецслужби іноземних держав, 
зокрема Російської Федерації, намагаються взяти на озброєння сучасні ІТ-
рішення для отримання переваг у міждержавному протистоянні, оволоді-
ваючи методами цілеспрямованого інформаційного впливу на користува-
чів мобільних послуг з використанням їх персональних даних та техноло-
гій обробки BigData на основі штучного інтелекту.  

Аналіз наукових публікацій свідчить про відсутність досліджень, у 
яких розглядаються загрози національній безпеці України, обумовлені 
впровадженням BigData-технологій у різноманітні сфери життєдіяльності. 
Низка вітчизняних науковців вивчала переваги від застосування BigData-
аналітики у бізнес-процесах, страховій сфері та правоохоронній діяльності 
[1, 2, 3, 4]. Серьогін В.О. досліджував загрозу «прайвесі» (недоторканості 
приватного життя) в умовах динамічного розвитку BigData [5]. 

Більш широко проблемні питання, пов’язані із застосуванням BigData-
технологій представлено у публікаціях зарубіжних експертів: 

 загрози «прайвесі», незаконна дискримінація (висунення підозр 
про здійснення терористичної діяльності, відмова у видачі кредитів тільки 
на підставі висновків BigData-алгоритмів), створення бірж приватних да-
них (торгівля персональними даними без відома їх власників), компроме-
тація особи, маніпулювання особистістю та суспільною думкою через ре-
кламу, стратифікація суспільства за ознакою доступу до інтернету, що 
призводить до збільшення розриву між багатими та бідними [6, 7]; 

 проблеми забезпечення інформаційної безпеки в умовах поши-
рення BigData-технологій (використання хакерами BigData-технологій у 
злочинних цілях, багатогранність проблем цілісності та конфіденційності 
через необхідність об’єднання та співставлення даних з різних джерел та 
платформ, отримання доступу до інформації з обмеженим доступом та ра-
ніше невідомої інформації шляхом аналізу зв’язків між елементами зага-
льнодоступних даних) [8]; 
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 загрози національній безпеці (отримання даних про об’єкти кри-
тичної інфраструктури, здобування критично важливої інформації шляхом 
аналізу публічних даних) [9]. 

Метою даного дослідження є визначення актуальності для України 
загроз національній безпеці, обумовлених впровадженням BigData-
технологій. 

Якщо раніше компанії здійснювали управління майном, грошима, ін-
телектуальною власністю, то сьогодні з’явився новий актив – дані, які не 
лише використовуються для прийняття управлінських рішень, в інтересах 
отримання додаткового прибутку, зокрема шляхом таргетингової реклами, 
але і самі стали товаром [10]. 

Із розвитком інформатизації та технологій обробки великих масивів 
інформації, джерелами даних сьогодні стали смартфони, ноутбуки, квита-
нції супермаркетів, соціальні мережі, інтернет-покупки, банкомати, смарт-
телевізори тощо, які надають деталізовану інформацію про погляди та по-
ведінку їх власників. Тисячі елементів такої «інформаційної мозаїки» що-
денно збираються в єдиний профіль користувача, «віртуальну» скриньку 
із пов’язаних між собою баз даних, який використовується без відома їх 
власника для отримання прибутку третіми особами. 

Якщо раніше загроза порушення права особи на недоторканність при-
ватного життя внаслідок використання BigData-технологій розглядалась 
виключно у контексті дотримання норм моралі та етики, сьогодні, як за-
свідчили результати останніх виборів Президента США, – це вже питання 
національної безпеки. Так, під час слухань комітету з розвідки американ-
ського сенату щодо ролі соціальних мереж при втручанні Росії у вибори 
2016 року, Google, Facebook і Twitter визнали, що стали інструментом для 
маніпуляцій з боку спецслужб РФ [11].  

Водночас, дані соціальних мереж, які використовуються BigData-
алгоритмами, не такі точні, як дані з месенджерів мобільних телефонів, 
оскільки телефоном люди частіше говорять те, що думають та передають 
відомості про свої реальні дії, не усвідомлюючи цього. Як відомо, мобіль-
ні оператори, що функціонують на території України, розвивають власні 
месенджери (наприклад, Veon від «Київстар»), завдяки яким отримають 
необмежений доступ до персональних даних українських користувачів 
[12]. Зауважимо, що ці мобільні оператори на 97% належать російським 
власникам. Так, «Київстар» та «Лайф» через дочірні компанії з різних холди-
нгів, через підставних осіб належать «Альфа-Груп», керівником та спів-
власником якої є російський бізнесмен М. Фрідман. «Vodafone» - бренд, 
який використовує російська телекомунікаційна компанія МТС [13].  

І це в умовах жорстких вимог до захисту контенту мобільних абонен-
тів російських операторів від іноземних дата-провайдерів при одночасно-
му формуванні підконтрольної спецслужбам РФ інфраструктури для збе-

https://www.intelligence.senate.gov/
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рігання та обробки великих масивів даних (створення дата-центрів, розро-
бка технологій обробки даних тощо), а також легітимізації процедури пе-
редачі персональних даних з соціально-орієнтованих сервісів до силових 
відомств. Так, за даними компанії SAP, протягом останніх 10 років держ-
структури Росії вклали близько 23 млрд. руб. в сферу штучного інтелекту. 
Зазначені проекти переважно призначені для державного сектора, транс-
порту, оборони й безпеки, нафтової галузі та охорони здоров’я [14]. При-
йнятий у 2015 році закон зобов’язує іноземні ІТ-компанії зберігати персо-
нальні дані росіян на серверах, що знаходяться в межах РФ [15]. У 2016 
році прийнято т.зв. «пакет Ярової», який набуває чинності з 1 липня 2018 
року та передбачає зобов’язання операторів зв’язку зберігати відомості 
про факти комунікації абонентів (аудіозаписи дзвінків, переписку, зобра-
ження, відео тощо). З метою виконання цих вимог, тільки "ВимпелКом" 
планує будівництво відразу п’яти дата-центрів із загальним обсягом інвес-
тицій 30-40 млн. дол. [16]. Крім цього, у 2017 році Мінкомзв’язку РФ під-
готувало низку нормативних змін, відповідно до яких розповсюджувачі 
інформації, зареєстровані Роскомнаглядом, у тому числі месенджери та 
соцмережі, будуть зобов’язані передавати до правоохоронних органів такі 
дані як ідентифікатор користувача, дату і час реєстрації, ПІБ, псевдонім, 
дату народження, IP-адресу, адресу, номер телефону, паспортні дані, спи-
сок родичів, надіслані повідомлення, файли, записи аудіо- та відеодзвін-
ків, а також інформацію про здійснені ними електронні платежі [17]. От-
же, РФ цілеспрямовано розвиває технології штучного інтелекту для обро-
бки великих масивів даних та інфраструктуру для зберігання таких даних, 
зокрема персональних даних користувачів мобільних послуг. Покладаючи 
фінансування цих проектів на бізнес, влада зберігає над ними контроль 
через кадрові призначення, законодавчі обмеження або входження до 
складу співвласників компаній.  

Таким чином, в умовах динамічного розвитку BigData-технологій ро-
сійські спецслужби найближчим часом отримають доступ до даних украї-
нських користувачів мобільних послуг, а відтак - і нові засоби інформа-
ційного впливу, які становлять цілком реальну загрозу національній без-
пеці України. Якщо раніше це були ЗМІ та соціальні медіа, сьогодні - це 
соціально-орієнтовані сервіси мобільних телефонів. Внаслідок антидержа-
вної політики у сфері телекомунікацій та зв’язку протягом десятків років, 
Україна на сьогодні фактично втратила одну із складових суверенітету, і 
залишається надзвичайно вразливою до нових викликів в інформаційній 
сфері: розпорядниками персональних даних соціальних мереж є амери-
канські компанії, а даних мобільних сервісів – підконтрольні російській 
владі оператори зв’язку. 

Питанням вирішення зазначеної проблеми будуть присвячені наступ-
ні публікації автора. 
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Петров В. В. 

кандидат політичних наук, доцент СК-31  
Національна академія СБ України,  

керівник служби з питань інформаційної безпеки  
Апарату РНБО України 

 

ЩОДО УДОСКОНАЛЕННЯ ВІТЧИЗНЯНОГО ЗАКОНОДАВСТВА  

У СФЕРІ КІБЕРБЕЗПЕКИ 

 
Враховуючи важливість формування повноцінної законодавчої бази 

для забезпечення функціонування національної системи кібербезпеки Ра-
дою національної безпеки і оборони України було прийнято низку важли-
вих рішень. 

Так, рішенням РНБО України від 28.04.2014 «Про заходи щодо вдос-
коналення формування та реалізації державної політики у сфері інформа-
ційної безпеки України» (Указ Президента України від 01.05.2014 №449) 
визначено підготувати та подати в установленому порядку проект Стра-
тегії кібернетичної безпеки України та проект Закону України про кібер-
нетичну безпеку України. Рішенням РНБО від 27.01.2016 «Про Стратегію 
кібербезпеки України» (Указом Президента України від 15.03.2016 № 96) 
вказана Стратегія була затверджена. 

Крім того, рішенням РНБО України від 29.12.2016 «Про загрози кі-
бербезпеці держави та невідкладні заходи з їх нейтралізації» (Указ Пре-
зидента України від 13.02.2017 № 32) передбачено внесення у встановле-
ному порядку на розгляд Верховної Ради України законодавчих пропози-
цій щодо: 

- імплементації окремих норм Конвенції про кіберзлочинність; 
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-  визначення вимог щодо кіберзахисту об’єктів критичної інформа-
ційної інфраструктури, прав і обов’язків основних суб’єктів забезпечення 
кібербезпеки та власників (розпорядників) об’єктів критичної інформа-
ційної інфраструктури, механізму взаємодії між ними під час виявлення, 
попередження, припинення кібератак та кіберінцидентів, усунення їх нас-
лідків, запровадження відповідальності за порушення відповідних 
об’єктів; 

-  посилення відповідальності за невиконання вимог законодавства 
стосовно захисту інформації в інформаційно-телекомунікаційних систе-
мах та законних вимог посадових осіб органів Державної служби спеціа-
льного зв’язку та захисту інформації України, а також щодо запрова-
дження відповідальності за невиконання законних вимог посадових осіб 
Служби безпеки України;  

-  за участю Служби безпеки України підготувати законодавчі пропо-
зиції щодо визначення обмежувальних заходів стосовно використання на 
об’єктах критичної інфраструктури програмного забезпечення та телеко-
мунікаційного обладнання, розробленого/ виготовленого суб’єктами гос-
подарювання держави-агресора;  

У відповідності до рішення РНБО України від 29.12.2016 «Про загро-
зи кібербезпеці держави та невідкладні заходи з їх нейтралізації», введе-
ного в дію Указом Президента України від 13.02.2017 № 32» (Указ Пре-
зидента України від 30.08.2017 №254) Кабінету Міністрів України дору-
чено підготувати і внести в установленому порядку законопроекти щодо: 

- встановлення обов’язкового погодження з Державною службою 
спеціального зв’язку та захисту інформації України проектів (завдань) 
Національної програми інформатизації; 

- розмежування кримінальної відповідальності за злочини у сфері ви-
користання електронно-обчислювальних машин (комп’ютерів), систем та 
комп’ютерних мереж і мереж електрозв’язку, вчинені щодо державних та 
інших інформаційних ресурсів, щодо об’єктів критичної інформаційної 
інфраструктури та інших об’єктів, а також відповідного розмежування пі-
дслідності; 

- непоширення дії мораторію на здійснення заходів державного на-
гляду (контролю) суб’єктів господарювання незалежно від форми власно-
сті у сфері криптографічного та технічного захисту державних інформа-
ційних ресурсів та інформації, вимога щодо захисту якої встановлена за-
коном. 

Розроблений за участі основних суб’єктів забезпечення кібербезпеки, 
а також міжнародних експертів та партнерів, проект Закону України «Про 
основні засади забезпечення кібербезпеки України» 05.10.2017 прийнятий 
Верховною Радою України та набуде чинності впродовж півроку від дати 
опублікування. 
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Службою безпеки України на виконання зазначених вище рішень 
РНБО України опрацьовано питання щодо врегулювання на законодав-
чому рівні запровадження процедури блокування (обмеження) операто-
рами та провайдерами телекомунікацій доступу до визначеного (іденти-
фікованого) інформаційного ресурсу (інформаційного сервісу) на підставі 
рішення суду. 

За результатом роботи до якої залучались фахівці СБ України, Держ-
спецзв’язку, інших суб’єктів забезпечення кібербезпеки розроблено про-
ект Закону України «Про внесення змін до деяких законодавчих актів 
України щодо протидії загрозам національній безпеці в інформаційній 
сфері», який перебуває на розгляді у Верховній Раді України ( реєстр. 
№ 6688 від 12.07.2017).  

Також фахівцями Служби безпеки України на виконання рішення 
РНБО України від 10.07.2017 (Указ Президента України від 30.08.2017 
№ 254, підготовлено законодавчі пропозиції щодо розмежування кримі-
нальної відповідальності за злочини у сфері використання електронно-
обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж і 
мереж електрозв’язку, вчинені щодо державних та інших інформаційних 
ресурсів, щодо об’єктів критичної інформаційної інфраструктури та ін-
ших об’єктів, а також відповідного розмежування підслідності. 
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АНАЛІЗ ПОРУШНИКІВ ТА ЗАГРОЗ  

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ОБ’ЄКТІВ  

ГОТЕЛЬНО-РЕСТОРАННОГО ГОСПОДАРСТВА 

 
Готельно-ресторанне господарство – це особлива самостійна галузь 

економіки, що складається з групи галузей і підприємств, функції яких 
полягають у задоволенні різноманітного попиту на різні види відпочинку і 
розваг. 

Готельно-ресторанне господарство складається з готелів, ресторанів 
та організацій, які випускають товари і надають послуги, що тісно 
пов’язані з готельно-ресторанним бізнесом: транспортні підприємства; на-
вчальні заклади готельно-господарського профілю; інформаційні та рек-
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ламні служби; науково-дослідні та проектні організації готельно-
ресторанного профілю, тощо. 

Для будь-якого готелю чи ресторану безпека клієнтів є найважливі-
шим аспектом його діяльності, яку повинні гарантувати, як ресторатори, 
так і готельєри. 

Одним із актуальних питань безпеки об’єкту готельно-ресторанного 
господарства є інформаційна безпека готелю, який в своєму складі 
обов’язково має ресторан, оскільки будь-яка цілеспрямована й недружня 
акція проти інтересів підприємства починається зі збору інформації. У 
зв’язку з погіршенням таких складових інформаційних ресурсів, як конфі-
денційність, цілісність, доступність і достовірність, спостерігаються збої у 
функціонуванні систем управління, розголошуються відомості, що стано-
влять комерційну таємницю, порушується достовірність фінансової доку-
ментації [2, с. 126]. 

Проаналізувавши усі загрози інформаційної безпеки готельно-
ресторанного господарства, можна їх згрупувати в такі основні групи 
(табл. 1). 

Таблиця 1 
Загрози інформаційної безпеки  

готельно-ресторанного господарства 

Загроза Опис 

Програмні Комп’ютерні віруси, програми закладки, фішинг, кіберсво-
тинг, логічні бомби. 

Технічні Загрози, що пов’язані з використанням технічних каналів 
витоку інформації з обмеженим доступом, як слабких 
місць об’єктів готельно-ресторанного господарства. Серед 
таких каналів можуть бути канали витоку акустичної, ви-
дової, електронної та електромагнітної інформації. Зняття 
інформації з перерахованих каналів відбувається за допо-
могою засобів технічної розвідки (стетоскопи, жучки, спря-
мовані та лазерні мікрофони, тощо). 

Фізичні Безпосереднє знищення важливих даних та інформації, які 
зберігаються як в електронному так і в паперовому форматі. 

Режимні  Так звані організаційні загрози, які виникають внаслідок 
недосконало розроблених або недотриманих правил пове-
дінки на об’єкті готельно-ресторанного господарства, ре-
жиму доступу до секретного об’єкту чи інформації з об-
меженим доступом, несанкціонованого доступу до конфі-
денційної інформації. 

Людський 
фактор 

Підкуп або введення в оману осіб, що мають відповідний 
допуск для доступу до інформації, необережне поводження 
з інформацією, навмисні чи ненавмисні помилки техпер-
соналу. 
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До основних типів зловмисників, які виступають порушниками інфо-
рмаційної безпеки готельно-ресторанного господарства, можна віднести 
категорію внутрішніх та зовнішніх порушників (табл. 2). 

 
Таблиця 2 

Порушники інформаційної безпеки на об’єктах  
готельно-ресторанного господарства 

Тип порушника Характеристика 

Внутрішні 

Робочий  
персонал 

Навмисні чи ненавмисні дії працівників, які приз-
водять до втрати інформації з обмеженим досту-
пом. 

Обслуговуючий  
персонал 

Технічні працівники, які мають доступ до певних 
приміщень. 

Адміністрація Працівники, які мають найвищий рівень доступу 
до інформації з обмеженим доступом. 

Зовнішні 

Клієнти Споживачами послуг об’єктів готельно-
ресторанного господарства можуть бути замаско-
вані зловмисники з прихованими засобами технічної 
розвідки для незаконного заволодіння інформацією з 
обмеженим доступом. 

Мережеві хакери Комп’ютерні злочинці, які за допомогою мереже-
вих ресурсів можуть здійснити дистанційний неса-
нкціонований доступ до мережі чи бази даних 
об’єкту готельно-ресторанного господарства і та-
ким чином незаконно заволодіти інформацією з 
обмеженим доступом. 

Зовнішній  
обслуговуючий 
персонал 

Під видом працівників підприємств, які надають 
певні послуги, наприклад встановлення кондиціо-
нерів, жалюзей, доставка піци тощо, можуть бути 
завербовані спецслужбами зловмисники, які мо-
жуть встановити жучок, для несанкціонованого 
зняття інформації з обмеженим доступом. 

Колишні  
працівники 

Працівники, яких на їхню думку безпідставно зві-
льнили, можуть помститись керівництву та заподі-
яти шкоди. 

Конкуренти Недобросовісні працівники фірм-конкурентів мо-
жуть намагатись заволодіти інформацією з обме-
женим доступом, з метою отримання, наприклад, 
фінансової інформації. 
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Отже, готельно-ресторанне господарство є однією з найбільш бажа-
них галузей для злочинців і для забезпечення інформаційної безпеки на 
необхідно: 

 аналізувати оцінку появи та створювати перелік можливих загроз; 
 розробляти методики оцінки інформаційних ризиків; 
 проводити інформаційні обстеження ресурсів підприємства; 
 розробляти політику та концепції інформаційної безпеки [1, с. 120]. 
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Серед колишніх пострадянських країн питання інформаційної безпеки 

у функціонуванні зовнішньої розвідки найбільш повно і детально визна-
чено у законодавстві Російської Федерації (РФ). Це цілком зрозуміло, бо 
керівництво РФ ставить перед зовнішньою розвідкою завдання добування 
розвідувальної інформації за глобальним принципом, витрачає на її діяль-
ність величезні бюджетні кошти, в інформаційних базах центральних ор-
ганах розвідки концентруються дуже важливі відомості та інформація, що 
становлять державну таємницю найвищого рівня. 

Крім загальних федеральних законів «Про державну таємницю», 
«Про безпеку», «Про забезпечення доступу до інформації про діяльність 
державних органів та органів місцевого самоврядування», в яких право-
вими нормами визначаються загальні питання збереження та поводження 
з таємною інформацією, російський законодавець вважав за необхідне са-
ме у Федеральному Законі від 10 січня 1996 року «Про зовнішню розвід-
ку» детально визначити правовими приписами інформаційну безпеку у ді-
яльності зовнішньої розвідки. 
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Для цього законодавець надав зовнішній розвідці такі спеціальні пов-
новаження: 

здійснення заходів щодо зашифровування кадрового складу та органі-
зації його діяльності із застосуванням іншої відомчої належності; 

використання документів прикриття, що зашифровують особистість 
співробітників кадрового складу, відомчу належність підрозділів, органі-
зацій, приміщень та транспортних засобів до органів зовнішньої розвідки; 

створення організаційних структур прикриття (підрозділів і організа-
цій), необхідних для функціонування органів зовнішньої розвідки; 

розроблення, створення та експлуатація інформаційних систем, сис-
тем зв’язку і передачі даних, а також засобів захисту інформації від її ви-
току по технічних каналах. 

У Законі окремими правовими приписами визначається захист відо-
мостей про органи зовнішньої розвідки, а саме: 

особа, що допускається до відомостей про органи зовнішньої розвід-
ки, обов’язково проходить процедуру оформлення допуску до державної 
таємниці; 

документи архівів органів зовнішньої розвідки передаються на пос-
тійне збереження до Державної архівної служби РФ лише після їх розсек-
речування відповідно до федерального закону; 

документи органів зовнішньої розвідки, що містять відомості про їх 
кадровий склад, про осіб, що сприяють (сприяли) на конфіденційній осно-
ві органам розвідки, а також про методи і засоби діяльності зберігаються 
виключно в архівах органів зовнішньої розвідки. 

В окремій статті Закону визначається порядок опублікування матеріа-
лів про зовнішню розвідку засобами масової інформації. Перед опубліку-
ванням таких матеріалів автори або редакції ЗМІ звертаються за експерт-
ним висновком до відповідного органу зовнішньої розвідки. У разі опуб-
лікування матеріалів про розвідку, у яких містяться відомості про держав-
ну таємницю, без попереднього отримання експертного висновку, а також 
якщо наслідком опублікування стало нанесення матеріальної або мораль-
ної шкоди співробітникам розвідки, настає відповідальність відповідно до 
чинного законодавства. 

Дуже цікавим є припис стосовно порядку використання негласних 
методів та засобів розвідувальної діяльності, який передбачає надання ор-
ганам розвідки права на розробку та видання спеціальних відомчих нор-
мативно-правових актів про визначення цього порядку, зміст яких стано-
вить державну таємницю. 

Для забезпечення інформаційної безпеки суттєве значення має право-
вий припис в Законі про фінансування та матеріально-технічне забезпе-
чення органів зовнішньої розвідки. Згідно із приписом проекти коштори-
сів витрат на утримання органів розвідки розглядаються виключно на за-
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критих засіданнях відповідних комітетів (підкомітетів) палат Федерально-
го Зібрання та затверджується на закритих засіданнях Державної Думи та 
Ради Федерації. 

У Законі є бланкетна правова норма, яка передбачає відповідальність 
керівників та інших посадових осіб органів законодавчої, виконавчої і су-
дової влади, підприємств, установ та організацій, членів Ради Федерації і 
депутатів Державної Думи, яким надається розвідувальна інформація, у 
випадках її розголошення. 

В окремій главі Закону детально визначено умови для прийняття гро-
мадян РФ на службу або роботу у зовнішній розвідці. Комплекс умов, аж 
до обов’язкової державної дактилоскопічної реєстрації, значно підвищує 
ефективність інформаційної безпеки у діяльності зовнішньої розвідки. 
Подібні умови визначено також стосовно осіб, що сприяють на конфіден-
ційній основі розвідувальним органам. Відомості про цих осіб становлять 
державну таємницю та розсекречуванню за будь-яких обставин не підля-
гають. Доступ до них мають лише керівники та уповноважені ними спів-
робітники відповідного розвідувального органу. Також відомості про осіб-
конфідентів не входять до предмету прокурорського нагляду. 

Розміщення інформації про діяльність розвідки в Інтернет-ресурсах 
регулюється окремим Указом Президента РФ від 10 серпня 2011 р. 
№ 1074 «Про затвердження переліку інформації про діяльність Служби 
зовнішньої розвідки Російської Федерації, яка розміщується у мережі Ін-
тернет». 

Висновок: правове регулювання інформаційної безпеки на рівні зако-
нів та указів свідчить про її високий рівень, що у свою чергу створює на-
дійний комплекс правових умов для функціонування російських органів 
зовнішньої розвідки. 
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КЛАСИФІКАЦІЯ ЗАГРОЗ ІНФОРМАЦІЙНІЙ БЕЗПЕЦІ,  
ЖИТТЄВО ВАЖЛИВІ ФАКТОРИ ДЕРЖАВИ  

В ІНФОРМАЦІЙНІЙ СФЕРІ 
 
Інформаційна безпека є однією із суттєвих складових частин націона-

льної безпеки країни, її забезпечення завдяки послідовній реалізації гра-
мотно сформульованої національної інформаційної стратегії в значній мірі 
сприяла б забезпеченню досягнення успіху при вирішенні задач у полі-
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тичній, військово-політичній, військовій, соціальній, економічній та інших 
сферах державної діяльності. Так, проведення в життя вдалої інформацій-
ної політики може суттєво вплинути на розв’язання внутрьошньополітич-
них, зовнішньополітичних та військових конфліктів.  

Інтереси держави в інформаційній сфері полягають у створенні умов: 
– для гармонійного розвитку державної інформаційної інфраструктури; 
– для реалізації конституційних прав і свобод людини та громадянина 

в галузі одержання інформації та користування нею з метою забезпечення 
непорушності конституційного ладу, суверенітету та територіальної ціліс-
ності держави, політичної, економічної та соціальної стабільності, у безу-
мовному забезпеченні законності та правопорядку, розвитку рівноправно-
го та взаємовигідного міжнародного співробітництва [1, c. 47-48]. 

Загрози інформаційній безпеці [information security threat] – сукуп-
ність умов і факторів, що створюють небезпеку життєво важливим інте-
ресам особистості, суспільства і держави в інформаційній сфері. Основні 
загрози інформаційній безпеці можна розділити на три групи: 

– загрози впливу неякісної інформації (недостовірної, фальшивої, дез-
інформації) на особистість, суспільство, державу; 

– загрози несанкціонованого і неправомірного впливу сторонніх осіб 
на інформацію і інформаційні ресурси (на виробництво інформації, інфо-
рмаційні ресурси, на системи їхнього формування і використання); 

– загрози інформаційним правам і свободам особистості (праву на ви-
робництво, розповсюдження, пошук, одержання, передавання і викорис-
тання інформації; праву на інтелектуальну власність на інформацію і ре-
чову власність на документовану інформацію; праву на особисту таємни-
цю; праву на захист честі і достоїнства та ін.). 

Фактори загроз за видовою ознакою поділяються на політичні, еко-
номічні та організаційно-технічні [2, c. 15]. 

Під політичними факторами загроз інформаційній безпеці розуміють: 
– зміни геополітичної обстановки внаслідок фундаментальних змін у 

різноманітних регіонах світу, зведення до мінімуму ймовірності світової 
ядерної війни; 

– інформаційна експансія розвинених країн, які здійснюють глобаль-
ний моніторинг світових політичних, економічних, воєнних, екологічних 
та інших процесів, та розповсюджують інформацію з метою здобуття од-
носторонніх переваг; 

– становлення нової державності в пострадянських країнах на основі 
принципів демократії, законності, інформаційної відкритості; 

– низька загальноправова та інформаційна культура сторін. 
Основними економічними факторами загроз безпеці інформації є: 
– перехід на ринкові відносини в економіці, поява на ринку великої 

кількості вітчизняних та зарубіжних комерційних структур – виробників 
та споживачів інформації, засобів інформатизації та захисту інформації, 
включення інформаційної продукції в систему товарних відносин; 
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– критичний стан вітчизняних галузей промисловості, яка виробляє 
засоби інформатизації та захисту інформації; 

– розширення кооперації із зарубіжними країнами в розвитку інфор-
маційної інфраструктури. 

Основними організаційно-технічними факторами загроз інформацій-
ній безпеці є: 

– недостатня нормативно-правова база у сфері інформаційних відно-
син, у тому числі в галузі забезпечення інформаційної безпеки; 

– недостатнє регулювання державою процесів функціонування та роз-
витку ринку засобів інформатизації, інформаційних продуктів та послуг; 

– широке використання у сфері державного управління та кредитно-
фінансової сфери незахищених від витоку інформації імпортних техніч-
них та програмних засобів для зберігання, обробки та передавання інфор-
мації; 

– зростання обсягів інформації, яка передається відкритими каналами 
зв’язку; 

– загострення криміногенної обстановки, зростання числа 
комп’ютерних злочинів, особливо в кредитно-фінансовій сфері [3, c. 16-17]. 

Інтереси держави в інформаційній сфері в основному зводяться до га-
рмонійного розвитку інформаційної структури держави. Інформаційна 
безпека держави – це стан її захищеності, при якій спеціальні інформацій-
ні операції, акти зовнішньої інформаційної агресії, інформаційний теро-
ризм, незаконне зняття інформації за допомогою спеціальних технічних 
засобів, комп’ютерні злочини та інший деструктивний інформаційний 
вплив не завдає істотної шкоди національним інтересам.  
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ДО ПРОБЛЕМ АВТОМАТИЗОВАНОГО ПОШУКУ  
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Виклики, що постали перед Україною на сьогодні в інформаційній 

сфері, вимагають автоматизованої обробки величезних масивів інформації 
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з мережі Інтернет – як потокової, так і текстової. В першу чергу на сього-
дні існує потреба у більш досконалих методиках автоматизованої обробки 
неструктурованих текстів, що дозволяють ефективно працювати з нестру-
ктурованими даними значних обсягів. Особливістю таких текстів, що ви-
кладені природною мовою людини, крім використання специфічної лек-
сики, є також наявність у них випадкових помилок, в першу чергу тих, що 
пов’язані із неправильним написанням окремих слів. Внаслідок цієї обста-
вини сучасні системи з автоматизованої обробки таких текстів повинні 
бути здатними враховувати можливу наявність будь-яких випадкових по-
милок, особливо при виконанні завдань з пошуку, як першої стадії перед 
подальшим аналізом. Як зрозуміло, наявні методи точного пошуку, що 
виявляють збіг певних фрагментів тексту з пошуковою послідовністю, за 
цих обставин працюватимуть неефективно.  

З огляду на зазначене, задача виявлення та виправлення помилок у 
неструктурованих текстах традиційно вирішується через оцінювання схо-
жості (або розбіжності) між кожним словом тексту, та записами у словни-
ку автоматизованої системи. При цьому в першу чергу інтерес становлять 
такі методи оцінювання схожості слів, що були б максимально наближе-
ними до рішень, одержаних за допомогою людей-експертів. 

Однією з проблем подібних методів пошуку є кількісна оцінка схожо-
сті різних текстових одиниць між собою. Для забезпечення такої кількіс-
ної оцінки схожості слів з дотриманням зазначеного принципу можна ви-
користовувати метод аналізу співпадіння символів і біграм (комбінацій з 
2-х сусідніх символів), з яких вони складаються, на основі коефіцієнту 
схожості Серенсена. 

Сутність такого методу полягає у наступному. 
Розглянемо слова X  та Y  довжиною відповідно n  та m  символів. 

Вважатимемо умовно, що перед і після кожного із цих слів знаходяться 
пусті символи. Розкладемо слова X  та Y  на біграми, починаючи з їх пер-
ших пустих символів і закінчуючи їх останніми пустими символами. Тоді 
слово X  утворить 1n  таких біграм, а слово Y  утворить 1m  біграм. Роз-
кладемо додатково слова X  та Y  на окремі символи. Позначимо всі сим-
воли і біграми в слові X , які присутні також у слові Y . Підрахуємо вагу 
позначених символів і біграм: кожний символ та біграму з пустим симво-
лом зарахуємо як 2 умовні одиниці ваги, а кожну біграму із двох символів 
– як 1 одиницю ваги. 

Тоді кількісну оцінку схожості XY  слів X  та Y  можна визначити за 
наступною формулою на основі коефіцієнту схожості Серенсена: 

 23

2




mn

W
XY ,  (1) 

де: n  – кількість символів у слові X , m  – кількість символів у слові Y , 
W  – сума ваги символів і біграм, однакових для обох слів. 
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Як видно з формули (1), кількісна оцінка схожості двох однакових 
слів завжди дорівнює 1, а кількісна оцінка схожості слів, у яких немає жо-
дного спільного символу, завжди дорівнює 0. В інших випадках кількісна 
оцінка схожості, як і потрібно, знаходиться в діапазоні  1;0 . 

Наприклад, розглянемо схожість слів „ТЕКСТ” і „ТЕСТ”. Перше сло-
во утворює наступну сукупність символів і біграм: „Т”, „Е”, „К”, „С”, „Т”, 
„¤Т”, „ТЕ”, „ЕК”, „КС”, „СТ”, „Т¤”. Друге слово утворює наступну сукуп-
ність символів і біграм: „Т”, „Е”, „С”, „Т”, „¤Т”, „ТЕ”, „ЕС”, „СТ”, „Т¤”. 
Як видно, 8 з них спільні: “Т”, “Е”, “С”, “Т”, “Т”, “ТЕ”, “СТ”, “Т”. Їх вага 
дорівнює 14 одиниць, а кількісна оцінка схожості слів становить 28/33 або 
приблизно 0,85. 

Отже, подібна інтерпретація схожості слів враховує не тільки кількіс-

не співпадіння їх символів, але й також співпадіння порядку слідування 

цих символів, при цьому враховуються не абсолютні, а саме відносні по-

зиції символів. 

Іншою проблемою методів неточного пошуку є проблема оптимізації 

за швидкодією. Метод аналізу збігу символів і біграм на основі коефіцієн-

ту схожості Серенсена також не є виключенням: важливим його недолі-

ком для практичного використання в контексті вирішення завдань з авто-

матизованої обробки неструктурованих текстів є неможливість уникнути 

повного перебору словника і подальшого сортування результатів для 

встановлення кожного разу найбільш імовірних еквівалентів словникових 

статей для заданого текстового фрагменту. Для мінімізації зазначеного 

недоліку можна використовувати паралельні обчислення (наприклад, че-

рез розподілену комп’ютерну мережу) або апаратно-програмні рішення на 

основі нейромереж. Утім, не виключено, що подібні рішення зможуть ви-

рішити проблему лише частково. 
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ТА КІБЕРНЕТИЧНОЇ БЕЗПЕКИ 

 

Проблема якості інтелектуальних ресурсів і, насамперед, якості підго-
товки фахівців з вищою освітою, здатних вирішувати найскладніші про-
блеми у всіх сферах суспільства, є першочерговою національною пробле-
мою кожної держави. Існуючі реалії дають змогу стверджувати, що роль 
майбутніх фахівців з інформаційної та кібернетичної безпеки, їх функції і 
завдання стають незрівнянно складнішими, особливо в умовах сучасного 
інформаційного суспільства. Звідси, вибір методів, форм і засобів навчан-
ня повинен бути, у першу чергу, орієнтований на перехід від групових до 
індивідуальних, з власною особистісно орієнтованою траєкторією навчан-
ня. Тому в контексті дослідження такі поняття як «технології хмарних об-
числень», «мобільні засоби» були виділені як базові. 

Серед значної кількості інформаційних середовищ звертаємо увагу 
саме на LMS MOODLE. Це обумовлене тим, що систему MOODLE можна 
використовувати також на мобільних пристроях та інтегрувати з хмарни-
ми сервісами, а саме: Google Apps for Education та Office 365, використо-
вуючи при цьому мобільну версію MOODLE Mobile [5]. Становлення нау-
кового інтересу до можливостей використання mobile technologies в освіт-
ньому процесі пов’язане: 1) зі стрімким розвитком зазначених технологій 
сьогодні (мобільні пристрої стають загальною тенденцією життя людини в 
інформаційному суспільстві та надають можливість навчатися будь-де і 
будь-коли); 2) інтегруючи mobile technologies у традиційну систему осві-
ти, тим самим створюємо передумови для підвищення продуктивності 
взаємодії учасників освітнього процесу за рахунок емерджентності. 

Власне, дослідницька компанія Statcounter, що відстежує використан-
ня Інтернету через 2,5 млн сайтів, зазначає, що в лютому 2018 р. близько 
51,82% інтернет-сторінок були завантажені саме на мобільних пристроях, 
а в лютому 2017 р. цей показник становив 45,23% [3].  

Таким чином, ситуація, що склалася вимагає від вітчизняної системи 
освіти пошуку шляхів максимального задіяння потенціалу Mobile 
technologies при побудові навчального процесу з метою його оптимізації, 
адаптації традиційних форм навчання до Mobile learning (мобільне на-
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вчання). Тож, це стає сучасною дидактичною проблемою, пов’язаною з 
розвитком професійних здібностей майбутніх фахівців у галузі управління 
та адміністрування, в основі професійної діяльності яких стане прийняття 
рішень в умовах невизначеності, новизни і ризику. Популярність і поши-
реність мобільних пристроїв передбачає інтерес до їх використання, чим 
можна скористатися і в навчальних цілях. Враховуючи це положення, мо-
жна прийти до висновку, що існуюче сьогодні різноманіття мобільних до-
датків (у тому числі LMS Moodle) безсумнівно забезпечує всіх учасників 
навчального процесу корисним інструментом, що дозволяє побудувати 
освітню траєкторію максимально ефективно і результативно. Аналіз під-
ходів до розуміння сутності поняття «мобільне навчання» (Mobile 
learning), дозволив виділити такі його трактування: розглядається як нова 
освітня парадигма, на основі якої створюється нове навчальне середови-
ще, яке робить навчальний процес всеохоплюючим [3]; передбачає вико-
ристання мобільних технологій, як окремо так і спільно з іншими інфор-
маційно-комунікаційними технологіями для організації навчального про-
цесу без залежності від часу та місця [4]; з одного боку, є різновидом дис-
танційного навчання, а з іншого – навчанням з використанням інформа-
ційно-комунікаційних технологій, але у порівнянні з цими видами на-
вчання мобільне навчання надає суб’єкту, що навчається, більшу кількість 
«ступенів вільності» – вищу інтерактивність, більшу свободу руху, більшу 
кількість технічних засобів для навчання [2].  

Використання мобільних пристроїв в освітньому процесі з бездрото-
вими мережами сприятиме: наданні майбутньому фахівцю більшої інтера-
ктивності, розширенню простору навчання за межами навчального закла-
ду; створенню нових можливостей для взаємодії викладачів і студентів на 
аудиторних заняттях, забезпеченню швидкого зворотного зв’язку в умовах 
незалежності від місця знаходження та ін. 

Проведене дослідження не вичерпує всіх аспектів зазначеної пробле-
ми. Перспективою подальших досліджень є вивчення світових інновацій-
них тенденцій в Mobile learning, з метою пристосування найбільш вдалих 
підходів до умов вітчизняної освіти. 
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СУТНІСТЬ ІНФОРМАЦІЙНО-АНАЛІТИЧНОГО ЗАБЕЗПЕЧЕННЯ 

В СИСТЕМІ ДЕРЖАВНОГО УПРАВЛІННЯ У ВОЄННІЙ СФЕРІ 

 
Термін “інформаційно-аналітичне забезпечення” досить часто викорис-

товується в різних сферах діяльності держави, зокрема з питань державного 
управління у воєнній сфері. Загальний аналіз показує, що інформаційно-
аналітичне забезпечення в складному процесі інформаційного забезпечення в 
системі державного управління займає одне з ключових місць. Проте сьогод-
ні, на жаль, немає єдиного розуміння цього важливого поняття, в наукових та 
публіцистичних статтях воно має змістову суперечливість. Наслідком є про-
блема, що заважає розробці власне як методологічних засад інформаційно-
аналітичного забезпечення, так і інформаційного забезпечення загалом, зок-
рема в системі державного управління у воєнній сфері, а також перешкоджає 
його практичній реалізації. 

Об’єктними сферами, де застосовується інформаційно-аналітичне забез-
печення, є державне управління, місцеве самоврядування, воєнна сфера, бан-
ківська сфера, фондовий ринок, охорона довкілля, соціологія тощо. Незважа-
ючи на важливість функції інформаційно-аналітичного забезпечення в проце-
сі інформаційного забезпечення певної галузі, на практиці має місце плутани-
на сутності у використанні зазначеного поняття з іншими взаємопов’язаними 
(спорідненими) з ним поняттями – “інформаційне”, “довідкове”, “інформа-
ційно-довідкове”, “системний аналіз”, “аналітичне” тощо. На наш погляд, за-
значене є системною методологічною помилкою, яка шкодить реалізації ін-

http://iite.unesco.org/pics/publications/ru/files/3214738.pdf
http://vfranchuk.ii.npu.edu.ua/images/files/statty/65.pdf
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формаційного забезпечення, зокрема в системі державного управління у во-
єнній сфері. 

Більше того, не лише на практиці, але і у фахових теоретичних працях 
існуючі на сьогодні трактування інформаційно-аналітичного забезпечення в 
системі державного управління також засвідчують певну розбіжність у розу-
мінні цього поняття, що досить детально розглянуто в [1]. Тому в цій роботі, а 
також у [2] подається більш акцентоване визначення: “інформаційно-
аналітичне забезпечення – комплекс заходів, що реалізує процеси створення 
документованих інформаційних продуктів (аналітичних матеріалів) на основі 
використання статичних інформаційних ресурсів (документованих даних та 
інформації), їх аналізу і синтезу, а також проведення розрахунків та моделю-
вання ситуацій з метою підтримки прийняття необхідних рішень на всіх рів-
нях державного управління”. 

Підкреслимо, що інформаційно-аналітичне забезпечення як процес ви-
робляє та надає в інтересах управління саме документовані інформаційні 
продукти (аналітичні матеріали), про що стверджується в авторитетній праці 
з проблематики державного управління [3], тобто цим створюються виклю-
чно статичні інформаційні ресурси в інтересах прийняття управлінських 
рішень, що є принциповою ознакою цього виду інформаційного забезпечен-
ня. Зауважимо, що у ряді випадків управлінські рішення приймаються на ос-
нові наявних динамічних інформаційних ресурсів, тобто таких, що отриму-
ються в масштабі реального часу і які ще не документовані. Це особливо ха-
рактерно для воєнної сфери, наприклад, такими є процеси отримання поточ-
ної інформації щодо швидкоплинної обстановки у ході бойових дій або вер-
бальне спілкування командування з підлеглими чи його заяви. Такі інформа-
ційні процеси документуються згодом, стаючи статичним інформаційним 
ресурсом або не документуються взагалі. Вони інформаційно забезпечують 
хід управління, але це не процеси інформаційно-аналітичного забезпечення, 
оскільки при цьому аналітичний матеріал (документ) безпосередньо для 
управління не продукується, а управлінські рішення на основі такого інфор-
маційного ресурсу приймаються та реалізуються оперативно, наближено до 
масштабу реального часу. 

Зазначена особливість, як правило, не враховується, що призводить до 
певної плутанини як в теорії, так і на практиці. Найчастіше спостерігаються 
теоретичні спроби та практичні дії інтегрувати складові споріднених функцій 
двох взаємопов’язаних підпроцесів загального процесу управління – моніто-
рингу та власне інформаційно-аналітичного забезпечення. Усунення означе-
ної методологічної помилки полягає в необхідності точного дотримання фу-
ндаментального правила щодо реалізації цілісного контуру управління за кі-
бернетичним принципом, де місце та роль кожної із складових найбільш чі-
тко зрозумілі, а блок моніторингу є просто відокремленим та невід’ємним 
для реалізації усього кібернетичного циклу управління. Вихідним інформа-
ційним продуктом моніторингу можуть бути як документовані аналітичні 
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матеріали (статичний інформаційний ресурс), так і недокументовані інфор-
маційні продукти в масштабі реального часу (динамічний інформаційний 
ресурс).  

Тому інформаційно-аналітичне забезпечення органу державного 
управління у воєнній сфері грунтується на документованих інформаційних 
матеріалах (результатах), які продукуються, як правило, в ході повільного 
або прискореного моніторингу (з метою підтримки рішення на майбутні дії, 
наприклад, блокування загрозливої ситуації або її нейтралізація), а також 
документованих інформаційних матеріалах, які продукуються за результа-
тами оперативного моніторингу (з метою аналізу дій, що вже відбулися у 
кризовій ситуації, на основі об’єктивного документування швидкоплинних 
подій, процесів та явищ). 

 
Література 

1. Інформаційно-аналітичне забезпечення як вид інформаційного забезпечення в 

системі державного управління / Ю.О. Саричев // Вісник НАДУ при Президентові 

України ; [за заг. ред. Ю.В. Ковбасюка]. – 2017. – № 3(86). 

2. Роль та місце інформаційного забезпечення в системі державного управління / 

П.М. Сніцаренко, Ю.А. Саричев // Державне управління: теорія та практика (електрон-

не наукове фахове видання НАДУ). – 2016. – № 1. – С. 46-56. 

3. Енциклопедія державного управління: у 8 т. / Нац. акад. держ. упр. при Прези-

дентові України ; наук.-ред. колегія: Ю.В. Ковбасюк (голова) та ін. – К. : НАДУ, 2011. 

– Т. 2: Методологія державного управління / наук.-ред. колегія: Ю.П. Сурмін (співго-

лова), П.І. Надолішній (співголова) та ін. – 2011. – 692 с. 

 
 

ДК 378(477)(094)  
Сафонов Ю.М. 

доктор економічних наук, професор,  
заступник директора з наукової роботи 

Дашковська О.В. 
кандидат хімічних наук, доцент,  
старший науковий співробітник 

Погребняк В.П. 
кандидат технічних наук, професор,  

старший науковий співробітник, 
ДНУ «Інститут модернізації змісту освіти» 

 
ПІДГОТОВКА ФАХІВЦІВ У СФЕРІ КІБЕРЗАХИСТУ –

ПРІОРИТЕТИ ДЕРЖАВИ 
 
Проблеми захисту інформації виникли одночасно з її появою, були і є 

актуальними протягом усієї історії розвитку людського суспільства. 
Особливої ваги набуває ця проблема з виникненням і розвитком 

комп’ютеризованих глобальних інтернет-мереж, здійснення через них об-
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міну інформацією, починаючи від персональних даних особи до управлін-
ня у різних сферах суспільної діяльності і «електронного урядування».  

Такі поняття як «кіберпростір», «кіберзлочин», «кібератака», «кіберз-
броя» тощо почали активно використовуватися серед широкого загалу та 
у ЗМІ фактично з середини 1990-х. Міжнародні нормативно-правові акти 
досить широко визначають поняття «кіберзлочин» та протизаконні дії 
пов’язані з ним [1]. Виходячи з приблизних підрахунків у світі близько 
750 тисяч потенційних порушників-кіберзлочинців. За минулий рік збитки 
світової економіки від кіберзлочинів склала  більше 600 млрд. доларів [2]. 
В Україні тільки у 2017 році було зареєстровано більше 2,5 тисяч кримі-
нальних правопорушень у сфері кібербезпеки, що у три рази більше, ніж у 
2016 році. Зважаючи на зазначене, суттєво зростає необхідність розробки і 
впровадження системних заходів, які охоплюють програмні, технологічні, 
технічні, організаційні та кадрові проблеми захисту інформаційного прос-
тору держави.  

Підготовка фахівців з вищою освітою власне для сфери захисту інфо-
рмації  (кіберзахисту) була розпочата в Україні, коли Постановою КМУ 
від 13 грудня 2006 року № 1719 була затверджена галузь знань 1701 Інфо-
рмаційна безпека і бакалаврські напрями підготовки «Безпека інформа-
ційних і комунікаційних систем», «Системи технічного захисту інформа-
ції», «Управління інформаційною безпекою». У 2010 році Постановою 
КМУ від 27 серпня 2010 року № 787 [3] в межах зазначеної галузі знань і 
бакалаврських напрямів були введені спеціальності «Безпека інформацій-
них і комунікаційних систем», «Безпека державних інформаційних ресур-
сів», «Системи технічного захисту інформації», «Управління інформацій-
ною безпекою», «Адміністративний менеджмент у сфері захисту інформа-
ції»; в галузі знань 0403 «Системні науки та кібернетика» - спеціальність 
«Криптологія» для освітньо-кваліфікаційних рівнів спеціаліста, магістра. 
За цей час НМК з Інформаційної безпеки були розроблені і введені в дію 
всі галузеві стандарти, біля 40 закладів вищої освіти розпочали підготовку 
кваліфікованих кадрів із зазначених вище спеціальностей. 

Постановою Кабінету Міністрів України від 29.04.2015 № 266 [4] за-
тверджено новий Перелік галузей знань і спеціальностей, за якими здійс-
нюється підготовка здобувачів вищої освіти (далі – Перелік-2015). У ньо-
му вилучені існуючі в попередній редакції зазначені вище галузь знань 
1701 «Інформаційна безпека» та відповідні спеціальності, замість яких 
введена «інтегрована» спеціальність 125 «Кібербезпека» в галузі знань 12 
«Інформаційні технології». 

У контексті обговорюваного питання слід відзначити успішне завер-
шення розробки СВО зі спеціальності 125 Кібербезпека. Комісією у складі 
9-ти провідних фахівців України у сфері інформаційної безпеки (голова − 
Олександр Юдін) у тісній співпраці з університетами, які здійснюють під-
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готовку ІТ-фахівців, компаніями-роботодавцями, Держспецзв’язку, СБУ, 
МОН, ІМЗО створено проект стандарту, що пройшов усі етапи рецензу-
вання і експертизи та першим був погоджений Національним агентством 
із забезпечення якості вищої освіти та направлений на затвердження 
МОН. 

Проблеми впровадження СВО та розроблення профільно-орієнтованої 
освітньої програми першого (бакалаврського) рівня зі спеціальності «Кі-
бербезпека» неодноразово обговорювались на нарадах в МОН за участю 
представників ВНЗ, ІТ-спільноти, Держспецзв’язку. Була створена робоча 
група для розроблення освітніх програм, підготовки фахівців зі спеціаль-
ності «Кібербезпека» та координації співпраці всіх зацікавлених сторін.  

Заміна цілої галузі «Інформаційна безпека» однією спеціальністю 
«Кібербезпека» визвала зрозуміле занепокоєння служб у сфері національ-
ної безпеки, практичних фахівців тому, що скорочення спеціальностей з 
підготовки фахівців у сфері інформаційної безпеки не дозволить організу-
вати і забезпечити в Україні системну боротьбу з кіберзлочинністю. Сві-
товий досвід підтверджує про необхідність комплексного системного під-
ходу до забезпечення успіху у цій сфері. 

Концептуально необхідно підтримати багаторічні і планомірні дії Держ-
спецзв’язку, який спільно з НМК та іншими зацікавленими структурами 
вносить пропозиції щодо першочергових заходів з удосконалення системи 
підготовки та перепідготовки фахівців не тільки з питань кіберзахисту, а й 
з інших питань удосконалення підготовки фахівців з безпеки інформації. 
Серед них: 

- відновлення галузі знань «Інформаційна безпека» із спеціальностя-
ми  «безпека інформаційних і комунікаційних систем», «криптологія», 
«системи технічного захисту інформації» та «управління інформаційною 
безпекою»; 

- розроблення професійних стандартів за названими вище спеціально-
стями з визначенням необхідних компетентностей; 

- організація системи підвищення кваліфікації кадрів у сфері інфор-
маційної безпеки; 

- затвердження бакалаврського стандарту вищої освіти за спеціальніс-
тю 125 «Кібербезпека». 

Станом на початок 2018 року ситуація з розробленням СВО в цілому 
по МОН України є такою:  

- із запланованих 113 СВО освітнього рівня бакалавра та 121 СВО 
освітнього рівня магістра розроблено 109 бакалаврських і 86 магістерсь-
ких проектів, які пройшли громадське обговорення, були направлені на 
фахову і методичну експертизи та погодження; 

- майже половина розроблених проектів СВО освітнього рівня «бака-
лавр» в повному обсязі пройшли необхідні процедури експертиз та пого-
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джень, але відсутність діючого НАЗЯВО не дає змоги НМР МОН розпо-
чати процес затвердження СВО. На початок 2018 року Міністерством не 
було затверджено жодного стандарту вищої освіти, що гальмує процеси 
створення закладами вищої освіти освітніх програм та акредитаційних 
справ; 

- науково-методичним комісіям НМР МОН України ще належить від-
коригувати проекти стандартів вищої освіти відповідно до вимог нових 
методичних рекомендацій. 

Міністерство освіти і науки України, НМР, ІМЗО у пошуках шляхів 
для розв’язання проблем введення в дію стандартів вищої освіти. 
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технічного розвитку держави. Тому все актуальнішою стає дослідження 
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Мобільні пристрої стали не лише переворотом у розвитку інформа-
ційних технологій, але і кардинально змінили життя сучасних людей. Сьо-
годні немає необхідності знаходитись в офісі, використання сучасних мо-
більних пристроїв – головним чином смартфонів та планшетів – дозволи-
ло людям отримувати віддалений доступ до своїх даних та пошти, спілку-
ватись на відстані у реальному часі та зберігати інформацію на віртуаль-
них носіях. Проте розширення можливостей і широкий спектр викорис-
тання мобільних пристроїв призводить до появи нових загроз. А врахову-
ючи, що ринок саме таких пристроїв є відносно молодим, то і програмних 
засобів для якісного адміністрування та захисту від вірусів та витоку да-
них є не достатньо [1]. 

Обсяг світового ринку носимих цифрових пристроїв (тільки типу ро-
зумних годинників, окулярів і носимих сканерів), які використовуються в 
компаніях, в 2017 році склала 10,6 млрд. дол., а в період 2017-2022 роках 
зростатиме із середньорічними темпами понад 41% і до 2022 року досягне 
60 млрд. дол.[2]. 

Однак зростання популярності і збільшення числа носимих при собі 
пристроїв (wearable device) в мережі підвищують ризики безпеки. Тому 
особливу роль в таких мережах починають відігравати рішення управлін-
ня парком мобільних пристроїв підприємств (enterprise mobility 
management, EMM).  

Проте таких заходів не достатньо без врахування дій користувачів 
(співробітників) суб’єкта господарювання, організації. Від використання 
методів соціальної інженерії не захистять жодні технічні засоби. Озброїв-
шись знаннями з людської психології зловмисники надсилають небезпечні 
посилання на нову композицію улюбленої музичної групи чи направляють 
бухгалтеру лист з вкладенням "акт звірки", в якому насправді прихований 
вірус. Співробітникам необхідно передавати відповідальність за ІБ, навча-
ти їх, контролювати і обов’язково давати зворотний зв’язок (і, якщо необ-
хідно, то і передбачати відповідальність). Тобто всіляко розвивати куль-
туру ІБ, заохочувати усвідомлене використання інформаційних активів. 

Якщо цього не робити, то працівники будуть орієнтуватися на свій 
колишній досвід і поведінку колег, що не завжди добре і може привести 
до появи нових або зростання старих ризиків ІБ. Одним з таких ризиків, а 
скоріше навіть "викликом" для ІБ, стає Shadow IT (тіньові інформаційні 
технології) [3]. Іноді ще зустрічається термін "Stealth IT"[2]. 

Shadow IT (тіньові інформаційні технології) - неконтрольовані (неза-
реєстровані) пристрої, програмне забезпечення та послуги, що не нале-
жать до власності або контролю організації, але використовуються в ній.  

Це, наприклад, персональні хмарні сховища і скачане неліцензійне 
програмне забезпечення, і використання для роботи особистого ноутбуку, 
і персональна пошта, в якій не встановлені обмеження щодо отримання та 
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відправлення файлових повідомлень, і особиста WiFi-точка доступу, на 
якій теж не встановлені обмеження і не налаштований визначеним чином 
firewoll (мережевий екран), і багато іншого, що використовується праців-
никами на робочому місці. Причому мотив такої поведінки, зазвичай, є 
конструктивним і раціональним: це мотивується обмеженими строками 
виконання поставленого завдання, ігнорування співробітниками технічної 
підтримки звернень щодо налаштування робочого місця, необхідністю пі-
двищити ефективність, для виконання завдань і таке інше.  

Великі компанії в інформаційній сфері наводять таку аналітику вико-
ристання Shadow IT: 

- Skyhigh: 72% організацій не розуміють сферу охоплення Shadow IT, 
але усвідомлюють проблему [4]. 

- Cisco: тільки 8% організацій розуміють сферу охоплення Shadow IT 
у себе [5]. 

- Forbes: 71% співробітників використовують несанкціоноване про-
грамне забезпечення [6]. 

- Cisco: 80% співробітників використовують несанкціоноване програ-
мне забезпечення [5]. 

Використання хмарних сервісів: 
- Skyhigh: в середньому співробітники використовують 30 хмарних 

сервісів [4]. 
- Cisco: в середньому організації використовують 91 хмарний сервіс [5]. 
- ITP.net: у 83% організацій використовуються несанкціоновані хмар-

ні сервіси, при цьому більше третини респондентів заявили, що це заборо-
нено в їх організації [7]. 

І, найважливіше, Gartner (провідна світова дослідницька і консалтин-
гова компанія у сфері інформаційних технологій): до 2020 року третина 
успішних атак на суб’єкти господарювання (організації) буде реалізовано 
за допомогою Shadow IT [8].  

Характерним прикладом забезпечення безпеки від Shadow IT можна 
привести роботу підрозділу кібербезпеки міноборони Данії. У березні 
2017 року датські депутати приїхали до Росії без мобільних пристроїв та 
ноутбуків через небезпеку зламування (англ. software cracking) та впрова-
дження шкідливих програм-шпіонів (spyware) у ці носимі електронні при-
строї. Але депутатів не залишили без стільникового зв’язку, всім видали 
кнопочну модель телефону Nokia, який дозволили взяти з собою в Росію [9]. 

Shadow IT створює нові вразливості і точки входу в  
ІТ-інфраструктуру держави, збільшуються ризики витоку інформації, не-
цільове встановлення та використання неліцензованого програмного за-
безпечення, що може бути шкідливим для діяльності. в цілому. Shadow IT 
- досить нова загроза, а зважаючи на те, що темпи використання носимих і 
мобільних пристроїв збільшується в геометричній прогресії, дослідження в 
цій галузі стають актуальними. 

http://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:Nokia
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Врегулювання цієї загрози на рівні держави можливе лише щодо 
державних інформаційних ресурсів і лише при чіткому знанні та дотри-
манні всіма користувачами системи протоколів забезпечення інформацій-
ної безпеки. 
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http://info.skyhighnetworks.com/CH-Shadow-IT-Security-Checklist_Banner-Cloud.html
https://blogs.cisco.com/author/joannstarke
https://www.forbes.com/sites/forbesproductgroup/2017/02/22/shadow-it/#66e90c3c79fd
https://www.forbes.com/sites/forbesproductgroup/2017/02/22/shadow-it/#66e90c3c79fd
mailto:mark.sutton@itp.com
http://www.itp.net/603235-unauthorised-cloud-adoption-growing-issue-for-cios
https://blogs.gartner.com/smarterwithgartner/author/kpanetta/
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політики. Так в Законі України “Про інформацію” [1] закріплено основні на-
прями державної інформаційної політики, а в Доктрині інформаційної без-
пеки України [2] йдеться про пріоритети державної політики в інформацій-
ній сфері. В той же час, ні у цих документах, ні в інших чинних законодав-
чих актах немає визначення поняття “державна інформаційна політика”, 
що шкодить усім практичним діям у цій сфері. Тому потреба такого визна-
чення в законодавстві України була і залишається актуальною, що також по-
тягне за собою відчутні наслідки. 

Логіку цього визначення диктує Конституція України, зокрема стаття 
17, яка визначає забезпечення інформаційної безпеки однією із найважливі-
ших функцій держави, справою всього Українського народу. Отже і інфор-
маційна політика України має бути спрямована на реалізацію якраз цієї кон-
ституційної норми, а не будь-якої іншої. У зв’язку із цим пропонується таке 
визначення. 

Державна інформаційна політика України – складова державної полі-
тики як сукупність політичних, економічних, соціальних, воєнних, наукових, 
науково-технічних, інформаційних, правових та організаційних завдань і за-
ходів, спрямованих на забезпечення інформаційної безпеки України. 

Таким чином, сенс державної інформаційної політики України полягає 
у забезпеченні інформаційної безпеки держави, чим визначається прямий та 
безпосередній зв’язок між цими сутностями. При цьому механізми реалізації 
державної інформаційної політики України випливають із визначення сут-
ності власне інформаційної безпеки України та шляхів її забезпечення. Така 
сутність та відповідні положення містяться лише в Законі України “Про Ос-
новні засади розвитку інформаційного суспільства в Україні на 2007-2015 
роки” [3], чинність якого не відмінено. 

З урахуванням положень цього закону, забезпечення інформаційної без-
пеки України, отже виконання вимоги статті 17 Конституції України, полягає 
у реалізації запобіжних заходів проти нанесення шкоди через неповноту, нев-
часність та невірогідність інформації, що використовується, а також від-
сутність інформації за її потреби, негативний інформаційний вплив, нерегу-
льоване або злочинне застосування інформаційних технологій, а також не-
санкціоноване розповсюдження, використання, порушення цілісності, конфі-
денційності й доступності інформації та інших інформаційних ресурсів. 

При цьому, можливість реалізації запобіжних заходів проти нанесення 
шкоди визначається рівнем успішності дій (діяльності) на шляхах створення 
повнофункціональної інформаційної інфраструктури держави та забезпе-
чення захисту її критичних елементів, підвищення рівня координації діяль-
ності державних органів щодо виявлення, оцінки і прогнозування загроз ін-
формаційній безпеці, запобігання таким загрозам та забезпечення ліквідації 
наслідків у випадках їх реалізації, здійснення міжнародного співробітництва 
з цих питань, вдосконалення нормативно-правової бази щодо забезпечення 
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інформаційної безпеки, з пріоритетом захисту інформаційних ресурсів, 
протидії комп’ютерній злочинності, захисту персональних даних, а також 
правоохоронної діяльності в інформаційній сфері. 

Успішне розв’язання проблеми забезпечення інформаційної безпеки 
України з позиції чинного законодавства, у першу чергу в теоретичній 
площині, потребує чіткого тлумачення ряду термінів, за допомогою яких 
законодавством визначені сутність інформаційної безпеки України та шля-
хи її забезпечення. До таких термінів, що потребують окремого законодав-
чого визначення, слід віднести наступні: 

“інформація”, як неоднозначне поняття в законодавстві України; 
“інформаційний ресурс”, як неоднозначне поняття в законодавстві 

України; 
“повнота інформації”; 
“вчасність інформації”; 
“вірогідність інформації”; 
“цілісність інформації”; 
“конфіденційність інформації”; 
“доступність інформації”; 
“інформаційний вплив”, зокрема негативний; 
“інформаційна технологія”, 
“інформаційна інфраструктура держави”, 
“критичний елемент (об’єкт) інформаційної інфраструктури”; 
“загроза інформаційній безпеці”; 
“реалізація загрози інформаційній безпеці”; 
“захист інформаційних ресурсів”; 
“комп’ютерна злочинність”; 
“протидія комп’ютерній злочинності”; 
“персональні дані”; 
“захист персональних даних”; 
“правоохоронна діяльність в інформаційній сфері”, а також терміни і 

поняття, які є родовими від зазначених та потребують роз’яснення . 
Дотримання вищенаведеного підходу, а також роз’яснення та зрозуміле 

тлумачення наведених термінологічних елементів дасть підставу для розро-
бки коректних теоретичних основ забезпечення інформаційної безпеки 
України, якраз виходячи із вимог Конституції України та чинних базових 
законодавчих норм держави в інформаційній сфері, що, у свою чергу, 
сприятиме найбільш ефективній реалізації державної інформаційної полі-
тики України за усіма напрямами. 
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КОНЦЕПТУАЛЬНІ ПИТАННЯ ПРОФЕСІЙНОЇ СЕРТИФІКАЦІЇ 

ФАХІВЦІВ З ІНФОРМАЦІЙНОЇ ТА КІБЕРБЕЗПЕКИ В УКРАЇНІ 

 
В умовах зовнішньої агресії з боку інших держав та дестабілізації со-

ціальних, політичних, економічних відносин в країні, гостро постає про-
блема розвитку та забезпечення процесів інформаційної та кібернетичної 
безпеки України.  

Концептуальними та життєво важливими стають питання стабілізації 
і підвищення рівня захисту інформаційного простору країни та безпосере-
дньо критичних інфраструктур. Поставлені стратегічні завдання можуть 
бути виконані, тільки за наявністю в державі висококваліфікованих кадрів 
галузі інформаційних технологій та їх безпеки. Професійна підготовка фа-
хівців повинна ґрунтуватись на плідній співпраці закладів вищої освіти з 
змовниками освітніх послуг.  

Метою досліджень є – визначити концептуальні підходи та пробле-
мні питання надання освітніх послуг з професійної сертифікації у відпові-
дності до вимог сектору індустрії інформаційної та кібербезпеки.  

Згідно законодавчої та нормативно-правової бази України та у вста-
новленому законом порядку основу національної системи кібербезпеки ста-
новлять: Міністерство оборони України, Державна служба спеціального 
зв’язку та захисту інформації України, Служба безпеки України, Націона-
льна поліція України, Національний банк України, розвідувальні органи. 
На зазначені структури покладені основні завдання забезпечення безпеки 
кіберпростору країни [1]. Зрозуміло, що визначені вище державні устано-
ви, разом з Міністерством науки і культури України, повинні формувати 
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стратегію розвитку сучасної системи підготовки фахівців освітнього на-
пряму інформаційних технологій з спеціальності «кібербезпека». 

Враховуючі світовий досвід університетів США, Англії, Європи, Азії 
можна зробити висновки про системність роботи університетів у напряму 
впровадження, так званої «дуальної освіти» або професійної системи на-
вчання. Підґрунтям успіху «дуальності», є надання базової академічної 
освіти та додаткової професійної атестації у напрямах інформаційної або 
кібернетичної безпеки. В рамках цих проектів, жорстко встановлено 
зв’язок, між вищим закладом освіти та замовником, а також характером 
індустріального ринку послуг. Взаємодія: Університет - Замовник – Ри-
нок послуг галузі, спрямована на впровадження професійно орієнованих 
предметів та спеціалізованих фахових курсів з метою організації якісного 
рівня підготовки кадрів. Велику роботу, щодо академічної та професійної 
атестації в зазначеному напрямі повинні проводити професійно-
спрямовані галузеві громадські об’єднання.  

Прикладом всесвітньо відомих організацій професійного спрямуван-
ня, можуть бути громадські асоціації університетів та груп інвесторів сек-
тору індустрії, так звані – «Групи робочої ініціативи» або «Групи робочої 
Сили та Освіти». Зазначені об’єднання формують стандарти академічної 
та професійної освіти у відповідності до індустріального кластеру проми-
словості. Наприклад, громадські Асоціації США з кібербезпеки (National 
Cybersecurity Work Force Framework, National Initiative for Cybersecurity 
Education’s), є розробниками освітніх стандартів, системи професійної 
сертифікації а також вимог, компетентностей фахівців з кібербезпеки [2, 3]. 

Нажаль, на території нашої держави, така практика спільної діяльнос-
ті всіх членів Асоціацій ринку послуг індустріального сектора відсутня. 
Існуючі громадські організації, тим більш базових замовників, таких як: 
Міністерства оборони України, Адміністрації Держспецзв’язку, тощо, 
мають іншу спрямованість своєї діяльності та не займаються питаннями 
організації професійної сертифікації фахівців, розробки сучасних планів, 
глосаріїв, програм дисциплін у відповідності до вимог замовника і ринку 
послуг.  

Можна констатувати, що існує світова стала система загально-
галузевої стандартизації освітніх послуг, а також професійної сертифікації 
кадрів, включно до надбання різних класів компетентностей фахівців з ін-
формаційної і кібербезпеки. Прикладами таких підходів, є існуюча освіт-
ньо-професійна доктрина Громадського об’єднання Information Systems 
Audit and Control Association (ISACA) або Certified Information Systems 
Security Professional (CISSP).  

Світова громадськість в сфері ІТ та їх безпеки, визначає перелік базо-
вих освітніх «Доменів» підготовки фахівців з інформаційної та кібербез-
пеки, а також перелік освітніх установ для проходження професійної сер-
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тифікації. Зазначені домени є складовою світової системи підготовки фа-
хівців в галузі та мають, як приклад, наступні складові: організація інфор-
маційної безпеки на базі ризик менеджменту, менеджмент систем іденти-
фікації та доступу, криптографія, безпека інформаційно-комунікаційних 
систем, управління інцидентами інформаційної безпеки, тощо. 

Висновки. 

Визначено концептуальні підходи та проблемні питання надання 
освітніх послуг з професійної сертифікації у відповідності до вимог секто-
ру індустрії інформаційної та кібербезпеки. Встановлено, що світовою 
спільнотою та університетами різних країн, введено систему професійної 
сертифікації кадрів.  
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КЛАСИФІКАЦІЯ ДЕСТРУКТИВНОЇ ДІЯЛЬНОСТІ ХАКЕРІВ 

 
Розглянувши ймовірність кіберзагроз, варто зазначити, що за понят-

тям кіберзлочину стоять цілком реальні люди, яких називають хакерами. 
За звичайною класифікацією, хакери поділяються на піратів, браузерів та 
крекерів. 

Пірати – непрофесіонали, найменш технічно досвідчені, їхня діяль-
ність обмежується здатністю проникати до систем (їх налічується близько 
90%). Браузери – люди, які мають значно ширші технічні знання та мож-
ливості, вони отримують несанкціонований доступ до файлів інших лю-
дей, до чужих систем, але суттєвої шкоди не завдають (близько 9%). І ли-
ше 1% хакерів припадає на крекерів – це, по суті, кіберзлочинці, котрі 
мають великі технічні можливості, знання та навички. Саме вони шкодять 
найбільше: від копіювання файлів до цілковитого нищення програм та си-
стем. 

https://www.isc2.org/Certifications/CISSP
https://www.comptia.org/
https://www.careeronestop.org/competencymodel/competency-models/cybersecurity.aspx
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Український дослідник О. Чернавський аналізує хакерську спеціалі-
зацію. Він виділяє хакерів-дослідників, хакерів-зламників, хакерів-
вандалів, крекерів, піратів, кібертерористів, вірмейкерів (тих, хто працює 
над створенням комп’ютерних вірусів), кардерів (махінації з кредитними 
картками та банкоматами), фрікерів (спеціалізуються на незаконному під-
ключенні до телефонних мереж). Вітчизняний дослідник В. Голубєв наво-
дить статистичні співвідношення різних мотивів при вчиненні 
комп’ютерних злочинів. Так, експертна комісія Інтерполу зазначила, що 
корисливі мотиви присутні в 66% випадків, політичні – в 17%, дослідни-
цький інтерес превалював у 7% випадків, хуліганство – 5%, помста – 4%. 

Незаперечним є те, що кіберактивісти сьогодні намагаються перенес-
ти до кіберпростору реальні рухи громадянської непокори. На думку 
Д. Деннінг, Інтернет сьогодні вважається впливовим важелем для зміни 
курсів внутрішньої та зовнішньої політики будь-якої держави і передбачає 
в цьому аспекті три види діяльності: 1) соціальна активність; 2) хактивізм 
(від англ. hack і activism); 3) кібертероризм. 

Перший вид діяльності – соціальна (політична) активність – не пе-
редбачає якоїсь підривної діяльності, а полягає в різних формах вислов-
лення своїх поглядів. Форми можуть бути різними: створення сайтів, роз-
силання поштових повідомлень, написання електронних публікацій, обго-
ворення проблем, створення певних коаліцій на форумах та в чатах, орга-
нізація діяльності останніх. 

Друга категорія соціально та політично активних користувачів ме-
режі Інтернет використовує переважно незаконні методи діяльності. Їхні 
дії не завдають суттєвих збитків. Приклади – страйки в Інтернеті, цілесп-
рямовані бомбардування чиєїсь електронної пошти, веб-хакерство, 
комп’ютерні злами, віруси та «хробаки». Хактивізм – це поєднання соціа-
льної (політичної) активності та хакерства. Останні використовують спе-
ціалізоване програмне забезпечення. Переважна більшість соціально акти-
вних хакерів прагне якомога більшого інформування про свої дії, тому 
широко використовує медіаскладову. 

Страйки в Інтернеті полягають у відвідуванні хакерами певного сайту 
та створенні такого трафіку, за якого інші користувачі не можуть цей сайт 
відвідати. Під час передвиборних кампаній різних років українські полі-
тики відчували на собі дії хакерів: їхні персональні сайти не працювали і 
по кілька діб, і протягом тижня. Одним із найвідоміших фактів страйку 
була атака 2007 року на сайт колишнього народного депутата – політолога 
Дмитра Видріна. Результатом стали заголовки в Інтернеті на кшталт «Ви-
дріна вбито!» – таким чином політик використав неприємний факт кілька-
денного страйку та зробив собі на цьому PR. До речі, дуже нетривіальний 
хід, коли медіаскладова стала значно ефективнішим засобом не для хаке-
рів, а для їхньої жертви. 
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Так, тисяча або кілька тисяч листів, надісланих одночасно за допомо-
гою спеціальних програм конкретній особі-політику (бомбардування еле-
ктронної пошти, яке ще називається «роїнням»): поштова скринька пере-
повнюється, інші відвідувачі сайту не можуть зв’язатися із її власником, 
відсутність транспарентності в діях політика та його політичної сили дра-
тує, викликає невдоволення, в цьому починають вбачати політичний під-
текст. Як наслідок – певні збитки для політичного рейтингу. Якщо такі дії 
хакерів помічають не відразу або ж вони системні, фактор часу – за тиж-
день чи за кілька днів перед виборами – може стати фатальним. 

Приклади соціальної та політичної активності хакерів з інших країн 
вражають. А політичну складову українських знавців роботи Інтернету в 
нас ставлять під сумнів: більшість хакерів в Україні використовують свої 
спеціальні знання з метою збагатитися і працюють на замовлення пред-
ставників політичних чи бізнесових кіл. 

Комп’ютерні віруси та «хробаки» використовуються хактивістами, 
зазвичай, для розповсюдження повідомлень, що містять протестні заклики 
та пошкоджують програмне забезпечення або ж можуть завдати 
комп’ютеру фізичної шкоди (перепрограмувати його на самознищення). З 
історії, перший протест, пов’язаний з використанням «хробака», стався 
1989 року: раптом учені Адміністрації національної аеронавтики та кос-
монавтики США побачили картинку з надписом: «Хробаки проти ядерних 
убивць! Ви говорите про мир для всіх, а самі готуєтеся до війни». Таким 
чином протестувальники вимагали зупинити запуск на Юпітер космічного 
човника з обладнанням, що мало живитися від радіоактивного плутонія. 
Так ніхто й не довідався, що то за автор «хробака» з посланням… Але 
може здатися, що хакери – це просто бешкетники, які мають спеціальні 
знання, така собі секта втаємничених, мета якої налагодити дієвий гро-
мадський контроль на рівні користувачів Інтернету. На жаль, дії хакерів 
межують із діями, що мають ознаки кібернетичного тероризму. Так, 1999 
року ізраїльський підліток Нір Зигдон оголосив, що знищив іракський 
урядовий сайт. Невдовзі хлопець став мало не національним героєм. Під-
літок дав інтерв’ю: «… сайт містив брехню про США, Велику Британію та 
Ізраїль, а також безліч жахливих заяв про євреїв… Я подумав, що коли Із-
раїль боїться вбити Саддама Хусейна, то я зможу, принаймні, знищити йо-
го сайт!». Хитромудрий хакер послав на іракський сайт комп’ютерний ві-
рус у додатку до електронної пошти. Не було гарантії, що службовці, які 
опікуються сайтом, відкриють лист та подивляться заражене вкладення. 
Тоді Нір Зигдон вдався до хитрощів: він написав у листі, що є палестинсь-
ким прихильником Саддама і створив вірус, здатний знищити ізраїльські 
сайти. Довірливі іракці відкрили додаток, і вірус знищив їхній сайт протя-
гом години. Максимум, що хакер отримав у відповідь – це побажання «пі-
ти до дідька», відправлене йому іракськими потерпілими… 
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Вірусова та «хробакова» активність в Україні доволі висока. Проте 
колективів, що цілеспрямовано продукують віруси та розповсюджують їх, 
переслідуючи якусь мету, не зареєстровано. Зараження комп’ютерів і сис-
тем відбувається на рівні провайдерів, котрі нехтують безпекою своїх ко-
ристувачів, або ж на рівні пересічних Інтернет-користувачів, котрі взагалі 
не користуються антивірусними програмами або ж не слідкують за їхнім 
регулярним поновленням. Хакери успішно сканують Інтернет і вишуку-
ють заражені комп’ютери, з хибними конфігураціями і належним чином 
не захищені. Такі машини можуть стати частиною «мережі ботів» (бот – 
це почасти автономна комп’ютерна програма, що контролюється віддале-
ним користувачем та здатна заражати комп’ютери). Часто виявляється, що 
хакер-одинак контролює тисячі заражених комп’ютерів, у різних куточках 
планети. Він може давати команди комп’ютерам із своєї «мережі ботів» та 
через зашифрований комунікаційний канал відслідковувати всі дії власни-
ків заражених комп’ютерів – сканувати їхню інформацію, переписувати 
файли, передавати копії їхніх даних або ж давати їм команду, одночасно 
здійснивши атаку на будь-який комп’ютер-мішень або мережу (так стало-
ся із сайтом Д. Видріна). Власники про це навіть не здогадаються… 
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ПРОТИДІЇ ТЕРОРИЗМУ В УКРАЇНІ: ІНФОРМАЦІЙНИЙ АСПЕКТ 

 
Стратегія національної безпеки України 2015 року до актуальних те-

рористичних загроз національній безпеці України відносить: 1) агресивні 
дії Росії, що здійснюються для виснаження української економіки і підри-
ву суспільно-політичної стабільності з метою знищення держави Україна і 
захоплення її території, а саме: розвідувально-підривна і диверсійна дія-
льність, дії, спрямовані на розпалювання міжетнічної, міжконфесійної, 
соціальної ворожнечі і ненависті, сепаратизму і тероризму, створення і 
всебічна підтримка, зокрема військова, маріонеткових квазідержавних 
утворень на тимчасово окупованій території частини Донецької та Луган-
ської областей (п.3.1); 2) неефективність системи забезпечення національ-
ної безпеки і оборони України: діяльність незаконних збройних форму-
вань, зростання злочинності, незаконне використання вогнепальної зброї 
(п.3.2); 3) загрози безпеці критичної інфраструктури: критична зношеність 
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основних фондів об’єктів інфраструктури України та недостатній рівень їх 
фізичного захисту; недостатній рівень захищеності критичної інфраструк-
тури від терористичних посягань і диверсій (п.3.8.) [1]. 

Враховуючи сучасну суспільно-політичну ситуацію в державі в умо-
вах зовнішньої агресії проти України та проведення антитерористичної 
операції на сході України чинна Концепція боротьби з тероризмом, за-
тверджена Указом Президента України від 25 квітня 2013 року №230 (далі 
– Концепція) потребує суттєвого переопрацювання (оновлення). Насампе-
ред слід зазначити, що процес розробки такого нормативно-правового ак-
ту, на нашу думку, передбачає відпрацювання питання щодо структури 
документу, тобто тих розділів (глав, частин), які будуть становити його 
своєрідний каркас. Таку структуру, як вбачається, потрібно на першому 
етапі одержати у погодженому вигляді із зацікавленими підрозділами 
Центрального управління СБУ, суб’єктами боротьби з тероризмом. На-
ступним кроком відповідно має бути наповнення його змістовною части-
ною. На нашу думку, чинна Концепція за своєю структурою як загально-
державний нормативно-правовий акт відповідає принципам побудови та-
ких документів концептуального характеру, має власну логіку (проблема – 
мета – принципи – напрями реалізації – шляхи розв’язання проблеми). Ін-
ша справа – змістовне наповнення цього каркасу в сучасних умовах, тобто 
мова йде про актуалізацію існуючих структурних елементів Концепції. У 
ході оновлення вбачається така структура цього документу: 1) преамбула 
(характеристика сучасної суспільно-політичної ситуації в державі і світі); 
2) проблема, що потребує розв’язання (власне з чим має боротися держава 
в у мовах зовнішньої збройної агресії); 3) мета, принципи, напрями реалі-
зації; 4) шляхи і засоби розв’язання проблеми; 5) очікувані результати. 

Щодо змістовного наповнення та внесення коректив до чинної Кон-
цепції:  

1) доцільно виключити абзац ІІ розділу 1, в якому містяться неактуа-
льні положення, у т.ч. посилання на Стратегію національної безпеки Укра-
їни "Україна у світі, що змінюється" 2012 року, яка втратила чинність; аб-
заци 5 – 13 розділу 1 потребують суттєвого переопрацювання, де йдеться 
зокрема про те, що «… Україна не належить до держав із високою ймові-
рністю вчинення на їх територіях міжнародними терористичними органі-
заціями терористичних актів …», «в Україні відсутні внутрішні передумо-
ви для виникнення організацій, які б використовували терористичні мето-
ди …» і т.ін.; тут слід передбачити положення виходячи із визначених 
Стратегією національної безпеки України 2015 року актуальних терорис-
тичних загроз національній безпеці України (пункти 3.1, 3.2., 3.7, 3.8); 

3) у цьому розділі слід передбачити положення з урахуванням насту-
пного. У розділі 4 Доктрини інформаційної безпеки України 2017 року [3] 
визначені загрози національним інтересам та національній безпеці Украї-

file:///F:/laws/show/105/2007/paran9%23n9
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ни в інформаційній сфері. У порівнянні з попередньою Доктриною 
2009 року в цілому врахований досвід участі України в гібридній війні, 
проведенні антитерористичної операції на сході країни. Водночас, по-
перше, в останньому абзаці розділу 4 міститься визначення загрози як 
«поширення закликів до радикальних дій, пропаганда ізоляціоністських та 
автономістських концепцій співіснування регіонів в Україні». На наш по-
гляд, доцільно в Концепції розкрити положення про «іноземний інформа-
ційно-психологічний та пропагандистський вплив в інформаційному про-
сторі України на шкоду національним інтересам та безпеці держави».  

4) доцільно передбачити, що до загрозливих чинників, що сприяють 
поширенню тероризму в Україні, відносяться у т.ч.: активний інформацій-
но-психологічний та пропагандистський маніпулятивний вплив на насе-
лення в окремих районах Донецької та Луганської областей; активне ви-
користання ресурсів мережі Інтернет (соціальних мереж) з метою пропа-
ганди терористичних методів, ведення вербування до лав терористичних 
угруповань та здійснення фінансування терористичної діяльності, а також 
розповсюдження матеріалів і технологій вироблення засобів ураження та 
тактики ведення терористичної діяльності тощо. 
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Забезпечення надійного кіберзахисту об’єктів критичної інфраструк-
тури є однією з ключових умов безпечного функціонування кіберпросто-
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ру, його використання в інтересах особи, суспільства і держави. Наслідки 
масованих кібератак на комп’ютерні мережі банківського, енергетичного, 
транспортного секторів, галузі зв’язку, а також органів державної влади 
України, які відбулися у червні 2017 року, викликали значний резонанс у 
суспільстві та засвідчили невідповідність існуючого стану захисту крити-
чної інформаційної інфраструктури держави актуальним та потенційним 
кіберзагрозам сьогодення. 

Підвищення ефективності та удосконалення організаційно-правових 
засад забезпечення кіберзахисту об’єктів критичної інфраструктури, в то-
му числі, тих які перебувають у приватній власності, а також встановлен-
ня відповідних вимог у цій сфері до їх власників та операторів неможливі 
без визначення на загальнодержавному рівні безпосереднього переліку їх 
інформаційно-телекомунікаційних систем (ІТС), що потребують пріорите-
тного захисту від кібератак та повинні належати до критичної інформа-
ційної інфраструктури держави. 

Водночас, незважаючи на ініціативи вищих органів влади щодо фор-
мування такого переліку, наразі, це питання в Україні залишається неви-
рішеним, що негативно впливає на подальший розвиток спроможностей 
держави з протидії кіберзагрозам. 

Існуючі організаційно-правові засади формування переліку інформа-
ційно-телекомунікаційних об’єктів критичної інфраструктури держави 
(далі - Перелік), на сьогодні, не можуть забезпечити його дійсне форму-
вання і затвердження та потребують удосконалення. При цьому основни-
ми проблемними питаннями визначаються наступні: 

– відсутність у державі переліку об’єктів критичної інфраструктури, 
який повинен бути основою при подальшому формуванні переліку інфор-
маційно-телекомунікаційних систем таких об’єктів;  

– відсутність чітких, нормативно-закріплених критеріїв щодо оцінки 
негативних наслідків, до яких може призвести кібератака на інформацій-
но-телекомунікаційну систему, що визначатиме належність ІТС до крити-
чної інформаційної інфраструктури держави та обумовлюватиме необхід-
ність включення до Переліку;  

– низький рівень співпраці з приватним сектором та небажання влас-
ників і операторів об’єктів критичної інфраструктури брати на себе додат-
кові зобов’язання у сфері кіберзахисту;  

– формальний підхід відповідальних посадових осіб центральних ор-
ганів виконавчої влади до формування Переліку, зокрема, подання не-
своєчасної та неповної інформації щодо ІТС, які мають бути до нього 
включені. 

Отже, завдання із формування переліку ІТС об’єктів критичної інфра-
структури та їх кіберзахист доцільно реалізовувати в рамках системи ком-
плексного захисту критичної інформаційної інфраструктури держави та на 
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підставі попередньо сформованого переліку таких об’єктів, а також визна-
ченої методики щодо оцінки потенційних негативних наслідків кібератак 
на їх інформаційно-телекомунікаційні системи.  

Потребує уточнення поняття «критична інформаційна інфраструкту-
ра», яке повинно включати не лише інформаційно-телекомунікаційні сис-
теми об’єктів критичної інфраструктури, але й національні електронні ін-
формаційні ресурси (державні реєстри, бази даних тощо), кібератака на які 
може призвести до завдання суттєвої шкоди національним інтересам.  

Крім того, необхідним є налагодження ефективної співпраці з прива-
тним сектором у напряму забезпечення включення до Переліку інформації 
щодо об’єктів критичної інфраструктури, які перебувають у приватній 
власності, та організації належного рівня її кіберзахисту. 

З метою якісного виконання відповідальними посадовими особами 
органів державної влади завдань, передбачених чинними нормативно-
правовими актами, щодо реалізації заходів з розбудови ефективної систе-
ми кіберзахисту ІТС об’єктів критичної інфраструктури держави, у тому 
числі формування Переліку, вбачається доцільним підвищити контроль з 
боку компетентних держаних органів, зокрема Національного координа-
ційного центру кібербезпеки при РНБО України, за станом їх виконання 
та вжити в установленому порядку заходів щодо притягнення до відпові-
дальності осіб, які не забезпечили своєчасне виконання зазначених за-
вдань. 
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Конституція України, як Основний закон нашої держави, слугує век-

тором вітчизняного суспільного розвитку, зокрема й інформаційного сус-
пільства, що відображено в документі «Стратегія розвитку інформаційно-
го суспільства в Україні» від 15 травня 2013 р. № 386-р [1]. Згідно з цим 
документом, під інформаційним суспільством розуміється суспільство, 
орієнтоване на інтереси людей, відкрите для всіх, в якому кожна людина 
може створювати і накопичувати інформацію та знання, мати до них віль-
ний доступ, користуватися і обмінюватися ними, мати можливість повною 
мірою реалізувати свій потенціал, сприяти суспільному і особистісному 
розвиткові та підвищувати якість життя [1]. При цьому важливо, щоб ін-
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формаційні права і свободи відповідали високим світовим стандартам і за-
гальнолюдським цінностям в цій сфері, які створювалися і уточнювалися 
протягом багатьох десятиліть.  

Основні інформаційні права та свободи людини і громадянина закріп-
лені як на міжнародному, так і на національному законодавчих рівнях. За-
гальновідомо, що спочатку інформаційні права і свободи були відображе-
ні в основоположних документах стосовно прав і свобод людини і грома-
дянина. Вони і сьогодні не втратили своєї актуальності як справжній оріє-
нтир розвитку позитивного права багатьох держав [2]. Серед таких доку-
ментів слід згадати, насамперед, Білль про права від 15 грудня 1791 р. та 
Поправку I Конституції США. Зокрема, ними встановлено, що Конгрес не 
повинен видавати жодного закону, що забороняє вільне віросповідання, 
або обмежує свободу слова чи друку або право народу мирно збиратися і 
звертатися до уряду з петиціями про задоволення скарг. Французькою Де-
кларацією прав людини і громадянина від 26 серпня 1789 у ст. 11 прого-
лошено, що вільне вираження думок і поглядів є одним з дорогоцінних 
прав людини; тому кожен громадянин може вільно висловлюватися, писа-
ти, друкувати, відповідаючи лише за зловживання цією свободою у випа-
дках, передбачених законом. Стаття 16 Декларації встановлює, що суспі-
льство, в якому не забезпечена гарантія прав і немає поділу влади, не має 
конституції. Отже, можна вважати, що ці базові статті становлять основу 
міжнародної системи захисту прав людини та її основних свобод, в тому 
числі і в інформаційній сфері. 

Конституція України віддає пріоритет саме ратифікованим міжнарод-
ним документам, до яких приєдналася наша країна. До таких актів, в яких 
в загальному вигляді (в силу їх комплексності) закріплено норми-
принципи, присвячені правам і свободам в інформаційній сфері, можна ві-
днести наступні. 

Загальна декларація прав людини від 12 грудня 1948 р. проголошує в 
преамбулі як високе прагнення людей створення такого світу, в якому лю-
ди матимуть свободу слова і переконань і будуть вільними від страху і 
нужди. Крім цього, декларацією передбачено, що ніхто не може зазнавати 
безпідставного втручання у його особисте і сімейне життя, безпідставного 
посягання на недоторканність його житла, тайну його кореспонденції або 
на його честь і репутацію. Кожна людина має право на законний захист 
від такого втручання або таких посягань (ст. 12). Даний документ закріп-
лює також право на свободу думки, совісті і релігії (ст. 18); право на сво-
боду переконань і на вільне їх виявлення; це право включає свободу без-
перешкодно дотримуватися своїх переконань та свободу шукати, одержу-
вати і поширювати інформацію та ідеї будь-якими засобами і незалежно 
від державних кордонів (ст. 19) [3]. 

Конвенція про захист прав людини і основоположних свобод від 4 ли-
стопада 1950 р. встановлює, що кожен має право на свободу вираження 
поглядів. Це право включає свободу дотримуватися своїх поглядів, одер-
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жувати і передавати інформацію та ідеї без втручання органів державної 
влади і незалежно від кордонів (ст. 10) [4]. 

Міжнародний пакт про громадянські і політичні права від 16 грудня 
1966 р. визначає право кожної людини на вільне вираження своїх поглядів 
свободу шукати, одержувати і поширювати будь-яку інформацію та ідеї, 
незалежно від державних кордонів, усно, письмово чи за допомогою дру-
ку або художніх форм вираження чи іншими способами на свій вибір (ч. 2 
ст. 19) [5]. 

У національному законодавстві основні інформаційні права і свободи 
людини і громадянина закріплені нормами Конституції України, а також 
положеннями цілого масиву нормативно-правових актів. Інформаційні 
права і свободи людини та громадянина, як такі, що належать до грома-
дянських, політичних прав, котрі є невід’ємною частиною людської гідно-
сті, отримали в літературі назву права «першого покоління». 
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ших часів зв’язок асоціювався з магією. Одним з різновидів магії був звук. 
Людський голос (звук, який видався людиною) вважався магічним за сво-
єю природою. У книзі Буття Адам виконував магічну за своєю суттю дію, 
дававши імена рослинам і тваринам. Таким чином він підтверджував дану 
йому Богом могутність, а проголошення назв стало справжньою демон-
страцією магічних можливостей. Самі імена теж наділялися магічною си-
лою. Так, в древньому іудаїзмі ім’я Бога само по собі було ототожненням 
могутності і проголошувати його міг лише первосвященик один раз в рік, 
знаходячись наодинці у найсвятішій частині Храму. У багатьох культурах 
особи, які проходили певні ритуали посвячення, отримували нові і часто 
утаємничені імена. Як говорить древня ірландська легенда, поет, який за-
вдяки своїй магічній особливості управляти мовою, міг проклясти іншу 
особу, давши йому ім’я з «вплетеним» у нього прокляттям.  

Якщо зв’язок вважався за своєю природою магічним, то таким був і 
процес підтримки цього зв’язку. До прикладу, Тот в єгипетській міфології 
був богом як магії, мудрості так і писемності, причому різниці між цими 
поняттями практично не існувало. У древньоєврейському алфавіті, а піз-
ніше і в Кабаллі, букви і слова самі по собі були носіями магічної сили. 
Так слова «вимовляти» та «читати заклинання» ставали синонімами. У 
багатьох древніх культурах ті, хто мав доступ до цієї особливої магії - до 
загадкових тайн знаків і звуків, які забезпечували і оберігали зв’язок – 
вважалися хранителями магії.  

Чим менше доступними були засоби зв’язку, вони перетворювалися в 
прерогативу посвячених, тим більше асоціювалися з тайною та магією. 
Відомо, що німецький гуманіст, лікар, алхімік, натурфілософ, окультист, 
астролог і відомий адвокат Агріппа Неттесгаймскій переписувався з вче-
ними з інших країн, а пізніше укріплював свій образ мага, видаючи отри-
ману від них інформацію за повідомлення духів.  

Абсолютно не важливо, що наш розум сьогодні привик сприймати ці 
речі як продукти технології, а не магії. До того як картезіанське мислення 
призвело до фрагментації знання, магія і технології були єдині. Зараз вони 
залишаються нероздільними тільки в метафоричному смислі. Проте, неза-
лежно від термінології багато до цих пір продовжують говорити про «ми-
стецтво створювати події». Від Агріппи до нас пройшло дуже багато часу. 
Змінилися й технології. Ми живемо в епоху цифрових технологій і вже не 
уявляємо нашого буття без Інтернету, електронної пошти та інших ре-
зультатів технологічного прогресу. Проте, і сьогодні «Хто володіє інфор-
мацією, той володіє світом», – як сказав колись Уїнстон Черчілль, зали-
шається певним магічним дійством, здатним впливати на маси, результати 
виборів до парламенту чи президента, ставати поштовхом до революції, 
війн тощо. І якщо цей світ являє собою найбільш яскраву на сьогодні де-
монстрацію магічної сили, то він також є потужною потенційною силою 
для маніпуляцій свідомістю, а це і є свого роду магія. 
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Інформаційна безпека держави це завжди сутнісно діалектичне понят-
тя, так як безпека може існувати лише в контексті небезпеки, постійних 
загроз, постійного процесу виявлення цих загроз, їх локалізації, зменшен-
ня негативного впливу, прогнозу на майбутнє.  

Виходячи із сучасної ситуації, ускладненої подіями на сході України 
та в Криму, а також постійної модифікації загроз в інформаційній сфері на 
глобальному рівні, інформаційну безпеку держави слід визначати як пос-
тійний процес діяльності компетентних органів, направлений на попере-
дження, протидію загрозам в інформаційній сфері, а також застосування 
активних заходів інформаційного впливу та сукупність умов такої діяль-
ності, які реалізуються й здатні контролюватися тривалий час. Оскільки 
під дією інформаційних впливів може цілеспрямовано змінюватися світо-
гляд та мораль як окремих осіб, так і суспільства в цілому, нав’язуватися 
чужі інтереси, мотиви, спосіб життя, на перший план випливає аналіз сут-
ності та форм проявів сучасних методів прихованого агресивного впливу, 
вияву дій, що мають цілеспрямований агресивний характер і які супере-
чать інтересам національної безпеки, вироблення механізмів протидії їм у 
всіх напрямах, інформаційна безпека держави включає в себе не тільки за-
хист, а й вміння та здатність створювати інформаційні загрози противни-
ку. На нашу думку, таке визначення базується на комплексному функціо-
нальному визначенні національної безпеки та врахуванні особливостей 
інформаційної сфери, а також акцентує увагу не лише на пасивній (проти-
дія інформаційним загрозам), але й на активній складовій (створення ін-
формаційних загроз) інформаційної безпеки. Останнє є особливо актуаль-
ним у світлі завдань, визначених Стратегією національної безпеки, щодо 
протидії інформаційній війні, яка ведеться проти України. 
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ПРОБЛЕМИ ПІДГОТОВКИ ФАХІВЦІВ ПО КІБЕРБЕЗПЕЦІ  

ТА ЗАХИСТУ ІНФОРМАЦІЇ 
 
В умовах протистояння України зовнішній агресії, становлення її як 

демократичної держави, прагнення щодо вступу до європейських та євро-
атлантичних структур, кількість та якість загроз і небезпек, спрямованих 
проти України, суттєво збільшуються. Виходячи з цього, проблематика 
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національної безпеки стає особливо актуальною та гостро ставить питання 
про «розвиток системи підготовки кадрів для потреб органів сектору без-
пеки і оборони України та розвиток науково-виробничого потенціалу та-
кої системи» [1]. 

Для України, як на наш погляд, одною із головних проблем залиша-
ється при цьому саме незадовільне кадрове забезпечення фахівцями із кі-
берзахисту та їх розподілення на працевлаштування. Про таке свідчать 
матеріали аналітичної доповіді Національного інституту стратегічних до-
сліджень при Президентові України «Кібербезпека: світові тенденції та 
виклики для України», а також результати аудиту нещодавно виведених з 
обігу стандартів вищої освіти у галузі знань 1701 «Інформаційна безпека», 
які показали, що професійні компетентності, задекларовані в цих галузе-
вих стандартах, неповною мірою враховують стан та перспективу розвит-
ку методів і засобів забезпечення кібербезпеки. Імовірно, саме це стало ві-
дправною точкою для прийняття постанови Кабінету Міністрів України 
від 29 квітня 2015 року № 266, яка внесла зміни до «Переліку галузей 
знань і спеціальностей, за якими здійснюється підготовка здобувачів ви-
щої освіти» та визначила для України лише одну безпекову спеціальність 
– 125 «кібербезпека». Виходячи з цього та з врахуванням вимог Закону 
України «Про вищу освіту» стають актуальними питання щодо змісту, об-
сягу та оцінювання якості змісту і результатів освітньої діяльності вищих 
навчальних закладів (ВНЗ) за спеціальністю «кібербезпека» [2], запрова-
дження спеціалізацій, що відповідають спеціальностям колишньої галузі 
знань «інформаційна безпека», розроблення нових освітніх програм та 
проведення їх акредитації. Формування професійної компетентності май-
бутніх фахівців кібернетичної безпеки розглядається при цьому, як трирі-
вневий педагогічний процес, який відповідно до вимог закону України 
«Про вищу освіту» включає послідовну й неперервну фахову підготовку 
відповідно до Галузевих стандартів вищої освіти на першому (бакалаврсь-
кому) і другому (магістерському) освітньо-професійних та третьому (док-
тор філософії) освітньо-науковому рівнях й здійснюється у вищих навча-
льних закладах ІІІ – IV рівнів акредитації або у спеціалізованих структур-
них підрозділах – навчально-наукових інститутах. Підготовка фахівців в 
галузі кібернетичної та інформаційної безпеки ведеться у багатьох ВНЗ 
України, але мало які з них відстежують працевлаштування своїх випуск-
ників. Тому існує велика ймовірність використання знань, отриманих у 
вишах, проти суспільства та держави у основних сферах життєдіяльності 
України [3].  

Зважаючи, що останнім часом інформаційні технології все частіше 
використовуються для досягнення воєнно-політичних цілей, втручання у 
внутрішні справи суверенних держав та порушення суспільного порядку, 
здійснення актів агресії проти інших держав, здійснення деструктивного 
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впливу на об’єкти критичної інфраструктури, то це дає можливість засто-
сування проти нашої держави низки кібератак і кібероперацій, які можуть 
призвести до проблем, пов’язаних із забезпеченням безперебійного функ-
ціонування об’єктів критичної інфраструктури, цілісності та конфіденцій-
ності інформації, а також її збереження, тобто всього того, з чим вже зіш-
товхнулась більшість країн Заходу – залишається актуальною. З метою 
убезпечення від таких дій постає потреба у проведенні, перш за все, інфо-
рмаційно-пропагандистської кампанії про значимість проблематики інфо-
рмаційної та кібербезпеки, а також підвищенні компетентності фахівців 
різних сфер діяльності з цих питань. При цьому за доцільне вбачається 
фахову підготовку фахівців з інформаційної і кібербезпеки для потреб як 
силових структур та органів державного управління, так і виробничої та 
банківської сфери проводити у єдиній системі освіти України, а спеціаль-
ну підготовку офіцерського складу ЗС України та інших силових структур 
із загальних питань – в системі командирської підготовки та на курсах пі-
двищення кваліфікації [4].  

Таким чином, автори вважають, що необхідно посилити контроль за 
працевлаштуванням випускників ВНЗ. Перевіряти куди вони йдуть, в 
державні чи приватні структури, де ті знаходяться і кому підпорядкову-
ються.  

При вступі абітурієнтів до навчального закладу на спеціальності, 
пов’язані з інформаційною та кібернетичною безпекою, необхідно прово-
дити додатково профвідбір (наприклад, тести) за морально-
психологічними якостями, тому що не дивлячись на підвищення в останні 
роки патріотизму, все одно є велике бажання молоді переїхати і попрацю-
вати за кордоном. Тим паче, що знання іноземних мов є також пріоритет-
ною програмою нашої держави. Таким чином ми можемо просто готувати 
за держбюджетні кошти кадри, які не тільки ніколи не будуть приносити 
користі Україні, а у деяких випадках навіть можуть шкодити. 
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Сучасні інформаційно-технологічні революції, що відбуваються на 
всіх континентах і у багатьох країнах світу, зумовили необхідність пошу-
ку нових підходів до професійної підготовки майбутніх фахівців у сфері 
інформаційної безпеки. Темпи науково-технічного прогресу сьогодні ви-
магають від майбутніх фахівців уміння адаптуватися в умовах швидкої 
зміни інформаційних технології, поповнювати протягом короткого часу 
свої професійні знання та постійно підвищувати професійну компетентність. 

Система навчання, що відповідає таким вимогам, повинна включати 
інноваційні технології, які забезпечили б відповідний рівень мобільності 
фахівця щодо оволодіння професійно значущими знаннями захисту інфо-
рмаційного простору, вміннями та формування необхідних навичок.  

Без використання інформаційного захисту технологій навчання у 
ВВНЗ застосування у практичній діяльності відповідних знань є неможли-
вим. Тому перш ніж застосовувати на практиці теоретичні знання про на-
вчання, їх необхідно технологізувати. Будь-якому викладачу необхідна 
система знань про інформаційний захист навчального процесу, яка подана 
на технологічному рівні.  

На початку 2000-х років з’явився термін інформаційні технології за-
хисту навчання (ІТЗН). В. М. Монахов дає наступне тлумачення цьому те-
рміну: “Під новими інформаційними технологіями захисту навчання ми 
будемо розуміти систему сучасних інформаційних методів і засобів цілес-
прямованого створення, збирання, зберігання, опрацювання, подання та 
використання даних і знань в навчанні та систему захисту її функціону-
вання, що спрямована на удосконалення навчального процесу з най-
меншими затратами” [4]. 

ІТЗН в освітньому процесі використовують засоби інформатизації на-
вчання (насамперед, це комп’ютер), причому використовують як засіб 
управління учбовою діяльністю. Комп’ютерні технології навчання – це, 
насамперед, комп’ютер та комп’ютерні навчальні програми. Це допомагає 
кращому засвоєнню матеріалу, завдяки використанню різних видів 
пам’яті: зорової, слухової, асоціативної. При розробці таких систем особ-
лива увага повинна приділятися захисту даних від несанкціонованого ко-
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піювання, від модифікації програмного коду в інтересах користувача, 
приховування від користувача частини даних, збереження паролів, захист 
від перевантажень, а також ряду організаційних і технічних питань. 

Практика показує, що корпоративна мережа ВВНЗ являє собою до-
сить живий організм, і важко заздалегідь визначити ту ділянку мережі, яка 
потребує підвищеного рівня контролю з боку адміністратора безпеки. Не-
обхідність встановлення стаціонарних аналізаторів в конкретних точках 
корпоративної мережі визначається у відповідності з політикою безпеки, 
прийнятої у ВВНЗ. 

Захист інформації освітнього процесу можна розглядати за чотирма 
напрямками: апаратний захист, програмний захист, захисні перетворення 
організаційний захист [1, 2]. 

Важливою проблемою в області організації навчального процесу є і 
слабка захищеність освітнього програмного забезпечення від «злому» з 
метою доступу до правильних відповідей комп’ютерних тестів, і підробці 
результатів контролю [3]. Ця проблема випливає з того, що в основному 
сучасні контролюючі системи будуються на антропоморфному принципі, 
суть якого полягає у використанні пам’яті комп’ютера для зберігання ета-
лонних відповідей разом із завданнями. Як правило, вони шифруються, 
але, як показує практика, їх завжди можна розшифрувати. Ця проблема 
особливо гостро постала з потребою надання віддаленого доступу до да-
них, де зовнішній контроль знань здійснюється в основному комп’ютером 
за відсутності викладача. 

Існує також проблема захисту навчального програмного забезпечення 
від модифікації його коду, з метою зміни алгоритму оцінювання результа-
тів тестування, зміна часу для проходження тестування або іншого коду. 
Слабка захищеність від «злому» будь-яких антропоморфних контролюю-
чих систем створює труднощі при проведенні контролю. 

З вище викладеного випливає, що проблема захисту освітнього про-
цесу дійсно актуальна і вимагає до себе уваги. При цьому, на даний мо-
мент напрацювань у цій галузі досить мало. Велика частина системи захи-
сту лежить поза сферою можливості програмного забезпечення і вимагає 
відповідної адміністративної організації та контролю. Що говорить про 
необхідність розробки теоретичних і практичних методик застосуванням 
систем захисту даних. Цей розділ, мабуть, можна віднести до педагогіч-
них наук. Але сама по собі педагогіка не здатна, без технічної підтримки 
побудувати таку систему інформаційного захисту, яка б відповідала всім 
вимогам, як з боку якості навчання, так і з точки зору організації контро-
лю при такому навчанні. А, отже, основним завданням інформаційних те-
хнологій захисту інформаційної безпеки освітнього процесу у вищих вій-
ськових навчальних закладах є побудова необхідної технічної бази, для 
подальшого їх використання в безпечній діяльності ВВНЗ. 



 174 

Література 

1. Гейша О. О. Методики забезпечення захищеності систем дистанційної освіти : 

дис... канд. тех. наук: 05.13.06 / Олександр Олександрович Гайша. – К., 2008. – 165 с. 

2. Турко Ю. М. Проблеми захисту авторського права в ситтемах дистанційної 

освіти / Ю.М. Туркот, О. С. Ворокін // Всеукраїнський конкурс студентських науко-

вих робіт з природничих, технічних та гуманітарних наук у 2011/2012. 

3. Герасименко І.В. Технології захисту даних в системі підтримки навчання // 

Черкаський державний технологічний університет, м. Черкаси, Україна. 

4. Монахов В.М. Что такое новая информационная технология // Математика в 

школе. – 2000. – № 2. – С. 47-52. 

 
 

УДК 351.862.4 
Устименко О.В. 

кандидат наук з державного управління,  
старший науковий співробітник  

НУОУ імені Івана Черняховського 
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У СФЕРІ ОБОРОНИ 

 

В чинних нормативно-правових документах зазначено, що “для вдос-
коналення державного управління сектором безпеки і оборони, своєчасно-
го виявлення загроз національній безпеці України передбачається:  

підвищити рівень стратегічного управління у сфері забезпечення на-
ціональної безпеки шляхом створення мережі ситуаційних центрів, які 
взаємодіятимуть між собою та з Головним ситуаційним центром України; 

забезпечити кіберзахист мережі ситуаційних центрів держави, впро-
вадити ефективні заходи і засоби захисту інформації ситуаційних центрів 
у процесі її отримання, оброблення, передачі та збереження …” [1]. 

Ситуаційний центр це організаційно-технічна система, яка забезпечує 
збір, накопичення, обробку і аналіз інформації (моніторинг), необхідної 
для прогнозування, планування та прийняття рішень у сфері національної 
безпеки і оборони [2]. Мережа ситуаційних центрів сектору безпеки і обо-
рони формуватиметься як єдиний організаційно-технічний комплекс, 
оснащений цільовим апаратно-програмним забезпеченням та унікальним 
інформаційно-комунікаційним обладнанням, що дасть змогу підвищити 
якість інформаційно-аналітичного забезпечення та мінімізувати строки 
для прийняття важливих управлінських рішень [1]. Стратегічним оборон-
ним бюлетенем України передбачається, що до кінця 2020 року буде 

http://www.niss.gov.ua/articles/1847/#_ftn1
http://www.niss.gov.ua/articles/1847/#_ftn1
http://www.niss.gov.ua/articles/1847/#_ftn1
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“створено систему ситуаційних центрів для сектору оборони на базі захи-
щених інформаційно-телекомунікаційних систем” [3]. Планується, що ре-
зультати моніторингу будуть подаватися до Апарату Ради національної 
безпеки і оборони (РНБО) України щоквартально. Водночас, у разі вияв-
лення під час моніторингу раптових змін індикаторів, які свідчать про 
кризу - різке погіршення стану національної безпеки України, орган дер-
жавної влади зобов’язаний невідкладно надати результати моніторингу до 
Апарату РНБО України [4]. 

На нашу думку доцільно передбачити можливість, щоб у разі критич-
ного рівня національної безпеки України відповідні сигнали з ситуаційних 
центрів надходили не лише до Апарату РНБО України та керівництва 
держави, а й до частин і підрозділів сил оборони, активізуючи механізми 
приведення у вищі ступені бойової готовності – див. рис. 1. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Частини і підрозділи ЗС України (сил оборони) приводяться у вищі 

ступені бойової готовності бойовими розпорядженнями, які закладені в 
відповідних пакетах. Сигнали на їх розпечатування доводяться з пунктів 
управління ГШ ЗС України.  

Як свідчить досвід, під час захоплення Російською Федерацією Криму 
та міста Севастополь у 2014 році система стратегічного керівництва обо-
роною знаходилася в колапсі, а механізми приведення у вищі ступені бо-
йової готовності частин і підрозділів ЗС України виявилися недієздатни-
ми. В частини і підрозділи сил оборони не надходили адекватні ситуації 
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вказівки і розпорядження, сигнали на приведення у вищі ступені бойової 
готовності. Як бачимо зазначена система потребує удосконалення. При 
цьому необхідно врахувати загрози: деструктивного впливу на систему 
військового управління; порушення роботи штатної системи приведення у 
вищі ступені бойової готовності частин і підрозділів сил оборони; полі-
тичної кризи, що може спричинити колапс системи державного управлін-
ня в цілому тощо. 

Отже вже у процесі створення системи ситуаційних центрів складо-
вих сектору безпеки і оборони доцільно завчасно передбачити можливість 
їх використання як резервної системи приведення у вищі ступені бойової 
готовності частин і підрозділів сил оборони. 
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БЕЗПІЛОТНИХ АВІАЦІЙНИХ СИСТЕМ 

 
Останнім часом, особливо з початком АТО, помітно пожвавилось ви-

користання безпілотних літальних апаратів (БпЛА). Причиною цього є 
привабливість цього виду техніки для ефективного використання в різних 
сферах діяльності. Це насамперед пов’язана з наявністю ряду переваг, 
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якими володіють безпілотні авіаційні системи - це: порівняна дешевизна, 
порівняно не великі розміри літального апарату і, відповідно, забезпечен-
ня непомітності переміщення, виключення ризику людських втрат або 
шкоди здоров’ю при виконанні задач. Але, при використанні БпЛА вини-
кає ряд проблем, пов’язаних, головним чином, з безпекою експлуатації 
безпілотних літальних систем, а саме - проблем забезпечення інформацій-
ної безпеки. Основною причиною загроз, які можуть виникнути при вико-
ристанні дистанційно пілотованих БпЛА є втрата контролю над самим 
безпілотником, і, як наслідок, втрата самого літального апарату, а також 
можлива втрата цінної інформацію, яку фіксував БпЛА, а також його тех-
нічне оснащення.  

Безпілотна авіаційна система (БАС) - комплекс технічних засобів з 
БпЛА, в який, крім літальних апаратів, входить наземний пункт дистан-
ційного керування, канали зв’язку і управління, а також організаційна 
штатна структура, яка здійснює управління комплексом і забезпечує його 
функціонування. 

Дистанційно пілотований літальний апарат (ДПЛА) - літальний апа-
рат, безперервне управління всіма функціями і пристроями якого здійсню-
ється тим чи іншим способом з пункту управління. Таким чином, в БАС з 
ДПЛА всі функції управління функціональною поведінкою літального 
апарату віддані оператору, який знаходиться в наземному пункті управ-
ління. 

Прикладом недосконалої системи інформаційної безпеки було пові-
домлення в світових ЗМІ, які посилаючись на інформацію іранських дже-
рел, повідомили, що засоби радіоелектронної боротьби Ірану посадили на 
сході країни американський розвідувальний безпілотник RQ-170 Sentinelа, 
а вже за 4 дні Іран оприлюднив короткий відеозапис, з якого ясно, що апа-
рат знаходиться в руках іранських військових. Управління цим БпЛА 
здійснювалося за допомогою супутника, причому канал управління був 
зашифрований, а ключі шифрування змінювалися один раз в декілька се-
кунд. Для безпосереднього злому такого сигналу треба було б дуже багато 
часу і потужні обчислювальні системи. Однак, іранські військові за допо-
могою комплексу радіоелектронної боротьби заглушили канал управління 
RQ-170. Втративши сигнал, безпілотник перейшов в автоматичний режим 
і, відповідно до налаштувань, попрямував на базу ВПС США в Афганіста-
ні за сигналами GPS. Вважається, що іранські військові зуміли успішно 
підмінити або спотворити навігаційний сигнал GPS, в результаті чого RQ-
170 збився з курсу і здійснив посадку на території Ірану. Через кілька мі-
сяців іранці оголосили, що зуміли зламати бортові системи американсько-
го апарату і розгорнути серійне виробництво його копій. 

Основними проблемами при забезпеченні інформаційної безпеки БАС 
з ДПЛА є: 
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- формулювання відповідних політик безпеки, які будуть враховувати 

створення комплексних систем захисту з використанням невеликих габа-

ритів і малого енергоспоживання; 

- виконання жорстких вимог щодо стійкості до зовнішніх впливів; 

- створення системи захисту для обробки інформації, що містить ві-

домості, що становлять державну таємницю, з урахуванням високого сту-

пеня ймовірності компрометації; 

- вирішення питань захищеного єдиного управління декількома 

БпЛА; 

- вирішення проблеми стандартизації засобів захисту інформації при 

застосуванні БпЛА в багатоцільових бойових системах. 

Теперішній стан справ щодо забезпечення інформаційної безпеки у 

вітчизняних БАС з ДПЛА можна охарактеризувати як неприпустимо ни-

зький, хоча з початком АТО в нашій країні є позитивні зміни в цьому на-

прямку, але створення відповідних надійно захищених інформаційних пі-

дсистем управління є нагальним питанням. Швидке і якісне вирішення по-

ставлених проблем захисту інформації в вітчизняних БАС можливо при 

тісній взаємодії фахівців з БАС і компетентних фахівців з інформаційної 

безпеки. 
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В КОНТЕКСТІ МІЖНАРОДНОЇ ВЗАЄМОДІЇ У СФЕРІ 

ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 
Сьогодні у світовому безпековому середовищі досить уживаними 

стали абревіатура та словосполучення: CBRN risks, CBRN incident, CBRN 
agents, CBRN materials, CBRN policy, CBRN information, CBRN structure 
тощо.  

Ініціативна програма Європейського Союзу щодо запобігання хіміч-
ним, біологічним, радіологічним та ядерним ризикам EU CBRN Centre of 
Excellence Initiative (EU CBRN CoE) почала діяти з 2010 року. Метою да-
ної ініціативи є зменшення загроз та ризиків, пов’язаних із використанням 
хімічних, біологічних, радіологічних та ядерних матеріалів шляхом пог-
либлення інституційного співробітництва між країнами ЄС з одного боку, 
та країнами не членами ЄС з іншого [1].  

Останнім часом до зазначеної програми все частіше стали додавати 

ще одну літеру CBRNе, що означає включення до неї ризиків, пов’язаних з 

застосуванням саморобних вибухових пристроїв (explosive). Американсь-

кий аналог EU CBRN CoE має назву US Chemical, Biological, Radiological, 

and Nuclear Defense Program (CBRND). Існує також міксований продукт – 

об’єднаний CBRN Centre of Excellence (CоE) організований НАТО в Чехії, 

який здійснює тренінги та експертну допомогу для військовиків країн 

НАТО та країн партнерів [2].  

Водночас на нашу думку загальносвітова програма CBRNе має вклю-

чати також і актуальні як для України так і для ЄС та США кіберзагрози, 

які по суті пронизують всі інші складові існуючої програми. Тож в най-

ближчій перспективі існує потреба у розширенні можливостей реалізації 

програми CBRNе за рахунок включення до неї кібернетичних (Cyber) ри-

зиків - CBRNеC.  
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Актуальність зазначеного питання для України зросте з вступом в дію 
в 2018 році Закону України «Про основні засади забезпечення кібербезпе-
ки України», в якому визначено, що забезпечення кібербезпеки в Україні 
ґрунтується серед іншого на принципі міжнародного співробітництва з 
метою зміцнення взаємної довіри у сфері кібербезпеки та вироблення спі-
льних підходів у протидії кіберзагрозам, консолідації зусиль у розсліду-
ванні та запобіганні кіберзлочинам, недопущення використання кіберпро-
стору в терористичних, воєнних, інших протиправних цілях [3]. 

Механізм співробітництва в рамках програми CBRN CoE, яка охоп-
лює безпекові питання, подібний до інших програм ЄС: Горизонт (наукове 
співробітництво) та Еразмус (співробітництво в сфері освіти). Формат 
співробітництва в рамках EU CBRN CoE передбачає, що країни ЄС є до-
норами, відповідальною структурою від ЄС за реалізацію програм в рам-
ках CBRN є Директорат з питань розвитку і співробітництва. Відповідаль-
ною особою від ЄС за реалізацію цілей програми CBRN є заступник Гене-
рального директора Єврокомісії з питань розвитку і співробітництва - 
представник в Адміністративній Раді Українського науково-
технологічного центру (УНТЦ) від ЄС. Задля реалізації цілей CBRN, Ди-
ректоратом з питань розвитку і співробітництва було створено Головний 
центр CBRN в Брюсселі (Center of Excellence). Він координує роботу Регі-
ональних секретаріатів (Regional Secretariats). Існує 8 таких секретаріатів: 
секретаріати Середнього Сходу; Південно-Східної та Східної Європи; Пі-
внічної Африки; Африкано-Атлантичного регіону; Перської затоки; 
Центральної Азії; Південно-Східної Азії; Східної і Центральної Африки. 
Регіональні секретаріати, в свою чергу, керують роботою національних 
представників (National focal point, NFP). Для реалізації програм в рамках 
CBRN NFP формують національні команди (National team). Відповідно до 
законодавства ЄС NFP має призначатися на державному рівні кожною 
країною [4].  

Загальнообов’язкові правила як щодо кандидатури представника, так і 
щодо органу, який його визначає відсутні. Але, оскільки дані питання но-
сять безпековий характер та можуть стосуватися товарів та технологій 
військового та подвійного призначення або спеціальної техніки, націона-
льні представники, на нашу думку, мають формуватися з числа державних 
службовців (військовослужбовців), які представляють інтереси відповід-
них органів державної влади сектору безпеки та оборони України.  

На сьогоднішній день в Україні немає єдиного налагодженого механі-
зму реалізації проектів в рамках програми EU CBRN CoE. Такі проекти 
здійснюються через Український науково-технологічний центр (УНТЦ) та 
через програму НАТО «Наука заради миру і безпеки» (SPS Programme). 
Крім держав, до співпраці в рамках програми EU CBRN CoE залучаються 
близько 60 (станом на 2017 рік) організацій-партнерів (implement partners) 
[5]. 
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В програмі НАТО «Наука заради миру і безпеки» CBRN виокремлено 

в один із пріоритетних напрямів поруч з такими напрямами як: контртеро-

ризм, енергетична безпека, кібернетичний захист, екологічна безпека. Так, 

заходи співпраці НАТО з Україною по лінії CBRN включають наукові до-

слідження, спрямовані на створення відповідних засобів захисту, курси 

підготовки та робочі семінари, тренінги, конференції тощо. У сфері боро-

тьби з тероризмом наукові дослідження спрямовуються на створення но-

вітніх антитерористичних засобів у тому числі інформаційних технологій, 

а співробітництво у сфері кібербезпеки спрямовується на розробку дієвих 

заходів захисту критичної інфраструктури [6].  

Оскільки програма EU CBRN CoE охоплює широкий спектр безпеко-

вих питань, в тому числі й у сфері науки, пропонуємо почати розробку на-

ціонального плану дій з метою подальшого підписання відповідної міжна-

родної угоди та після цього ініціювати зміни до постанови Кабінету Міні-

стрів України від 13 вересня 2002 р. № 1371 «Про порядок участі центра-

льних органів виконавчої влади у діяльності міжнародних організацій, 

членом яких є Україна». В зазначеній постанові пропонуємо визначити 

СБУ одним із органів державної влади, відповідальними за виконання зо-

бов’язань, що випливають із співробітництва України в рамках програми 

EU CBRN CoE. Крім цього, існує нагальна потреба у розробці Плану дій 

для України (Action plan for Ukraine) щодо співробітництва з CBRN, який 

має стати основою для початку міжнародної співпраці на взаємовигідних 

умовах.  
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НОРМАТИВНО-ПРАВОВЕ РЕГУЛЮВАННЯ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ 

 
Загальновизнано, що науково-технічний прогрес неможливий без ши-

рокомасштабного впровадження в суспільне життя та управлінську діяль-
ність держави, у різні сфери науки, техніки і виробництва сучасних інфо-
рмаційних технологій, електронно-обчислювальної техніки, інформацій-
них мереж і мереж електрозв’язку. 

В сучасних умовах розвитку інформаційного суспільства активно ро-
звивається інформаційна сфера, яка поєднує в собі інформацію, інформа-
ційну інфраструктуру, зокрема інформаційні мережі, інформаційні відно-
сини між суб’єктами цієї сфери, що складаються у процесі збирання, фор-
мування, розповсюдження і використання інформації. Інформаційні від-
носини займають чільне місце у формуванні інформаційної політики дер-
жави, в житті сучасного суспільства, а також в діловому та в особистому 
житті кожної людини. Це, в свою чергу, обумовлює необхідність розвитку 
й удосконалення правових засобів регулювання суспільних відносин у 
сфері інформаційної діяльності. Зрозуміло, що в демократичній правовій 
державі такі відносини мають базуватися на сучасній нормативно-
правовій базі, що регулює діяльність в інформаційній сфері. 

Законодавчі норми у цій сфері істотно впливають на нормативно-
правове регулювання відносин між суспільством, його членами та держа-
вою, між фізичними та юридичними особами тощо. Тобто на сучасному 
етапі інформаційні відносини виступають, з одного боку, зовнішнім про-
явом будь-яких відносин у житті країни, суспільства та громадян, з іншого 
- тими підвалинами, на яких формується законодавство в інших сферах їх 
існування. 

Під час створення сучасної та ефективної системи забезпечення інфо-
рмаційної безпеки істотного значення набуває наявність відповідної нор-
мативно-правової бази, без якої неможливо охопити усі сфери життєдія-
льності суспільства в рамках єдиного правового поля, розробити загаль-
нонаціональну концепцію розвитку держави й ефективно реалізовувати 
політику національної безпеки в інформаційній сфері. Це означає, що всі 
без винятку дії щодо захисту й реалізації національних інтересів України в 
будь-якій сфері й на будь-якому рівні мають передусім спиратися на чин-
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не законодавство України, підтверджувати законність функціонування си-
стеми національної безпеки. Водночас у демократичному суспільстві такі 
дії суб’єктів забезпечення національної безпеки повинні відповідати наці-
ональному законодавству, а також загальновизнаним міжнародно-
правовим нормам та бути під контролем громадськості. 

З огляду на викладене законність функціонування є однією з головних 
вимог до системи забезпечення інформаційної безпеки. Ця законність по-
винна базуватися на сукупності законів і підзаконних нормативних актів, 
які спрямовані на створення необхідних умов для захисту національних 
інтересів в інформаційній та інших сферах життя країни. 

Так, зокрема, наявність необхідної та достатньої нормативної бази і 
механізмів її реалізації та контролю дозволяє системі забезпечення націо-
нальної безпеки України ефективно функціонувати в сучасних умовах. 

Найбільш актуальним завданням у сфері забезпечення інформаційної 
безпеки держави на сьогодні є формування відповідних положень націо-
нального інформаційного законодавства щодо правового забезпечення ді-
яльності в інформаційній сфері відповідних суб’єктів, у першу чергу дер-
жавних органів, на які державою покладено виконання пов’язаних з цим 
функцій. 

Важливу роль у системі законодавства України з питань національної 
безпеки відіграють акти нормативного і директивного характеру місцевих 
органів влади - рішення з питань забезпечення національної безпеки (про 
боротьбу з наслідками стихійних лих, техногенних аварій і катастроф, з 
епідеміями, про підтримання громадського порядку тощо), які є 
обов’язковими для виконання всіма підприємствами, установами й органі-
заціями, а також посадовими особами і громадянами на території, підпо-
рядкованій цьому органу влади. 
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Сьогодні одною з важливих компетенцій фахівця, який опікується пи-

таннями інформаційної безпеки держави, є навички використання інфор-
маційно-комунікаційних технології. Для цього важливо, починаючи вже з 
першого курсу, розвивати у курсанта навички мислення високого рівня, 
творчий підхід до справи, уміння розв’язувати складні проблеми та прий-
мати самостійні рішення. Тому завдання викладача сформувати у курсанта 
такі знання та вміння, які допоможуть їм знайти своє місце у світі високих 
інформаційних технологій. 

Мислення високого рівня вимагає від тих, хто навчається, наступних 
важливих особистих якостей: вміння визначати пріоритети; вміння прий-
мати індивідуальну відповідальність; наявність культури роботи з інфор-
мацією; вміння проводити оцінку мисленнєвих процесів. Для цього під 
час проведення навчальних занять необхідно: реалізувати навчання, за-
сноване на запитаннях; застосовувати технології особистісно-
орієнтованого навчання; використовувати різноманітні способи оціню-
вання навчальних досягнень; широко застосовувати завдання на класифі-
кацію та систематизацію. 

Найбільш відомою моделлю, що описує процес навчання та мислен-
ня, є таксономія Бенджамина Блума (Bloom’s Taxonomy) [1], яка включає 
до себе шість навиків мислення, що структуровані від самого базового до 
самого просунутого рівня. Б. Блум визначив три області навчальної діяль-
ності: 

 когнітивна (Cognitive domain): розумові навики (Mental skills);  
 афективна (Affective domain): область почуття та емоцій (Attitude);  

http://zakon4.rada.gov.ua/laws/show/998_163
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 психомоторна (Psychomotor): фізичні вміння і навики (Skills). 
До цілей першої, когнітивної групи входять такі, які передбачають 

запам’ятовування і відтворення вивченого матеріалу, а також розв’язання 
проблем, у ході яких необхідно переосмислити наявні знання, будувати їх 
нові об’єднання, структури, створювати нові знання.  

Другу групу цілей (афективна, емоційно-ціннісна сфера) становлять 
цілі формування емоційно-особистісного ставлення до навколишнього 
світу. Вони виражаються через сприймання, нахили, здібності, пережи-
вання почуттів, формування відношення, його осмислення і вияв у діяль-
ності. 

Цілі навчання психомоторної сфери становлять третю групу. Вони 
включають ті чи інші види моторної (рухливої) діяльності. Це навички пи-
сьма, мовні навички, фізичні та трудові навички. 

Використання чіткої, впорядкованої системи цілей навчання, на дум-
ку Б. Блума, дуже важливе для побудови навчального процесу в зв’язку з 
тим, що, по-перше, знаючи цілі навчання, викладач впорядковує їх, визна-
чає першочергові, базові, порядок і перспективу подальшої роботи; по-
друге, знання викладачем конкретних цілей дає можливість пояснити кур-
сантам орієнтири в їх спільній роботі; по-третє, чітке формулювання цілей, 
які виражені через результати діяльності, піддається надійній і об’єктивній 
оцінці. 

Розглянемо лише когнітивну групу цілій. Цілі навчання можуть бути 
виражені через такі елементи засвоєння (їх ще називають елементами так-
сономії Б. Блума): знання, розуміння, застосування, аналіз, синтез і оцінка.  

Більшість процесів мислення, що характерні для навчальної діяльнос-
ті, відповідають рівням «Знання» та «Розуміння», тому вони є найбільш 
розповсюдженими з розумових вмінь. Вони є базою або фундаментом, на 
якому будується всі розумові вміння більш високого рівня. З кожним на-
ступним рівнем розумові вміння становляться більш складними та вико-
ристовуються ріже. Для формування навиків мислення високого рівня не-
обхідно використовувати рівні: «Аналіз», «Оцінка», «Синтез». 

Як у будь якої теоретичної моделі, у таксономії Б. Блума є свої сильні 
та слабкі сторони. Основною перевагою є те, що мислення представлено в 
ній у структурованій і доступній для практиків формі. Ті викладачі, які 
користуються рекомендаціями з складання питань, що відносяться к різ-
ним рівням таксономії Б. Блума, краще вирішують завдання щодо форму-
вання навиків мислення високого рівня у тих, хто навчається, ніж ті ви-
кладачі, які це не використовують. Таксономії відіграють велику роль у 
теорії навчання. Вони важливі тому, що дозволяють вірно ставити цілі в 
навчанні, вірно формулювати проблеми та ставити завдання слухачам, ви-
значати оціночні інструменти, що адекватні цілям. 

Для того, щоб сформувати у курсантів навики мислення високого рів-
ня викладач повинен використовувати наступні практичні рекомендації: 
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забезпечити розуміння того, які навики мислення необхідні курсанту; на-
вчити курсанта формулювати питання; навчити виявляти причини явищ; 
навчити мистецтву аргументації; навчити оцінювати результати своєї дія-
льності. Гостра необхідність непросто навчати курсантів, а й розвивати їх 
мислення, творчій потенціал, генерування ідей та побудову логічних 
зв’язків вимагає від викладача сучасних поглядів на заняття, що він органі-
зує, потребує ретельної та продуманої підготовки на декілька навчальних 
занять вперед.  

Використання чіткої, впорядкованої системи цілей навчання, дуже 
важливе для побудови навчального процесу в зв’язку з тим, що, по-перше, 
знаючи цілі навчання, викладач впорядковує їх, визначає першочергові, 
по-друге, знання викладачем конкретних цілей дає можливість пояснити 
курсантам орієнтири в їх спільній роботі; по-третє, чітке формулювання 
цілей, які виражені через результати діяльності, піддається надійній і 
об’єктивній оцінці. Таксономія Б. Блума спрямована на практичну допо-
могу викладачу, який розуміє важливість завдання щодо сформування у 
курсантів навиків мислення високого рівня. 
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МЕХАНІЗМИ ВИЯВЛЕННЯ КІБЕРНЕТИЧНИХ АТАК 

НА ОСНОВІ КОНТРОЛЬНИХ КАРТ ШУХАРТА 
 
Виявлення та попередження кібернетичних атак є досить актуальним 

завданням в умовах загострення кібербезпеки в усьому світі. На сьогодні-
шній час для виявлення кібернетичних атак використовується безліч ме-
тодів, які покладені в основу роботи систем запобігання вторгнень (СЗВ). 
Значний клас методів виявлення атак ґрунтується на статистичному аналі-
зі трафіка та процесів в інформаційно-телекомунікаційних системах (ІТС), 
які здійснюють виявлення аномальних відхилень на основі аналізу пара-
метрів.  

Одними з таких методів є параметричні методи реєстрації змін харак-
теристик на основі контрольних карт Шухарта. Дані методи мають широ-
кий спектр застосування під час контролю якості виробництва.  
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Методи на основі контрольних карт Шухарта ґрунтуються на статис-
тичному виявленні змінити параметрів трафіка та характеристик ІТС: об-
сягу трафіка, кількості та частоті запитів, часу затримки та обробки тощо. 

Суть використання контрольних карт полягає в аналізі вибірок пара-
метрів системи та виявлення відхилення від центральної лінії (CL). 
Центральна лінія визначається на основі середнього значення параметра – 
µ0. Контрольна карта Шухарта має дві статистичні контрольні межі, які 
розміщуються по обидві сторони від центральної лінії: верхня контрольна 
границя – UCL, нижня контрольна границя – LCL. Вихід значення параметра 
за межі контрольних границь сигналізує про вихід системи зі стану стати-
стичної керованості. У випадку застосування методу для виявлення кібер-
нетичних атак, це свідчить про наявність аномалій в ІТС. Верхня та нижня 
контрольні границі знаходяться від центральної лінії на відстані 3σ, де σ – 
значення стандартного відхилення процеса. Дане значення вибрано з мір-
кувань мінімізації кількості хибного спрацювання СЗВ (помилок першого 
роду).  

Під час виявлення аномалій в ІТС аналізу підлягає велика кількість 
даних, які мають кількісні характеристики. У випадку використання кіль-
кісних даних прийнято використовувати пару контрольних карт. При ви-
користанні вибірки обсягом n > 10 та автоматизованої обробки даних 
ДСТУ ISO 8258-2001 рекомендовано використання карт середніх ( X -карт) 
та вибіркових стандартних відхилень (s-карт). X -карти використовуються 
для контролю середнього значення параметра – µ0. На початку розробки 
та під час функціонування системи розраховуються середні значення па-
раметра у кожній зі статистичних виборок. S-карти використовуються 
безпосередньо для контролю зміни параметру в межах від LCL до UCL. Будь 
який вихід за контрольні границі розглядається як аномальна подія, пере-
дається для подальшої обробки СЗВ та прийняття рішення відносно про-
тидії кібернетичній атаці. 

Метод реєстрація аномалій в ІТС на основі контрольних карт Шухар-
та, як і будь-який статистичний метод виявлення аномалій, має недолік 
пов’язаний з необхідністю набору статистики даних про значення параме-
тру відносно якого проводиться аналіз. Крім того, використання контро-
льних карт Шухарта вимагає попереднього визначення середніх значень 
та контрольних границь параметру. Для адекватного виявлення аномалій, 
дані значення під час функціонування повинні переглядатись. 

На сьогоднішній час не існує універсального методу розпізнавання 
атак. Методи виявлення аномалій на основі контрольних карт Шухарта є 
відносно простими в реалізації, і забезпечують високу швидкодію СЗВ в 
реальному часі. При правильному виборі відстані до контрольних границь 
дані методи забезпечують досить малу кількість хибних спрацювань, до-
зволяють виявити тренди та закономірності у зміні параметрів, що забез-
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печує виявлення складних та повільних кібератак. Всі ці переваги підкре-
слюють актуальність застосування контрольних карт Шухарта в алгорит-
мах роботи сучасних СЗВ. 
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ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ  

НА ПІДПРИЄМСТВІ 
 
У сучасних умовах перед підприємствами та організаціями гостро по-

стає завдання збереження як матеріальних цінностей, так і інформації, у 
тому числі відомостей, що становлять комерційну або службову таємни-
цю. Тому проблема забезпечення інформаційної безпеки є надзвичайно 
актуальною на сучасному етапі розвитку інформаційних технологій, який 
супроводжується введенням інформаційних систем у всі сфери діяльності 
людини, постійною взаємодією підприємств на теренах саме інформацій-
ного простору [1]. 

Інформаційна складова безпеки підприємницької діяльності полягає у 
здійсненні ефективного інформаційно-аналітичного забезпечення госпо-
дарської діяльності підприємства. Відповідні служби суб’єктів господар-
ської діяльності виконують при цьому певні функції, які в сукупності 
складають процес створення та захисту інформаційної складової безпеки. 

До таких функцій належать: 
 збирання усіх видів інформації, що має відношення до діяльності 

суб’єкта господарювання (щодо всіх видів ринків, політичних події і тен-
денцій макроекономічного розвитку світової та національної економік, 
корисної науково-технічної інформації); 

 аналіз одержуваної інформації з обов’язковим дотриманням зага-
льноприйнятих принципів (систематизації, безперервності надходження, 
усебічного характеру аналітичних процесів) і методів (локальних із спе-
цифічних проблем, загальнокорпоративних) організації робіт; 

 прогнозування тенденцій розвитку науково-технологічних, еконо-
мічних і політичних процесів на підприємстві (в організації), в країні та у 
світі стосовно конкретної сфери бізнесу (діяльності), а також показників, 
яких необхідно досягти суб’єкту господарювання (наприклад, фінансові 
прогнози, прогнози об’єктів виробництва й технологічного розвитку); 

 оцінка рівня економічної безпеки за всіма складовими та в цілому, 
розробка рекомендацій для підвищення цього рівня на конкретному підп-
риємстві; 
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 інші види діяльності з розробки інформаційної складової економіч-
ної безпеки (зв’язки із громадськістю, формування ділової репутації та 
привабливого іміджу фірми, захист таємної та конфіденційної інформації). 

На підприємство постійно надходять потоки інформації, яку поділя-
ють на: 

1) відкриту офіційну; 
2) вірогідну нетаємну, одержану через неформальні контакти праців-

ників з носіями такої інформації; 
3) вірогідну таємну, отриману через неформальні контакти працівни-

ків з носіями такої інформації. 
Дослідження показують, що 90-95% усієї необхідної інформації мож-

на отримати легально, вивчаючи виступи учасників різноманітних науко-
вих і виробничих форумів, відкриті публікації, експонати різних виставок, 
ярмарків, презентацій, дані товарних і фондових бірж, оголошення про на-
явні вакансії, конкурси на заміщення посади тощо [2]. Тому на підприємстві 
слід запровадити правові норми захисту таємниць, а також систему конт-
ролю за збереженням комерційної таємниці. Оперативна реалізація захо-
дів з розроблення та охорони інформаційної складової безпеки підприємс-
тва здійснюється послідовним виконанням певного комплексу таких робіт: 

 збирання різних видів необхідної інформації; 
 оброблення та систематизація добутої інформації; 
 аналіз цієї інформації; 
 захист інформаційного середовища підприємства, що традиційно 

охоплює: 
1) заходи захисту від промислового шпигунства з боку конкурентів чи 

інших юридичних та фізичних осіб; 
2) технічний захист приміщень, транспорту, кореспонденції, перего-

ворів, різної документації від несанкціонованого доступу зацікавлених 
юридичних і фізичних осіб до закритої інформації; 

3) збирання інформації про потенційних ініціаторів промислового 
шпигунства та проведення необхідних запобіжних заходів з метою припи-
нення відповідних спроб; 

4) зовнішня інформаційна діяльність. 
Отже, інформаційна безпека фактично відображається у ступені за-

хищеності важливої для підприємства інформації від впливу дій випадко-
вого або навмисного характеру, які можуть завдати збитків підприємству. 
Оптимальним варіантом забезпечення інформаційної безпеки є дотриман-
ня систематичного поєднання правових, організаційних та програмно-
технічних методів у процесі управління підприємством. 
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СОЦІАЛЬНІ МЕРЕЖІ В ІНТЕРНЕТІ ЯК ІНСТРУМЕНТ ЗАГРОЗИ 

НАЦІОНАЛЬНІЙ СИСТЕМІ КІБЕРБЕЗПЕКИ УКРАЇНИ 

 
Кіберпростір поступово перетворюється на окрему, поряд із тради-

ційними “Земля”, “Повітря”, “Море”, “Космос”, сферу ведення бойових 
дій [1], а отже і виникнення кібертероризму на сьогодення – це не міфи а 
реальність. Кібертероризм з кожним роком набуває свого піку слави за 
допомогою використання комп’ютера як інструмента злочину, існування 
Інтернету як міжнародного інформаційного простору, в якому перебуває 
об’єкт злочину та засобу впливу як соціальні мережі в Інтернеті. З кожним 
роком також зростає роль соціальних мереж в Інтернеті як в світі так і 
Україні. Усе більше користувачів всесвітньої павутини створюють акаун-
ти у соціальних мережах в Інтернеті. Зареєстровано понад 30 мільйонів 
українських акаунтів у суспільних інтернет-майданчиках, тому можливо 
стверджувати, що 75% українців уже зареєстровано у соціальних мережах 
в Інтернеті [2]. 

Розглядаючи соціальні мережі в Інтернеті як засобу загрози націона-
льній системі кібербезпеки доцільно розглядати наступні інформаційні за-
грози. 

У зовнішньополітичній сфері: 
поширення у світовому інформаційному просторі викривленої, недо-

стовірної та упередженої інформації, що завдає шкоди національним інте-
ресам України; 

зовнішні негативні інформаційні впливи на суспільну свідомість. 
У сфері державної безпеки:  
негативні інформаційні впливи, спрямовані на підрив конституційно-

го ладу, суверенітету, територіальної цілісності і недоторканності кордо-
нів України; 

пропаганда сепаратизму за етнічною, мовною та іншими ознаками. 
За результатами проведених досліджень виникнення інформаційних 

та інформаційно-психологічного загроз, які можуть бути реалізовані за 
допомогою соціальних мереж в Інтернеті, дослідники виділили, що за до-
помогою соціальних мереж в Інтернеті, можливе наступне [3]: 
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створення атмосфери бездуховності та аморальності, негативного ві-
дношення до культурної спадщини;  

маніпулювання суспільною свідомістю і політичною орієнтацією со-
ціальних груп населення країни з метою створення політичної напружено-
сті та хаосу; 

дестабілізація політичних відносин між партіями, об’єднаннями і ру-
хами з метою провокації конфліктів, розпалення недовіри, підозрілості, 
загострення політичної боротьби, провокування репресій проти опозиції, 
провокація взаємознищення; 

зниження рівня інформаційного забезпечення органів влади та управ-
ління, інспірація помилкових управлінських рішень; 

дезінформація населення про роботу державних органів, підрив їх-
нього авторитету, дискредитація органів управління; 

провокування соціальних, політичних, національних та релігійних зі-
ткнень; ініціювання страйків, масових заворушень та інших акцій еконо-
мічного протесту; 

утруднення прийняття органами управління важливих рішень; 
підрив міжнародного авторитету держави, його співробітництва з ін-

шими країнами; 
нанесення шкоди життєво важливим інтересам держави в політичній, 

економічній, оборонній та інших сферах. 
Виходячи з цього можливо виділити такі напрямки протидії загрозам 

національній системі кібербезпеки, які створюють соціальні мережі в Ін-
тернеті: силові методи – закриття серверів; юридично-правові методи – 
притягнення до кримінальної відповідальності учасників соціальних ме-
реж та провайдерів, які надають послуги доступу до Інтернету; Інтернет – 
цензура; моніторинг соціальних мереж та протидія методами інформацій-
ного впливу. 

Одним із перших суттєвих кроків, було посилення уваги зі сторони 
держави до діяльності соціальних мереж в Інтернеті, а саме підписання 
Президентом України Указу № 133/2017. Указом було введено обмежува-
льні санкції щодо соціальних мереж “Vk.com”, “Odnoklassniki.ru” та ін-
ших, а провайдерів з надання послуг Інтернету зобов’язали блокувати на 
системному рівні можливості входження до даних соціальних мереж [4]. 
Водночас, така увага не повинна порушувати прав людини, що зафіксова-
ні у законодавстві. 

Роботу необхідно проводити постійно для зменшення впливу загроз 
на національну систему кібербезпеки України, необхідно також впрова-
джувати заходи не зупиняючись на законодавчому рівні, радикально та 
практично діяти щодо виявлення кібертероризму. Останнім часом корис-
тувачі соціальних мереж в Інтернеті усвідомлюючи, що від них залежить 
стан кібербезпеки держави все менше довіряють соціальним мережам і все 
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частіше фільтрують інформацію, яку готові довірити мережі, дають не-
правдиву інформацію або взагалі видаляються з мережі, але слід 
пам’ятати навіть видалення не дає впевненості, часто інформація зберіга-
ється на серверах компанії і може використовуватися в подальшому проти 
користувача та національної системи кібербезпеки України. 
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СУБ’ЄКТИ ЗАБЕЗПЕЧЕННЯ НАЦІОНАЛЬНОЇ БЕЗПЕКИ 

В ІНФОРМАЦІЙНІЙ СФЕРІ 

 
Стаття 17 Конституції України [1] відносить забезпечення інформа-

ційної безпеки, як і захист її суверенітету та територіальної цілісності, до 
найважливіших функцій держави, що реалізовуються через відповідні ін-
ституції – насамперед органи державної влади, військові формування й 
правоохоронну систему, організація і порядок діяльності яких визначаєть-
ся законом. 

У вітчизняному законодавстві відсутня єдність поглядів на сутність та 
зміст інформаційної безпеки: в одних випадках вона розглядається як 
складова національної безпеки, а в інших – як самостійна та самодостатня 

http://www.president.gov.ua/
http://www.hups.mil.gov.ua/
http://www.president.gov.ua/
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категорія. Не вдаючись до полеміки з цього питання зазначимо, що Зако-
ном України «Про основи національної безпеки України» [2], який визна-
чає основні засади державної політики, спрямованої на захист національ-
них інтересів і гарантування в Україні безпеки особи, суспільства і держа-
ви від зовнішніх і внутрішніх загроз в усіх сферах життєдіяльності, унор-
мовано визначення терміну «національна безпека». Так, національна без-
пека представляє собою захищеність життєво важливих інтересів людини 
і громадянина, суспільства і держави, за якої забезпечується сталий розви-
ток суспільства, своєчасне виявлення, запобігання і нейтралізація реаль-
них та потенційних загроз національним інтересам у низці сфер, зокрема, 
й у сфері інформаційної безпеки.  

Згідно пп. 3.6, 3.7 Стратегії національної безпеки України, затвердже-
ної Указом Президента України від 26 травня 2015 р. № 287/2015, до акту-
альних загроз національній безпеці у інформаційній та кібернетичній сфе-
рах віднесено: ведення інформаційної війни проти України; відсутність 
цілісної комунікативної політики держави; недостатній рівень медіа-
культури суспільства; уразливість об’єктів критичної інфраструктури й 
державних інформаційних ресурсів до кібератак; фізична і моральна за-
старілість системи охорони державної таємниці й інших видів інформації 
з обмеженим доступом. 

У ст. 4 Закону України «Про основи національної безпеки України» 
наведено перелік суб’єктів забезпечення національної безпеки, а в ст. 10 
названого закону визначено їх основні функції, які вони здійснюють у 
межах своїх повноважень. Саме законодавчо визначені повноваження цих 
суб’єктів є тим критерієм, яким окреслено їх компетенцію у сфері забез-
печення інформаційної безпеки. 

Так, Президент України, Верховна Рада України, Кабінет Міністрів 
України та Рада національної безпеки і оборони України здійснюють зага-
льне керівництво, координацію та контроль за діяльністю органів виконав-
чої влади у сфері національної безпеки і оборони. 

Міністерство інформаційної політики України є головним органом в 
системі центральних органів виконавчої влади, який забезпечує форму-
вання та реалізує державну політику у сферах інформаційного сувереніте-
ту, державного іномовлення та інформаційної безпеки. 

До компетенції Служби безпеки України відноситься контррозвідува-
льний захист інтересів держави у сфері інформаційної безпеки та забезпе-
чення охорони державної таємниці. Міністерство оборони України забез-
печує розроблення сучасних зразків засобів зв’язку, інформатизації та за-
хисту інформації, а також використання інформаційного простору держа-
ви і контроль за ним в особливий період. Служба зовнішньої розвідки 
України та розвідувальний орган МО України здобувають розвідувальну 
інформацію, на підставі якої прогнозуються і плануються заходи із забез-
печення інформаційної безпеки. Серед основних завдань Міністерства 
внутрішніх справ України визначено запобігання злочинам в інформацій-
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ній сфері, їх припинення й розслідування, а також вжиття заходів з усу-
нення причин і умов, що сприяють вчиненню цих кримінальних правопо-
рушень. Діяльність Державної спеціальної служби зв’язку та захисту ін-
формації України зосереджується на формуванні й реалізації державної 
політики у сфері кіберзахисту державних електронних інформаційних ре-
сурсів, критичної інформаційної інфраструктури та її окремих об’єктів; 
здійсненні організаційно-технічних заходів із запобігання, виявлення і ре-
агування на кібератаки та усунення їх наслідків; забезпеченні технічних 
складових інформаційної безпеки (технічний і криптографічний захист 
інформації; захист інформаційних ресурсів; забезпечення функціонування 
систем спеціального зв’язку тощо), а також захисті інтересів держави в 
інформаційній сфері.  

Повноваження низки інших суб’єктів забезпечення національної без-
пеки, до компетенції яких відноситься виконання окремих завдань у сфері 
інформаційної безпеки, є менш системними. 

Підсумовуючи викладене зазначимо, що серед основних завдань сек-
тору безпеки і оборони на середньострокову перспективу, визначених в 
Концепції розвитку сектору безпеки і оборони України, затвердженій Ука-
зом Президента України від 14 березня 2016 р. № 92/2016, чільне місце 
займає забезпечення інформаційної безпеки, кібербезпеки, охорони дер-
жавної таємниці та іншої інформації з обмеженим доступом. Їх вирішення 
вже сьогодні потребує від перелічених суб’єктів забезпечення національ-
ної безпеки невідкладного нарощування оперативних спроможностей та рівня 
готовності до реагування на сучасні виклики й загрози у зазначеній сфері. 
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МАСКУВАННЯ МОВНИХ ПОВІДОМЛЕНЬ 

 
В останні роки захисту мовленнєвих повідомлень конфіденційного 

характеру приділяється все більша увага. З одного боку це обумовлено ви-
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сокою інформативністю мовленнєвих повідомлень. З іншого боку, розмаї-
тістю інформаційних загроз стосовно акустичної інформації. 

Для захисту інформації в мовленнєвих системах зв’язку застосовують 
наступні способи: 

 інформаційне приховання мовленнєвої інформації, що забезпечу-
ється шляхом технічного закриття (аналоговим скремблеруванням) і шиф-
руванням сигналів мовленнєвої інформації, які передаються по кабелях і 
радіоканалах; 

 енергетичне приховання, що забезпечується шляхом глушіння 
(звукоізоляцією) акустичних сигналів, звукопоглинанням акустичної хви-
лі, зашумленням твердого середовища поширення іншими широкосмуго-
вими звуками (шумами, перешкодами), що забезпечують маскування аку-
стичних сигналів; 

 виявлення, локалізація й вилучення закладних пристроїв. 
Характерною рисою роботи скремблерів є розбиття вихідного мов-

леннєвого сигналу (МС) на окремі проміжки на частотно-часовий сітці з 
наступним їхнім перемішуванням, підсумовуванням і передачею по кана-
лу зв’язку в аналоговій формі. Особливістю роботи пристроїв цифрового 
засекречування мови є криптографічні перетворення над цифровими да-
ними хвильової форми або параметричного опису МС із наступною пере-
дачею по каналу зв’язку в цифровому вигляді. 

Якщо виключити класичні криптографічні методи шифрування сиг-
налу для забезпечення безпеки мовленнєвого зв’язку, то можна застосову-
вати нові комп’ютерні технології, які використовують підхід побудови 
спеціальних програмно-апаратних засобів. Ці засоби поєднують ідею пе-
рекладу звукового (мовленнєвого) сигналу у вид відповідних графічних 
образів і навпаки із зображення у звук або мову без втрати інформативно-
сті й/або розбірливості з можливостями відомих і перспективних методів 
цифрової обробки зображень. 

Енергетичне приховання досягається шляхом застосування генерато-
рів просторового зашумлення, генераторів акустичного й віброакустично-
го зашумлення. 

Коли мова йде про виявлення закладних пристроїв проводити спеціа-
льні заходи іноді дуже дорого й довго, тому, в якості засобів захисту ін-
формації часто вигідніше використовувати такі пристрої захисту телефон-
них переговорів як генератори просторового зашумлення, генератори аку-
стичного й віброакустичного зашумлення, мережеві фільтри. 

В умовах шуму й перешкод поріг чутності для прийому слабкого зву-
ку зростає. Таке підвищення порога чутності називають акустичним мас-
куванням. Для формування віброакустичних перешкод застосовуються 
спеціальні генератори на основі електровакуумних, газорозрядних і напів-
провідникових радіоелементів. 
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На практиці найбільш широке застосування знайшли генератори шу-
мових коливань. Шумогенератори першого типу застосовуються для при-
душення безпосередньо мікрофонів як у радіопередаючих пристроїв, так і 
диктофонів. 

Але завжди існує можливість винайти новий спосіб зняття інформації, 
тому лише комплекс заходів допоможе уникнути витік мовленнєвої інфо-
рмації і постійні дослідження в сфері захисту інформації. 
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АКТУАЛЬНІ ПРОБЛЕМИ ДОСЛІДЖЕННЯ СТРАТЕГІЧНИХ 

КОМУНІКАЦІЙ У ВОЄННІЙ СФЕРІ В КОНТЕКСТІ ЗАВДАНЬ 

МІНІСТЕРСТВА ОБОРОНИ УКРАЇНИ ЩОДО ЇХ РЕАЛІЗАЦІЇ 

 

Метою реалізації стратегічних комунікацій у воєнній сфері як складо-
вої національної системи стратегічних комунікацій є просування загаль-
нодержавного наративу та формулювання й впровадження ключових по-
відомлень задля підвищення розуміння політики Міністерства оборони 
суспільством, ефективна протидія інформаційним викликам та загрозам у 
воєнній сфері [1]. Проте експертне середовище констатує, що саме вироб-
лення загальнодержавного наративу поки що залишається найбільш скла-
дною задачею, вирішення якої виходить за межі повноважень лише обо-
ронного відомства.  

Разом з тим констатується, що в країнах НАТО – партнерах України в 
останні роки прослідковуються такі тенденції в сфері стратегічних кому-
нікацій. Американські дослідники поступово відходять від вузького тлу-
мачення стратегічних комунікацій, таких як «битва наративів» або зма-
гання прес-служб. Дискусія щодо стратегічних комунікацій поступово 
зміщується в бік пошуку відповідей на питання щодо системних дій в ін-
формаційному домені, дискусії щодо стратегічного лідерства в інформа-
ційному просторі та розвитку спроможностей досягати в ньому мети 
збройного протиборства [2]. Серед американських військових сьогодні 
спостерігається спроба уточнення термінології сфери стратегічних кому-
нікацій. Зокрема, в контексті збройного протиборства введені в обіг та ак-
тивно використовуються такі терміни як «інформаційний простір» 
(Information Environment), «командирська комунікаційна синхронізація» 
(Commander’s Communication Synchronization), «військові комунікаційні 
спроможності та дії» (Military Communication Capabilities and Activities), 
«інформаційні спроможності» (Information-related capabilities) [3]. 
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Активно розвивається теорія та практика інформаційних операцій, яка 
охоплює такі основні інформаційні спроможності як електронне проти-
борство (Electronic Warfare), операції в кіберпросторі (Cyberspace 
Operations), операції військової інформаційної підтримки (Military 
Information Support Operations), введення в оману (Military Deception), за-
ходи щодо впливу (Influence Activities), безпеку операцій (Operations 
Security), розвідувальне забезпечення інформаційних операцій 
(Intelligence) тощо. 

Проведений у Воєнно-дипломатичній академії імені Євгенія Березня-
ка протягом 2017 року структурно-функціональний аналіз наявних в під-
розділах Міністерства оборони України можливостей та повноважень що-
до реалізації стратегічних комунікацій у воєнній сфері виявив низку про-
блемних аспектів, які потребують наукового осмислення, термінологічної 
концептуалізації або унормовування у поточних документах. Оскільки 
стратегічні комунікації включають в себе проведення інформаційно-
психологічних операцій, то суттєвого уточнення потребує роль спецслужб 
України в цьому процесі. 

Зокрема, Концепція стратегічних комунікацій Міністерства оборони та 
Збройних Сил України визначає її суб’єктів. Окремий пункт Концепції (3.3) 
визначає розподіл функцій у сфері реалізації стратегічних комунікацій у МО 
та у ЗС України. У ньому зазначено, що розвідувальне забезпечення прове-
дення інформаційних заходів здійснюється Розвідувальним органом МО 
України. Зазначимо, що Концепція передбачає понад десяти напрямів реаліза-
ції стратегічних комунікацій, які в свою чергу визначені в контексті підходів 
та стандартів НАТО у даній сфері. Серед таких інформаційні заходи міжнаро-
дного співробітництва, демонстрація дій військ, всі напрями зв’язків з громад-
ськістю, публічної дипломатії, заходи цивільно-військового співробітництва, 
психологічні операції та інші. Кожен з напрямів реалізується через власні су-
купності та технології інформаційних та комунікаційних заходів. Проте кон-
цепція не роз’яснює, які саме інформаційні заходи мають мати забезпечення з 
боку спецслужб. 

Аналогічно з функціональної точки зору потребуватимуть уточнення ас-
пекти координації комунікаційної складової цивільно-військового співробіт-
ництва, реалізація якого є не лише міжвідомчою проблемою України, а в умо-
вах конфлікту носить контекст багатосторонньої дипломатії. 

Також актуальним напрямом дослідження в умовах нових підходів аме-
риканських колег до розуміння військової дипломатії та публічної дипломатії 
в контексті стратегічних комунікацій є вивчення та узагальнення досвіду апа-
ратів військових аташе у реалізації кінцевої мети стратегічних комунікацій. 
Для вітчизняної дипломатичної практики сам термін “військова підтримка пу-
блічної дипломатії”, який використовує НАТО, є досить новим та потребує 
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уточнення за змістом та правового обґрунтування методів її реалізації в рам-
ках міжнародного військового співробітництва. 

Одним з основних шляхів розв’язання вказаних проблем має стати діяль-
ність Координаційної групи зі стратегічних комунікацій Міністерства оборони 
України. 

Уточнення функцій та завдань суб’єктів та методичного забезпечення їх 
реалізації в контексті розбудови системи стратегічних комунікацій являє со-
бою багатопланову наукову проблему, розв’язання якої можливе в межах низ-
ки міжвідомчих науково-дослідних робіт. 
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ІНФОРМАЦІЙНИЙ ПРОСТІР ЯК ОБ’ЄКТ  

РОСІЙСЬКОЇ АГРЕСІЇ ПРОТИ УКРАЇНИ 

 
Аналіз сучасної оперативної обстановки в Україні свідчить про тота-

льне використання інформаційних технологій та зброї в сучасній інфор-
маційній війні російської експансіоністської машини проти нашої держави 
з метою забезпечення умов інформаційному впливу Росії для геополітич-
ного контролю українського інформаційного простору. 

Розвиток комунікаційних системних мереж створює далеко не віртуа-
льну можливість цільового маніпулювання свідомістю тих чи інших груп 
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людей у визначених регіонах чи державах з метою нав’язати потрібні оці-
ночні характеристики, погляди, норми поведінки, а за потреби – для де-
стабілізації владних і суспільних структур. 

Інформаційна агресія становить найнебезпечніший вид гуманітарного 
терору, і полягає у спрямуванні функціонування і розвитку гуманітарного 
комплексу держави чи її окремих регіонів у інтересах агресора. Вона може 
здійснюватися у жорсткій і м’якій формах чи мати змішаний характер. 

Так, основним висновком і уроком з інформаційно-пропагандистської 
війни Росії проти України як важливої складової «гібридної війни» є її 
безпрецедентний характер за своїми змістом, масштабами і спрямованіс-
тю, якій характерні такі риси:  

по-перше, інформаційна війна розпочалась задовго до військової аг-
ресії Росії проти України і продовжує супроводжувати її на всіх етапах, 
завчасно адаптуючись під поточні цілі і задачі;  

по-друге, інформаційно-пропагандистські та дезінформаційні проек-
ти, операції і заходи спрямовані на всі верстви населення і всі регіони 
України, а також населення Росії і країн Заходу – відповідно, з різними ці-
льовими установками і задачами;  

по-третє, головна мета інформаційної війни в Україні – ліквідація 
державності України; в Росії – отримання підтримки населення для випра-
вдання дій керівництва Росії; для країн Заходу – дискредитація дій керів-
ництва України та її Збройних Сил [2]. 

І як зазначається у підготовленому Європейською службою зовніш-
ньої дії огляді Disinformation Review, російська військова агресія, почина-
ючи з 2014 року також супроводжувалася потужною кампанією дезінфор-
мування, яка мала на меті розмити правду про стан справ в Україні та по-
легшити дії Росії. І хоч проросійські ЗМІ ніколи не припиняли поширюва-
ти дезінформацію про цю країну, останніми тижнями обсяг та агресив-
ність спрямованої на Україну дезінформації значно зросли [1].  

При цьому європейськими експертами зазначається, що інформаційна 
агресія щодо України оживилася саме тоді, коли відновилися бойові дії на 
Донбасі. Саме такий зв’язок між військовою та інформаційною агресією 
Росії можна було спостерігати також у випадках із російським втручанням 
у Сирії та збиттям російського військового літака над Туреччиною.  

Також в огляді експерти відзначають, що окрім звичних уже новин 
про переслідування росіян та російської мови в Україні, російська пропа-
ганда почала розробляти нову тему – присутність бойовиків «Ісламської 
держави» в українській армії і навпаки. Саме це вкладається у шаблон 
«одного великого ворога», з яким бореться Росія. 

Тобто, з початком опору України військовій агресії Російської Феде-
рації на території Донецької і Луганської областей, а також окупації і ане-
ксії українського Криму, інформаційна політика Російської Федерації тра-
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нсформувалася у тотальну військову дезінформаційну агресію, спрямова-
ну на демонізацію в очах російського та світового суспільства діючого ке-
рівництва України.  

Водночас, складається таке враження, що Україна, яка перебуває у 
стані фактичної війни з Росією, повністю інформаційно роззброїлася, за-
лишила майже неконтрольованим в районі збройного протистояння інфо-
рмаційний простір від московських ворожих зазіхань [3].  

Необхідно визнати, що не дивлячись на окремі (правда безсистемні, 
повільні і непередбачувані за змістом) позитивні кроки з боку влади до 
формування національного інформаційного простору та інформаційної 
безпеки, український істеблішмент програє інформаційну війну Кремлю 
на власній території.  

І справа не в кількісних показниках, не в мільярдах коштів, що виді-
ляються на проведення інформаційних війн, кампаній, операцій чи акцій, а 
в мотивації продуцентів та якості створеного ними інформаційного про-
дукту, здатного ліквідувати інформаційні прогалини та забезпечити інфо-
рмаційний суверенітет держави. Тому, український гуманітарний простір 
має бути захищений, в тому числі, і владою від агресивних кремлівських 
зазіхань. 

Реагуючи на вимоги часу і планомірну інформаційну війну проти 
України, в нашій державі має бути створена ефективна інформаційна 
зброя для ведення інформаційних війн. України має здійснювати на упе-
редження інформаційні напади на супротивників, підтримувати інформа-
тивно співвітчизників за межами держави, формувати підґрунтя перене-
сення «гібридних загроз» інформаційного характеру з території України 
на територію Росії.  

При цьому, виготовляючи цей вид зброї та використовуючи сучасні 
механізми інформаційного впливу, Україна має обмежуватися ефектив-
ною інформацією. Зокрема, розкриттям правдивих тем національно-
визвольної боротьби, Голодомору, висвітлення життя історичних персо-
налій, пропаганда української культури, мови, цінностей – наша ефектив-
на інформаційна зброя, шкідлива для тих, хто не сприймає незалежність 
України, на свій розсуд інтерпретує історію, нав’язує українцям свою ку-
льтуру та ідеологію [3]. 

Протистояти російській дезінформаційній політиці можливо лише у 
тісній взаємодії з інформаційними ресурсами демократичних країн Захо-
ду, спрямовуючи та координуючи спільну роботу не тільки щодо 
роз’яснення поточних російських інформаційних акцій, а й на їх упере-
дження та активну протидію.  

Зокрема, пропонується застосовувати ефект несподіваності, превен-
тивності інформаційного удару, який закладено сьогодні у концепції гло-
бального інформаційного лідерства, яку експерти влучно назвали як «про-
грамуюче лідерство».  
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Саме в рамках цієї концепцію Україна повинна настійливо формувати 
міжнародну повістку дня (на рівні ООН, ЄС, ОБСЄ), яка включатиме в се-
бе формулювання найбільш актуальних проблем у найбільш зручному для 
нашої держави форматі. Так, наприклад, наполягання під егідою ООН ви-
конання та реалізації мінських домовленостей врегулювання конфлікту на 
території України, передбачатиме певний спектр сумісних дій ряду дер-
жав, зокрема країн нормандського формату із залученням США і Велико-
британії під керівництвом нашої держави і в наших інтересах.  

Крім того, така стратегія має містити низку програмних принципів:  
випереджаюче зовнішньополітичне планування і вкидання у політич-

ний дискурс ідей і концепцій, втілення яких у життя відповідає інтересам 
України;  

випереджаюче формулювання основоположних цілей міжнародної 
повістки дня у вигідному для України ракурсі;  

рішуче дистанціювання від «чужої гри» та ігнорування неприйнятних 
цілей інших суб’єктів світової політики;  

штучне створення Україною умов, які підштовхуватимуть партнерів 
до інкорпорування запропонованої нашою державою повістки дня у їхні 
політичні програми. 
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який не лише не скоротився в роки фінансової кризи 2008–2009 рр., а на-
віть трохи зріс. Абсолютну меншість серед найвідвідуваніших інтернет-
ресурсів становлять сайти зі сталим змістом або рідко поновлювані дже-
рела, такі, як електронні бібліотеки, енциклопедії або деякі корпоративні 
сторінки. Усі інші мережеві ресурси є, по суті, інформаційними потоками. 
Тому доцільно сформувати визначення: інформаційний потік – це система 
продукування й поширення повідомлень, які характеризуються певними 
спільними ознаками. [2].  

Прогнозування виникнення інформаційних загроз є невід’ємною час-
тиною системи захисту інформації. При правильному виявленні загрози, а 
також правильному її опрацюванню, вжитті запобіжних заходів знижуєть-
ся ризик виникнення атаки. Одним із джерел можливої інформації для ви-
явлення загроз є інформаційний потік. Інформаційний потік являє собою 
сукупність усіх форм інформації, представленої у вигляді друкованих, 
електронних, усних носіїв, та яка має повний зміст розкриття об’єкту ін-
формації. При аналізі інформаційного потоку важливим являється вияв-
лення можливого інформаційного викиду інформації, яка сама по собі 
може бути загрозою або провокувати виникнення інформаційних загроз. 
Ця проблема може бути вирішена шляхом виявлення моментів розладки 
часового ряду, сформованого з інформаційного потоку [1]. 

Для дослідження доцільно використовувати таке поняття як часовий 
ряд – особливий тип даних, який містить інформацію про плинність зна-
чень станів або характеристик об’єкту дослідження у часі. При дослі-
дженні часових рядів в їх структурі намагаються окремо виділити детер-
міновану ty  та стохастичну te  складові, процедури моделювання та про-
гнозування яких принципово відмінні. Найчастіше при цьому спираються 
на адитивну модель представлення часового ряду [2]. 

Таким чином розв’язується задача виявлення моментів розладки в ін-
формаційному потоці шляхом аналізу коефіцієнтів моделі авторегресії, 
побудованої на інтервалах часового ряду, сформованого з інформаційного 
потоку.  

Основний акцент при цьому робиться на визначення інформаційного 
потоку, моделі авторегресії та поняття часового ряду з його складовими. 
Досліджується момент розладки та згладжування часового ряду. Також 
аналізуються застосування методу медіанного згладжування та виявлення 
аномальних даних. 

 
Література 

1. Аналіз данних та статистична обробка сигналів : навч.посіб / О.Є. Архіпов, 

С.А. Архіпова . – 2012 р. 

2. Феномены современных информационных потоков : навч. посіб. / Д.В.Ландэ, 

А.Б. Литвин // Сети и бизнес. – 2001 р. 



 204 

3.  Політика і мас-медіа (переклад з нім.) : навч. посіб. / Г. Штромайєр. – К. : 

Вид. дім «Києво-могилянська академія». – 2008 р. 

4. Непараметрический метод обнаружения моментов переключения двух слу-

чайных последовательностей// Автоматика и телемеханіка: навч. посіб. / Б.Е. Бродсь-

кий, Б.С. Дарховський. –1989 р. 

5. Последовательные оценки параметров стохастических динамических систем: 

навч. посіб. / В.В. Конєв. – Томск : Изд-во Томского університета. – 1985 р. 

6. Обнаружение изменения свойств сигналов и динамических систем : навч. по-

сіб. / М. Бассвиль, А. Банвениста. – М. : Мир. – 1989 р. 

 
 

УДК 316.485.6:351.746.1(477) 
Давиденко М.О. 

кандидат юридичних наук 
Національна академія СБ України 

 
 

ОСОБЛИВОСТІ ЗДІЙСНЕННЯ ІНФОРМАЦІЙНО-ПІДРИВНОЇ 

ДІЯЛЬНОСТІ З ВИКОРИСТАННЯМ РЕЛІГІЙНИХ СТРУКТУР 

 

Добре відомо, що інформаційно-підривна діяльність – найвищий сту-
пінь інформаційного протиборства, який спрямований на розв’язання сус-
пільно-політичних, ідеологічних, національних, територіальних та інших 
конфліктів між державами, народами, націями, класами й соціальними 
групами шляхом широкомасштабної реалізації засобів і методів інформа-
ційного насильства (інформаційної зброї). 

Релігійні організації завжди мали один з вирішальних важелів впливу 
на суспільство в інформативному імперативно-наказовому плані. Не змі-
нилася докорінно ситуація і сьогодень. За матеріалами одного з найавто-
ритетніших статистичних центів – Центру Разумкова, вплив релігії на на-
селення досить високий – майже 67 % громадян вважать себе віруючими та 
прислухаються до позиції тієї чи іншої церкви або релігійної організації [1].  

Крім того, психологами неодноразово доведено, що у випадках кри-
зових ситуацій люди втрачають у більшості ситуацій можливість критич-
но мислити і часто звертаються «за допомогою» або «покровительством» 
когось сильнішого і могутнішого [2, с. 56]. На сьогодні розгалужена релі-
гійна мережа представлена низкою «уповноважених осіб» (гуру, батюшки, 
медіуми, духовні наставники і сенсеї тощо) які знають відповіді на всі 
життєві питання і освідомлені з вирішенням будь-яких проблем: від еко-
номічних до політичних тощо. У нашому випадку ми маємо невтішний 
факт: релігійні організації, зокрема Українська православна церква (далі – 
УПЦ), прямо чи опосередковано виявилися втягнутою у збройний конф-
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лікт та на відміну від Української православної церкви Київського патріа-
рхату (далі – УПЦ КП) та інших церков, ще й виявилася по обидва боки 
барикад . Чому УПЦ? Тому що, по-перше, на сьогодні це найбільша і най-
впливовіша релігійна організація України [3], представлена у всіх регіонах 
України, та яка на сході держави має набагато більшу «популярність» ніж 
на заході, де сильна конкуренція історично вкорінених греко- і римо-
католиків, автокефалістів та УПЦ КП. По-друге, історично так склалося, 
що керівні центри УПЦ знаходиться у Москві (Синод Руської православ-
ної церкви (далі – РПЦ) і Патріарх Московський і всія Руси) і незалежно 
від оголошеної у 1992 році «широкої автономії» у господарській і адмініс-
тративній діяльності УПЦ є де-факто дочірньою церквою РПЦ на теренах 
України. «Не может быть в Азии двух царей как не может быть на небе 
двух солнц» – А.Македонський, видатний полководець і завойовник [2, 
с. 167].  

У зв’язку з вищевикладеним, з початком АТО УПЦ виявилася зруч-
ним інструментарієм для проведення Російської Федерацією (її церковни-
ми структурами та спеціальними службами) інформаційно-підривної дія-
льності на тимчасово-окупованих територіях.  

Наведемо тезу одного із дослідників АТО В. Кострова: «Згадаймо, як 
усе починалося. Спочатку було слово. Брехливе й провокаційне слово ро-
сійської пропаганди. Зомбовані нею певні прошарки українського суспі-
льства – а це тільки на Сході близько третини населення – за активного 
втручання Москви спочатку підтримали захоплення екстремістами адміні-
стративних будівель у Донецьку й Луганську, а потім за вказівкою своїх 
«духовних наставників» вийшли на «референдуми про федералізацію» [4]. 

Цьому свідчать і низка фактів втручання окремих священнослужите-
лів УПЦ на окупованих територіях у сприяння ополченцям і їхня безпосе-
редня участь у збройному конфлікті, а головне – вони наразі передають 
«слово» Кремля народу України. Окремі з них здійснюють ідеологічну 
проросійську пропаганду і на підконтрольній Україні територіях, про що 
свідчить низка матеріалів СБ України. Які ми маємо наразі наслідки:  

1. Майже всі підрозділи ополченців ідеологічно готові полягти за 
«Святу Русь» і «чистоту православ’я», що свідчить про їх непоганий бо-
йовий дух. 

2. З кожним днем населення Донбасу відвертається від ідеї 
об’єднання регіонів (для них яскравими прикладами, якими переповнений 
Інтернет, є агресивна політика «розкольників» УПЦ КП по відношенню до 
УПЦ). 

3. Наявність інформації про двояку сутність УПЦ вже спричинила 
низку релігійних конфліктів на теренах нашої держави, що ніяк не сказу-
ється позитивно на суспільно-політичній єдності народу України та відро-
дженню його духовності. 
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4. УПЦ КП, керуючись хитким становищем УПЦ, замість вирішення 
питання єдності церкви повернулася до 1990-х років: захоплення церков-
них будівель, побиття віруючих УПЦ і агресивна інформаційна політика 
щодо «церкви-конкурента» тощо. 

Можемо зробити висновок, що наразі в Україні інформаційно-
підривна діяльність з використанням релігійних структур ведеться з обох 
полюсів: з ОРДЛО та з позиції релігійних осередків на території нашої 
країни. Ніякого діалогу з 2014 року. Ніяких способів, апелюючи до релі-
гійних вірувань громадян, дійсно зупинити збройний конфлікт і врятувати 
життя українців. Як протидіяти інформаційно-підривній діяльності з по-
зиції релігійних структур на сьогодні? На наш погляд, ключ успіху зале-
жить як від конкретних заходів керівництва держави та релігійних струк-
тур так і від пересічного «віруючого» громадянина, рівня його розвитку, 
уміння критично мислити та адекватно оцінювати свої дії, адже недарма 
зауважив І. Богослов: «Возлюбленные! Не всякому духу верьте, но испы-
тывайте духов, от Бога ли он, потому что много лжепророков появилось в 
мире» [5]. 
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РОСІЯ І СВІТ: ІНФОРМАЦІЙНІ ЗАГРОЗИ І ЗАСОБИ ПРОТИДІЇ 

 
Глобальні зміни у міжнародних відносинах протягом ХХ – на початку 

ХХІ століття зумовлюють необхідність нового прочитання історії країн і 
народів і чіткого визначення їхньої ролі в історичному процесі. Тривале 
перебування українських земель у складі Російської імперії, в тому числі 

http://www.kmu.gov.ua/control/.../article%3Fart_id%3D72645
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більшовицької, цілеспрямована русифікація і колонізація мали наслідком 
болісний і суперечливий шлях становлення незалежної Української дер-
жави. Систематичне нав’язування тверджень про нерозривну єдність укра-
їнського й російського народів і про неспроможність України існувати са-
мостійно розраховувалось на формування внутрішніх переконань багатьох 
поколінь українців і становлення такого явища, як «русский мир». Тепер, 
коли прояснилася ситуація зі справжніми намірами сусідньої держави, ва-
рто розглянути, якими є мета, форми і методи інформаційних загроз з бо-
ку Росії для України і всього людства. Їх з’ясування дасть можливість на-
працьовувати нові й удосконалювати наявні засоби протидії російському 
агресору, який в особі політичного керівництва РФ вступив у глибокий і за-
тяжний конфлікт зі світовою спільнотою. 

Важливою методологічною передумовою висвітлення поставлених 
питань є розуміння спадкоємності великодержавної політики Росії. Істеб-
лішмент РФ узяв на озброєння тезу про доцільність возвеличення всіх, хто 
докладав сил для збереження і примноження надбань «єдиної і неділи-
мої». У такому разі має настати історична відповідальність за імперську 
експансію й асиміляцію народів, організацію голодоморів і політичних 
репресій.  

Для встановлення істини цінними є праці в галузі права, історії, мово-
знавства сучасних українських авторів В. Василенка, В. Брехуненка, 
М. Ковальчука, І. Патриляка, Г. Півторака, В. Сергійчука, В. Смолія та 
інших авторів, які ґрунтуються на документальних та історіографічних 
джерелах. Російська офіційна політична риторика й тотальна критика по-
дій в Україні (від державної до культурної неспроможності) не мають на-
лежного наукового підґрунтя: праці українських науковців в РФ майже не 
перекладаються і не читаються, прямі наукові й культурні контакти зійш-
ли нанівець. 

Російські політики, враховуючи військову міць, людські й економічні 
ресурси своєї держави, не змогли змиритися з послабленням провідних 
позицій на міжнародній арені і втратою впливу на східноєвропейські краї-
ни та колишні радянські республіки. Договір про дружбу, співробітництво 
і стратегічне партнерство між Україною та Російською Федерацією був 
підписаний лише 31 травня 1997 р. У ньому зафіксовано, що «Високі До-
говірні Сторони відповідно до положень Статуту ООН і зобов’язань по 
Заключному акту Наради з безпеки і співробітництва в Європі поважають 
територіальну цілісність одна одної і підтверджують непорушність існую-
чих між ними кордонів». Відносини двох держав мали будуватися на ос-
нові принципів «взаємної поваги, суверенної рівності, територіальної цілі-
сності, непорушності кордонів, мирного врегулювання спорів, незастосу-
вання сили або загрози силою, включаючи економічні та інші способи ти-
ску, права народів вільно розпоряджатися своєю долею, невтручання у 
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внутрішні справи, додержання прав людини та основних свобод, співробі-
тництва між державами, сумлінного виконання взятих міжнародних зо-
бов’язань, а також інших загальновизнаних норм міжнародного права». 
Очевидним є цинічне порушення Російською Федерацією зазначених по-
ложень Договору, а для свого виправдання керівництвом РФ застосовано 
весь накопичений арсенал гібридної війни. 

Наступ з боку Росії в інформаційній сфері супроводжується посилен-
ням військового протистояння, ескалацією політичного та економічного 
напруження у дво- та багатосторонніх міжнародних відносинах. Вістря 
російських загроз спрямовується також проти європейських країн, США, 
Канади, міжнародних і громадських організацій. Використовуються такі 
форми і методи: 1) збір і оголошення компромату на провідних державних 
і громадських діячів, а за його відсутності – продукування фейкових пові-
домлень і троллінг конкретних осіб; 2) сприяння поширенню негативних 
явищ у середовищі противника – корупції, соціального невдоволення, від-
чуття тривоги, апатії, незахищеності; 3) розгойдування внутрішньополіти-
чної ситуації, підтримка радикальних партій і рухів, будь-яких опозицій-
них проявів; 4) втручання у волевиявлення народів під час проведення ре-
ферендумів і виборів; 5) постійна демонстрація військової сили в тих чи 
інших точках планети; 6) неповага до міжнародних організацій та їхніх 
посадових осіб, які виступають з критикою зовнішньої і внутрішньої полі-
тики Росії; 7) фальсифікація історії країн і народів, їхніх взаємовідносин.  

Інформаційна війна, яку Росія веде проти України і світу, є складовою 
гібридної війни. Це фактично один з інструментів колишньої «холодної» 
війни, яка не припинялася від 1946 р. до кінця 1980-х років. Отже, час дії 
гібридної війни теж може бути тривалим, а її форми і методи надзвичайно 
мінливими.  

Ефективність російської інформаційної агресії проти України зале-
жить не стільки від витонченості її форм і методів, скільки від стану укра-
їнського суспільства і влади. Прогрес в економіці, соціальній сфері, реа-
льні зрушення у боротьбі з корупцією і тероризмом, інтенсивний розвиток 
міжнародного співробітництва і реформи як передумова євроатлантичної 
інтеграції – найкращі засоби протидії агресії. Принципово важливо на 
будь-якому напрямі внутрішньої і зовнішньої політики мати стратегію ро-
звитку, прораховувати причинно-наслідкові зв’язки, встановлювати пріо-
ритети, розширювати лави союзників. Чинниками позитивних результатів 
може бути врахування гіркого історичного досвіду, коли через внутрішні 
суб’єктивні обставини, чвари й надмірні амбіції лідерів політичних партій 
та рухів втрачалося головне. Вагомою запорукою адекватного реагування 
на прояви кіберзлочинності й інформаційних атак, які несуть загрозу для 
національної безпеки України, є високий рівень підготовки, світогляд і 
ерудиція майбутніх фахівців з питань інформаційної безпеки.  
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Методи проведення спеціальних інформаційних операцій 

використовувались в глибоку давнину при веденні численних війн. 
Дезінформування, проведення пропаганди з метою дезорієнтації як 
війська, так і населення країни-супротивника використовувалось з метою 
формування необхідної інформаційної моделі. Сучасні технології ведення 
інформаційного протиборства, які базуються на різних методах 
маніпулювання інформацією, використовують можливості сучасних 
інформаційного та кіберпростору. Ці можливості обумовлюються, в першу 
чергу, можливостями створеннями системи зв’язків між користувачами та 
різними об’єктами, що входять у глобальне інформаційне середовище. З 
урахуванням сучасних можливостей створення, зберігання та поширення 
інформації можна констатувати що сучасний інформаційний та 
кіберпростори складають специфічну арену для проведення спеціальних 
інформаційних операцій (СІО). Основними характеристиками СІО є такі: 

 латентність агресивних дій; 
 практична відсутність людських втрат; 
 можливість одночасного проведення декількох СІО; 
 необізнаність оппонента щодо специфіики проведення СІО; 
 можливість поетапного охоплення населення (ефект ланцюжкової 

реакції); 
 неможливість (складність) визначення оппонента; 
 складність (неможливість) пртидії впливу; 
 відсутність реваншизму. 
Метою дослідження є побудова концептуального підходу щодо 

забезпечення комплексної інформаційної безпеки соціотехнічних систем 
(СТС). 

Основна частина 

Відповідно до сучасної термінології СІО називають кібернетичними 
операціями (КО) . Оскільки СІО або КО, що спрямовані на СТС розрахо-
вані на ураження різнорідних складових, то доцільно їх розбити на інфор-
маційно-психологічні операції (ІПО), що спрямовані на соціальну складо-
ву СТС та інформаційно-кібернетичні операції (ІКО), які спрямовані безпо-
середньо на технічну складову СТС. 
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Деструктивний інформаційний вплив, ,який подається на вхід соціаль-
ної складової соціотехнічної системи може призвести до нестійкого стану 
всієї системи за рахунок впливу соціальної частини на технічну. Можливі 
різні комбінації взаємодії технічної і соціальної складових системи і як 
наслідок різні ризики потенційних деструктивних інформаційних впливів. 
Соціотехнічну систему можна представити: 

STS={SuBSTSt,SuBSTSs}, 
де SuBSTSt – підсистема СТС, яка представляє технічну складову, 

SuBSTSs – підсистема СТС, яка представляє соціальну складову системи. 
У свою чергу SuBSTSt може бути представлена такими ознаками: 

структура об’єкта, специфіка системи управління, характеристика інфор-
маційно-телекомунікаційної системи (ІТС), технології, що використову-
ють на об’єкті захисту, обладнання, яке розташовано на об’єкті тощо. 
SuBSTSs може бути представлена такими ознаками: мета впливу, розташу-
вання суб’єкта впливу, кваліфікація, доступ до спеціальних технологій, 
обладнання тощо.  

Незважаючи на різні типи СІО сценарії їх реалізації практично збіга-
ються і можуть бути представлені такими етапами: 

 планування СІО; 
 знаходження інформаційного приводу для проведення СІО; 
 “розкрутка” інформаційного приводу або супровід СІО; 
 вихід з процесу проведення СІО. 
Наведені етапи реалізації СІО фактично представляють етапи прове-

дення інформаційної війни. На рис. 1. представлено концептуальну модель 
системи інформаційного впливу. 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
Рис. 1. Концептуальна модель системи інформаційного впливу 
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У доповіді запропоновано аксіоматику теорії інформаційної взаємодії 
типу «об’єкт–суб’єкт» та класифікацію інформаційних вірусів, що можуть 
бути використані для «інфікування» соціальної частини соціотехнічної 
системи. Представлено модель інформаційного впливу та моделі і методи 
протидії спеціальним кібернетичним операціям. Зокрема, запропоновано 
комплексний FC-метод, що дозволяє ефективно розв’язувати задачі з ком-
плексного захисту інформації, з урахуванням специфіки етапів проекту-
вання та експлуатації КСЗІ в умовах ведення інформаційного протиборст-
ва на рівні «підприємство–регіон–держава». Представлено метод інфор-
маційної обфускації, метою якого є заплутування соціальної частини соці-
отехнічної системи. Запропоновано метод мем-програмування, метою 
якого є оптимальне проведення інформаційно-психологічної операції. 
Представлено метод оцінювання інформаційної стійкості соціотехнічної 
системи, а також комплексний метод протидії ІПО, який використовує по-
переджувальні та компенсуючі меми.  

 
 

УДК 342.95:727:007.056 
Єсімов С.С.  

кандидат юридичних наук, доцент 
Львівській державний університет внутрішніх справ 

 
ДІЯЛЬНІСТЬ НАЦІОНАЛЬНОЇ ПОЛІЦІЇ З ЗАБЕЗПЕЧЕННЯ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ У КОНТЕКСТІ ДІЯЛЬНОСТІ 

ЗАСОБІВ МАСОВОЇ ІНФОРМАЦІЇ 

 
Інформаційна безпека відіграє значущу роль в системі забезпечення 

національної безпеки. Це прямо зазначено в Доктрині інформаційної без-
пеки України. Оптимізація системи інформаційного управління відбува-
ється на основі технологій ефективного використання та розподілу конт-
ролю над інформаційними ресурсами. Інформаційна сфера складається з 
інформаційних полів різної складності, що генеруються та випромінюва-
них різними джерелами інформації. При цьому кожна людина, регіон іс-
нують одночасно в різних політико-інформаційних сферах. Інформацій-
ний простір став системо утворюючим фактором життя, чим активніше ця 
сфера суспільних відносин розвивається, тим більше політична і інші 
складові безпеки держави залежатимуть від ефективного забезпечення ін-
формаційної безпеки.  

Зовнішні загрози та виклики безпеці генеруються не тільки на кордо-
нах, а й у регіонах. Серед внутрішніх чинників, що створюють суттєві ви-
клики та загрози в інформаційній сфері, можна виділити чутливість інвес-
тиційної компоненти економіки до негативного інформаційного впливу.  
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Правові можливості громадян у галузі інформаційних відносин вира-
жаються в системі конституційних прав: свобода думки, слова, масової 
інформації, право на доступ до інформації органів влади. Право на доступ 
до інформації органів влади порівняно зі свободами думки, слова і друку є 
порівняно новим правовим утворенням. У цілому воно вимагає не невтру-
чання держави в систему інформаційного обміну в суспільстві, а прямого 
сприяння держави в отриманні необхідної інформації громадянами. В 
умовах забезпечення реалізації базових інформаційних прав громадян в 
ЄС виявляються риси права універсального доступу до засобів і техноло-
гій інформаційного обміну як нового суб’єктивного права індивіда. 

Конституційної основою, що визначає характер правового регулю-
вання інформаційних відносин, є принцип ідеологічної багатоманітності 
взаємопов’язаний з принципом державного суверенітету. Прояв принципу 
суверенітету в системі регулювання інформаційних відносин виражається 
у ціннісній оцінці національного та зарубіжного інформаційного обміну, 
відмінність яких обумовлено наявністю національних інтересів, що відс-
тоюються в публічному діалозі. Визнання тези дозволяє систематизувати 
існуючі законодавстві механізми, що створюють умови для вироблення 
національних інтересів у внутрішньополітичній дискусії: організаційні 
обмеження інформаційної діяльності російських виробників інформації; 
заходи з підтримки національної політико-правової культури; розвиток 
традицій саморегулювання та діалогу влади і преси. У правовому регулю-
ванні інформаційних відносин принцип суверенітету не може підміняти 
принцип ідеологічного плюралізму, а останній суперечив принципу суве-
ренітету.  

У системі масового інформаційного обміну правове регулювання від-
носин, поставлене в залежність від змісту розповсюджуваних повідом-
лень, є проблематичним, оскільки держава може встановлювати ідеологі-
чні умови обміну інформацією і зумовлювати результати суспільної дис-
кусії, тобто по суті встановлювати цензуру. Лише практичне гарантування 
принципу ідеологічної багатоманітності, яка отримує вираження у механі-
змах захисту свобод думки, слова і друку, виявляє випадок допустимості 
заборони розповсюдження інформації з її утримання – при зловживаннях 
правами індивіда в публічному інформаційному обміні. Перелік тематич-
них заборон, які складають зміст інституту зловживання, в законодавстві 
завжди чітко визначений і строго обмежений.  

Завдання поліції у сфері забезпечення інформаційної безпеки 
конкретизовано в наказі МВС України від 19.08.2014 № 840 «Про деякі 
питання інформаційної безпеки України». Нормативними документами 
передбачено налагодження ефективної взаємодії з представниками 
Національної ради України з питань телебачення і радіомовлення в 
регіонах спрямованої на виявлення та припинення протиправної 
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діяльності провайдерів, фізичних і юридичних осіб, що здійснюють 
незаконну ретрансляцію заборонених рішеннями Окружного 
адміністративного суду м. Києва від 23 березня 2014 року, Національної 
ради України з питань телебачення і радіомовлення від 17.07.2014 № 292 і 
№ 663 програм у місцях масового відпочинку та скупчення людей, баз 
відпочинку, розважальних закладів тощо. 

Територіальні підрозділи поліції при виявленні ретрансляції 
заборонених програм повинні інформувати представників Національної 
ради з питань телебачення і радіомовлення в регіонах для застосування 
заходів адміністративної відповідальності до: провайдерів, що здійснюють 
заборонену ретрансляцію заборонених програм; фізичних і юридичних 
осіб, що здійснюють незаконну ретрансляцію заборонених програм у 
місцях масового відпочинку та скупченню людей або продаж продукції, 
що надає можливості здійснювати перегляд передач заборонених програм, 
або пакет програм, який містить заборонені телерадіопрограми; засобів 
масової інформації, що поширюють повідомлення, які розпалюють 
ворожнечу та сепаратисті настрої, посягають на державний суверенітет і 
територіальну цілісність України (Протокол спільної наради МВС і 
Національної ради з питань телебачення і радіомовлення від 
30.08.2014 року. 

Адміністративна діяльність направлена на забезпечення ліквідації за-
гроз і ризиків у сфері інформаційної безпеки є основним чинником її 
структурування, формування і розглядається як діяльність, спрямована на 
запобігання нанесення збитку інтересам особи, суспільства і держави в 
інформаційній сфері. 

 

Література 

1. Наказ МВС України від 19.08.2014 № 840 «Про деякі питання інформаційної 

безпеки України». 
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Зоренко Д.С. 

Інститут підготовки юридичних кадрів для СБ України 
Національного юридичного університету ім. Я. Мудрого 

 
КОНЦЕПЦІЯ СТРАТЕГІЧНИХ КОМУНІКАЦІЙ  

В КОНТЕКСТІ РЕФОРМУВАННЯ СБ УКРАЇНИ 

 
З початком гібридного україно-російського конфлікту СБ України 

стикнулася з безпрецедентним викликом національній безпеці – викорис-
танням комунікації в якості зброї, проведенням масштабних за розмахом і 
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системних за методами інформаційно-психологічних операції, кампаній 
«брудної» пропаганди та дезінформації. Головна мета – комплексна де-
стабілізація ситуації в країні, підрив довіри до європейських цінностей, 
деморалізація й пригнічення населення, формування «п’ятої колони». 

Постає закономірне питання спроможності СБУ з її громіздкими ієра-
рхічними рівнями, подекуди застарілими підходами до організації служ-
бової діяльності, декларативним характером координації і взаємодії, 
плинністю кадрів ефективно протидіяти постійному інформаційному блі-
цкригу, не зв’язаному вимогами об’єктивності та етичності. В цьому кон-
тексті не останню роль відіграє й тяжіння органів держбезпеки до обме-
жувальної тактики – реагування на виключно на події за відсутності агре-
сивно-наступального характеру планування та реалізації власних заходів.  

Євроатлантичний курс розвитку України вимагає не тільки розбудови 
інститутів суспільства та держави на засадах західної демократії, а і запо-
зичення дієвих механізмів їх захисту в умовах нелінійної агресії – страте-
гічних комунікацій. Концепція стратегічних комунікацій створена фахів-
цями НАТО ще на початку 2000-х років як скоординоване і належне вико-
ристання комунікативних можливостей і діяльності Північноатлантичного 
альянсу – публічної дипломатії, зв’язків з громадськістю (цивільних), вій-
ськових зв’язків з громадськістю, інформаційних та психологічних опера-
цій – у разі необхідності для підтримки політики Альянсу, операцій і за-
ходів та з метою просування цілей НАТО. До того ж, вказане поняття вже 
знайшло свою реплікацію в новій редакції Воєнної доктрини України 
2015 року. 

Це набуває ще більшої актуальності в світлі нещодавніх заяв вищого 
військово-політичного керівництва Російської Федерації щодо подальшої 
мілітаризації пропаганди – формування військ інформаційних операцій, 
одним з головними завдань яких має стати ведення кібервійни, а також 
створення відповідної інфраструктури підготовки фахівців. 

До базових підходів організації Страткому можна віднести наступні: 
комплексна розробка діяльності на стратегічному, оперативному і тактич-
ному рівнях; врахування всіх наявних можливостей та інструментів орга-
нізації; системність, послідовність і регулярність запланованих заходів; 
скоординовані зусилля усіх залучених суб’єктів комунікації; оператив-
ність, вчасне реагування та адаптація до змін у середовищі; створення до-
даткових координаційних органів або механізмів у кризових умовах; інте-
грація комунікаційної складової до процесу розробки і реалізації управ-
лінських рішень. 

Стратегія національної безпеки України завданнями реформування 
СБУ визначає створення динамічної, укомплектованої високопрофесійни-
ми фахівцями, забезпеченої сучасними матеріальними і технічними засо-
бами спеціальної служби, здатної ефективно захищати державний суверені-
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тет, конституційний лад і територіальну цілісність України. З огляду на 
це, врахування основних положень стратегічних комунікацій стає необ-
хідною умовою вказаного процесу.  

В противному випадку існує досить висока ймовірність того, що опе-
ративні підрозділи СБ України (не принижуючи їх напрацювань і здобут-
ків) й надалі обмежуватимуться реалізацією заходів виключно на тактич-
ному рівні, демонстрацією окремих «маленьких перемог» на певних на-
прямах службової діяльності за відсутності системної переваги над агре-
сором. 

Таким чином, сучасні асиметричні виклики національній безпеці на-
шої держави потребують аналогічних підходів до процесу реформування 
побудови як системи Служби безпеки України, так і підвищення результа-
тивності її функціонування. І не останню роль в цьому контексті має стати 
створення системи підготовки фахівців у сфері стратегічних комунікацій. 

 
 

УДК 351.746.1 
Іванов О.Ю. 

викладач кафедри теорії та історії держави і права 
Національної академії СБ України 

 

СПЕЦІАЛЬНІ ІНФОРМАЦІЙНІ ОПЕРАЦІЇ ЯК МЕТОД 

ДІЯЛЬНОСТІ РФ ІЗ ПСЕВДОЛЕГІТИМАЦІЇ АНЕКСІЇ 

АВТОНОМНОЇ РЕСПУБЛІКИ КРИМ 

 

Доктрина інформаційної безпеки України від 25 лютого 2017 р. пок-
ладає на Службу безпеки України (далі – СБ України), серед іншого, пов-
новаження з протидії проведенню проти України спеціальних інформа-
ційних операцій, спрямованих на підрив конституційного ладу, порушен-
ня суверенітету і територіальної цілісності України, загострення суспіль-
но-політичної та соціально-економічної ситуацій. Під спеціальними інфо-
рмаційними операціями прийнято розуміти сплановані дії з впливу на сві-
домість та поведінку суб’єктів із відповідною метою. У нашому випадку 
йдеться про систематичний інформаційний вплив представників РФ на на-
селення України з метою формування у нього ворожої позиції до влади, а 
також виправдання в його очах факту анексії Автономної Республіки 
Крим (далі – АРК). 

Найпоширенішим методом проведення спеціальних інформаційних 
операцій є дезінформування, яке здійснюється через введення в оману ві-
дповідної категорії населення. Зокрема, російська історіографія відзнача-
ється чітко тенденційним викладом подій з історії Криму з тим, щоб дове-
сти нібито «споконвічно російський» статус півострова, а також начебто 
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важливе значення Росії для його соціально-економічного розвитку у різні 
періоди історії (зокрема, Російської імперії). При цьому окремі факти іс-
торичної дійсності якщо і не викривляються самі собою, то спотворюється 
об’єктивність їх оцінки. Такими фактами наповнений, наприклад, фільм 
«Крим: шлях на батьківщину», підготовлений до річниці анексії АРК. Він 
транслювався також і українськими телеканалами, що не могло не наклас-
ти відбитку на свідомість населення, особливо тієї його частини, яка не має 
належного рівня історичної та політичної обізнаності. 

Пропаганда як метод спеціальних інформаційних операцій виступає 
основним засобом діяльності РФ у гібридній війні проти України. Вона 
полягає у розповсюдженні серед населення (як українського, так і росій-
ського, а також міжнародної спільноти) вигідних Кремлю неправдивих 
фактів та укоріненні їх у суспільній свідомості. Так, наприклад, доволі ак-
тивно поширюються аргументи щодо нібито незаконності зміни правового 
статусу Кримської області у 1954 р. Доволі активно також поширюється 
ідея щодо того, що факт входження АРК до складу РФ є нібито результа-
том вольового акту кримськотатарського народу, який у такий спосіб реа-
лізував своє право на національно-державне самовизначення. Загалом цей 
факт росіяни намагаються подати як такий, що нібито відповідає чинним 
нормам міжнародного права, а норми конституційного права України при 
цьому не мають першорядного значення. Відтак, пропагується ідея ви-
знання Кремля як «добродія», котрий повернув «споконвічно російську» 
територію і вирішує її проблеми, котрих не зміг вирішити український 
уряд за доби незалежності. Не маючи належних правових аргументів для 
обґрунтування своїх дій, влада РФ активно вдається до пропагандистських 
заходів. 

Своєрідним методом спеціальних інформаційних операцій РФ є також 
і психологічний тиск на населення АРК. Це відбувається через масові 
арешти кримських татар на анексованій території, а також їх пересліду-
вання та гучні судові процеси, що ведуться самопроголошеною владою. У 
такий спосіб населення непрямим шляхом примушується до визнання 
офіційної кремлівської ідеології та невисловлення критики на адресу чин-
ної влади. Про це свідчать результати ряду соціологічних опитувань, під 
час яких громадяни, що проживають на окупованому півострові, бояться 
висловлювати своє дійсне ставлення до російської політики. За таких умов 
російська влада фактично сама собі забезпечує цілковиту безкарність і 
знищує громадянське суспільство, перетворюючи громадян на зручний ін-
струмент для утвердження свого політичного курсу. 

Кремлівська верхівка також активно займається диверсифікацією су-
спільної свідомості українців. Так, їх увага штучно переключається з про-
блематики статусу АРК на інші також штучно створені проблеми суспіль-
но-політичного життя. Це стосується, насамперед, дестабілізації роботи 
Верховної Ради України, терористичних провокацій у різних обласних 
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центрах, агресивної політики в окупованих районах Донецької та Луган-
ської областей і т. ін. За таких умов українці тимчасово «забувають» про 
кримське питання. Те ж саме стосується і світової спільноти, яка періоди-
чно змушена переключати увагу на агресивні дії РФ в інших регіонах сві-
ту. Тим часом самопроголошена окупаційна влада вживає заходів щодо 
інтеграції АРК до політико-правової системи РФ. 

Діяльність РФ з проведення спеціальних інформаційних операцій 
включає також поширення чуток відповідного змісту серед населення 
України. Зокрема, поширення чуток має місце також і в середині самого 
населення України. Так, окремі громадяни, які не мають відповідного рів-
ня історичної, політичної та правової обізнаності, сприймають за істину 
факти російської пропаганди, на основі чого будують власні міркування 
щодо політичної ситуації навколо АРК та діляться ними з іншими людь-
ми, котрі так само відзначаються не надто високим рівнем світогляду. У 
такий спосіб може породжуватись як недовіра до української влади, до її 
спроможності належним чином врегулювати ситуацію, що склалася на-
вколо АРК, так і віра у правильність дій органів влади РФ, а також навіть і 
сепаратистські тенденції. 

Таким чином, проведення спеціальних інформаційних операцій може 
розглядатись як невід’ємний елемент гібридної війни, що розгорнута і ак-
тивно ведеться РФ проти України. З огляду на очевидну протиправність 
анексії АРК як з точки зору міжнародного права, так і національного за-
конодавства України РФ здійснює псевдолегітимацію своїх дій саме із за-
стосуванням спеціальних інформаційних операцій. Відтак, наразі операти-
вно-службова діяльність СБ України має бути спрямована на протидію 
дезінформуванням, пропаганді, психологічному тиску на населення, диве-
рсифікацією його суспільної свідомості та поширенню чуток представни-
ками РФ з метою виправдання факту анексії АРК у суспільній свідомості. 
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ЕВОЛЮЦІЯ МЕХАНІЗМІВ ІНФОРМАЦІЙНОЇ ВЗАЄМОДІЇ 

ДЕРЖАВИ Й ГРОМАДЯН В ГАЛУЗІ БЕЗПЕКИ ТА ОБОРОНИ 
 
Аналіз ведення локальних війн і збройних конфліктів, політичних 

процесів останнього десятиліття дозволяє стверджувати, що протиборство 
у військовій та політичній сферах дедалі частіше переміщується у віртуа-
льний, доступний широкій аудиторії простір – інформаційний. 
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Науковцями, що досліджують питання інформаційної взаємодії дер-
жав, держави та громадян, силових структур та громадян, а також фахів-
цями, що здійснюють практичну діяльність у цих сферах широко вжива-
ються поняття “пропаганда”, “контрпропаганда”, “інформаційно-
психологічний вплив”, “інформаційно-психологічна протидія”, “цивільно-
військове співробітництво”, а останнім часом (10-15 років) – “стратегічні 
комунікації” [1, 2, 3]. Проте, у переважній більшості публікацій, та спец-
курсів, не дано порівняльної характеристики механізмів, що забезпечують 
функціонування феноменів, які могли б бути описані термінами (словами 
та знаками), що виражають істотні і необхідні характеристики вище пере-
лічених та інших подібних понять. 

Метою даної публікації, є визначення ключових тез, що дозволять 
диференціювати механізми інформаційної взаємодії держав(и) й громадян 
в галузі безпеки та оборони на різних етапах розвитку теорії та практики. 

Дані тези подано у порівняльній таблиці. 
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Таблиця 1 
Порівняльна таблиця механізмів інформаційної взаємодії держав(и) й громадян в галузі безпеки та оборони 

Класи 

харак-

терис-

тик 

Технології інформаційної взаємодії держав(и) й громадян в галузі безпеки й оборони та їх характеристики 

Пропаганда Контрпропаганда Інформаційно-

психологічний вплив 

Цивільно-військові від-

носини 

Стратегічні кому-

нікації 

Пред-

мет 

ідеологія ідеї, інформаційні 

конструкти 

процес прийняття 

рішень 

психіка людини та міжо-

собистісні стосунки 

відносини між 

державою та гро-

мадянами 

Мета вплив на суспільну дум-

ку на користь певної 

спільної справи чи гро-

мадської позиції 

дискредитація про-

паганди 

вплив як на свідо-

мість та підсвідо-

мість людей, так і на 

ту інформацію, на 

підставі якої прий-

маються рішення 

створення сприятливих 

умов для військової місії 

просування націо-

нальних інтересів 

Суб’єкт спеціальні державні по-

літичні органи та їх 

представники 

спеціальні державні 

органи та їх пред-

ставники 

органи психологіч-

них операцій 

військове командування, 

та підрозділи 

органи державної 

влади та військо-

вого управління 

Об’єкт маси соціальні групи уряди, організації, 

групи, і індивідууми 

населення в зоні дій 

військ (сил) 

населення країни 

Мішень 

впливу 

емоції, погляди, думки й 

дії визначеної, за озна-

кою приналежності, ці-

льової аудиторії 

емоції, погляди, ду-

мки й дії визначеної, 

за результатами ре-

тельного вивчення, 

цільової аудиторії, 

а також суб’єкти во-

рожої пропаганди 

погляди, думки, цінні-

сні орієнтації, настрої, 

установки, мотиви, 

стереотипи поведінки 

людини; групові норми, 

масові настрої, суспіль-

на свідомість в цілому 

психологічні характери-

стики людини та соціа-

льно-психологічні хара-

ктеристики групи 

Довіра громадян 

до дій влади 

 

2
1

8
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Продовження таблиці 1 

Класи 

харак-

теристик 

Технології інформаційної взаємодії держав(и) й громадян в галузі безпеки й оборони та їх характеристики 

Пропаганда Контрпропаганда Інформаційно-

психологічний вплив 

Цивільно-військові 

відносини 

Стратегічні кому-

нікації 

Спосо-

би 

контрольована передача 

односторонніх повідом-

лень, що поширюють 

світогляд, теорії, твер-

дження, факти, аргумен-

ти, погрози, чутки 

прищеплення мислення, 

що орієнтовано на факти; 

ізоляція дивергентних 

(здатних продукувати 

ідеї) груп 

планові дії з передачі 

відібраної інформації і 

індикаторів (результа-

тів силового впливу) 

організація взає-

модії (наради, кон-

ференції, круглі 

столи, зустрічі з лі-

дерами); координа-

ція взаємодії з гу-

манітарними орга-

нізаціями 

синхронізація дій, 

образів і слів для 

досягнення бажа-

ного ефекту, 

врахування інте-

ресів громадян 

Засоби взаємодія безпосередня 

(зустрічі, мітинги) або 

через канали мас-медіа 

(листівки, плакати, пері-

одична література, ра-

діо, телебачення, Інтер-

нет тощо) 

взаємодія безпосередня 

(зустрічі, мітинги, ареш-

ти) або через канали мас-

медіа (листівки, плакати, 

періодична література, 

радіо, телебачення, Інте-

рнет тощо) 

сили та засоби частин 

ІПсО та спеціальних 

підрозділів, медіа-

ресурс міжнародного, 

державного та регіона-

льного рівнів 

інформаційні, фі-

нансові, матеріа-

льні ресурси 

соціологічні, осо-

бистісні, фінансові 

та матеріальні ре-

сурси 

Методи  отруєння джерела, багато-

кратне повторення, апе-

лювання до авторитету, 

апелювання до страху, 

апеляція до народу, брех-

ня, фальшива дилема, 

прості люди, когнітивний 

дисонанс, культ особи, 

демонізація ворога 

капкан, перенос несхва-

лення або негативного 

образу, юридична безпе-

ка, суспільне несхвален-

ня, імітаційна дезінфор-

мація, спростування, іг-

норування 

маніпулювання, навію-

вання, дезінформація,  

обмеження джерел ін-

формації, дестабіліза-

ція (провокування су-

тичок), утруднення 

прийняття рішень 

(тиск) 

планування, 

рекомендації, 

інформування 

80% реальних дій і 

лише на 20% слів. 

 

2
1

9
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МЕРЕЖНІ ВІЙНИ ЯК РІЗНОВИД ІНФОРМАЦІЙНИХ ВІЙН 

 
Сучасне суспільство, за класифікацією Д. Белла, характеризується як 

постіндустріальне, або як інформаційне, якому притаманні: інформацій-
ний виробничий ресурс, характер виробничої діяльності характеризується 
обробкою інформаційних даних, характер технологій є переважно науко-
містким, а тип взаємодії характеризується як “людина-людина” [2]. Такі 
характерні ознаки інформаційного суспільства визначили характер війни [7].  

Вперше термін “інформаційна війна” вперше був використаний аме-
риканським експертом Т. Рона в 1976 р., який наголосив, що інформація 
стає все більш вразливою ціллю не лише в воєнний час, але й у мирний. 

Для інформаційної війни характерні: створення спеціалізованих мобі-
льних підрозділів у різних видах військ, перетворення інформації на ін-
струмент ведення війни, освоєння космічного простору, комп’ютеризація 
управління на всіх рівнях. При цьому суб’єктами війни стають цивілізації, 
чиє протистояння пов’язане з фундаментальною інфраструктурою суспі-
льства [3]. 

Сьогодні, коли українська держава стала активною учасницею не ли-
ше традиційних бойових дій, а й інформаційних баталій, увага наукового 
світу сконцентрована на пошуку дієвих засобів ведення інформаційних 
операцій. 

Як слушно зазначає М. Куц, можливість інформаційного впливу ви-
никла з розвитком технологій та комунікацій, появою інформаційного су-
спільства та розвитком глобалізаційних процесів. Глобалізація є всесвітнім 
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за масштабом процесом, головною ознакою якого є обширність, широко-
масштабність проявів.  

Основними наслідками цього процесу виступають розподіл праці, ро-
звиток міждержавних комунікацій, міграція в масштабах усієї планети ка-
піталу, людських та виробничих ресурсів, стандартизація законодавства, 
економічних та технічних процесів, а також наближення культур різних 
країн. Це об’єктивний процес, якому притаманний системний характер, 
тобто він охоплює всі сфери життя суспільства. Глобалізацію часом ре-
презентують як причинну теорію, тобто певні різновиди глобальних про-
цесів спричиняють певні результати; іноді це ціла низка концепцій, які 
пояснюють, як слід розуміти глобальну систему; іноді це різновид ідеоло-
гії [4]. 

Зазначимо, що сьогодні найшвидшим способом передачі інформації є 
її передача за допомогою всесвітньої мережі Інтернет, що актуалізує про-
блематику такого різновиду інформаційних війн як мережні війни, які 
здійснюються у просторі Інтернету.  

Інформаційна війна є війною інформаційного суспільства, вона зво-
дить до мінімуму людські втрати. Інформаційним війнам притаманний ди-
станційний характер. Під час таких війн не використовується зброя масо-
вого знищення, натомість відбувається контроль потоків інформації, за 
допомогою яких змінюється, коректується та впроваджується та чи інша 
модель мислення та сприйняття у широкі маси. Слід зазначити, що інфор-
мація для такої війни може бути як метою, так і зброєю. 

Безумовно, виникнення такого нового типу війни пов’язаний із про-
цесом глобалізації, який дає змогу розповсюджувати на великій швидкості 
та на широкі масштаби ту чи іншу інформацію. Мережні війни є специфі-
чним видом інформаційних війн. Використання Інтернету в інтересах вій-
ни може як спричиняти позитивні, нешкідливі наслідки, так і руйнувати та 
завдавати тяжких збитків комп’ютерним технологіям, системам та людям, 
країнам. Використання хакерських технологій та прийомів підривного ха-
рактеру задля завдання тяжкої (іноді навіть матеріальної) шкоди несе той 
негативний відбиток мережної війни, з яким намагається боротися кожна 
країна окремо та світова спільнота в цілому. Мережні війни поступово ви-
тісняють традиційні війни, адже подальший розвиток комунікаційних те-
хнологій та технічного прогресу загалом лише сприяє переходу від затра-
тної та чисельної за жертвами війни до мережної війни, яка є набагато ви-
гіднішою та легшою [5]. 

Одним з об’єктом мережної війни є масова та індивідуальна свідо-
мість. Виокремлюють такі складові впливу на масову та індивідуальну 
свідомість: дезінформування, лобіювання, маніпулювання, пропаганда, 
управління кризами, шантаж [6]. Інформаційний вплив в умовах мереж-
них війн містить спотворення фактів або нав’язування аудиторії емоційно-
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го сприйняття, яке вигідне агресору. Як правило, дезінформація яка вико-
ристовується веде до появи почуття страху у населення, що є дієвим фак-
тором зміни моделі поведінки [1]. 
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Сепаратизм як ідеологічний, суспільно-політичний, етнічний рух є 

однією з найбільш гострих загроз національній та політичній безпеці дер-
жави, що набуває особливої актуальності у ХХІ столітті у зв’язку з геопо-
літичними змінами в світі та перерозподілом сфер впливу між новими 
наддержавами. У сучасних умовах сепаратизм становить безпосередню 
загрозу національній безпеці України у зв’язку з гібридною війною, що 
здійснюється Російською Федерацією на південо-східному фронті. 
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На думку українських дослідників О. О. Резнікової, А. О. Місюри, 
С. В. Дрьомова, К. Є. Войтовського, сепаратизм − явище, що містить за-
грозу національній безпеці. Він формується під впливом різних чинників, 
у т.ч. тих, що пов’язані з процесами трансформації суспільства. Конфлікти 
найчастіше спалахують тоді, коли загальне соціально-економічне стано-
вище в країні різко змінюється на гірше та (або) коли настає політична не-
стабільність [1, с. 37]. На політичній складовій сепаратистського руху ак-
центує Р. Ключник: «…виникнення сепаратистського руху можливе за на-
явності двох умов: дискримінації етнічної спільноти з боку державної 
влади та формування активної політичної еліти, здатної очолити цей рух» 
[2, с. 121]. При чому дискримінація може бути як політична так і економі-
чна. Політична дискримінація означає, що дана етнічна одиниця позбав-
лена політичних прав, на відміну від домінуючої більшості. Економічна 
дискримінація призводить до ситуації «внутрішньої колонії», коли певна 
частина території перетворюється на своєрідного економічного донора.  

Велику роль у розгортання сепаратистських процесів в Україні відіг-
рала цілеспрямована ідеологічна та інформаційна діяльність Російської 
Федерації та її агентів щодо підриву національної єдності та легітимності 
Української держави. Зокрема, одним із важливих факторів, що спричи-
нив появу сепаратистських настроїв у Східному регіоні та в Автономній 
Республіці Крим є інформаційний вплив Російської Федерації на фоні 
слабкого рівня економічного розвитку та дотаційності регіону. Як вважає 
О. Карпец, до причин виникнення сепаратизму на Сході України, нале-
жить також соціально-класова складова, яку умисно замовчують. Значна 
кількість населення неконтрольованої частини Донбасу, принаймні на по-
чатку конфлікту, вважала, що виступає проти панівної в Україні разючої 
соціальної несправедливості, проти політичної та майнової нерівності, на-
решті, проти експлуататорського класу, за якесь справедливе, без експлуа-
тації людини людиною, суспільство, яке, на їхню думку, має бути встано-
влено у «Новоросії» [3]. Таким чином, приєднання до Російської Федера-
ції вбачалася частиною населення Донецької та Луганської областей як 
шлях до покращення матеріального достатку та асоціювалося з повернен-
ням до колишнього СРСР.  

Порівнюючи чинники появи сепаратизму в Україні з тенденціями в 
інших державах, українські дослідники наголошують, що сепаратизм на 
Сході України має низку особливостей.  

По-перше, він не є результатом внутрішньодержавного конфлікту на 
міжетнічному, міжконфесійному або іншому ґрунті. Протягом всієї історії 
незалежної України на цій території не спостерігалися системні організо-
вані сепаратистські рухи з визнаними лідерами та широкою підтримкою з 
боку населення, а також відсутні райони компактного проживання пред-
ставників окремих народів, етнічної або конфесійної групи.  

По-друге, ідеологічні основи такого сепаратизму були розроблені за 
межами України у вигляді проекту «Русский мир». Організаційне і фінан-
сове забезпечення діяльності квазідержавних утворень «ДНР» і «ЛНР» та-
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кож здійснюється переважно з території Росії за постійного контролю з 
боку кураторів від уряду РФ і ФСБ. Безпосередню участь у бойових діях 
на території Донбасу беруть регулярні підрозділи ЗС РФ, що відповідно 
до міжнародного права розцінюється як неспровокована збройна агресія 
РФ проти України [4, с. 7]. 

Підводячи підсумки, слід зазначити, що подолання сепаратизму в 
Україні має здійснюватися з використанням всіх видів методів, враховую-
чи особливості регіонів (насильницькими, ненасильницькими та превен-
тивними), але перевагу слід надавати все ж таки ненасильницьким, полі-
тичним методам. Зважаючи на особливості сепаратизму в Україні, його 
«гібридний характер», доцільним також є посилення інформаційної, ідео-
логічної (виховання патріотично-свідомої молоді, культивування україн-
ської мови та культури) та пропагандистської роботи на територіях, на 
яких фіксуються ознаки сепаратизму та потенційно-небезпечних територі-
ях. Запобігання поширенню та подолання сепаратизму в Україні на сучас-
ному етапі значною мірою залежить від забезпечення легітимності держа-
вної влади, визнання законності застосування нею сили до населення у ра-
зі необхідності. Легітимність державної влади є міцною за умов форму-
вання правової держави та забезпечення політичної безпеки.  
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Застосування Російською Федерацією технологій гібридної війни 

проти України перетворило інформаційну сферу на ключову арену проти-
борства. Саме проти України Російська Федерація використовує найнові-
ші інформаційні технології впливу на свідомість громадян, спрямовані на 
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розпалювання національної і релігійної ворожнечі, пропаганду агресивної 
війни, зміну конституційного ладу насильницьким шляхом або порушення 
суверенітету і територіальної цілісності України [1]. 

З розвитком сучасних інформаційних технологій, зростання ролі інте-
рнет-видань та соціальних мереж, інформаційна складова стає повноцін-
ною зброєю. Поширення ворогом неправдивої інформації через засоби ма-
сової інформації набувають все більшого впливу на думку громадськості, 
противник все частіше робить ставку саме на порушення комунікації як 
внутрішньої, так і зовнішньої, що може мати не менш руйнівні наслідки, 
ніж збройна агресія. Моніторинг та аналіз інформаційного простору до-
помагають своєчасно виявити, розпізнати, охарактеризувати, класифікува-
ти виникаючі загрози та попередити їх негативний вплив. Узгоджене та 
своєчасне застосування стратегічних комунікацій має вирішальне значен-
ня у протистоянні загрозам в інформаційному просторі, стає джерелом ак-
тивного розповсюдження інформації у засобах масової інформації та реа-
гування на поширення неправдивої інформації. 

У Воєнній доктрині України, затвердженій Указом Президента Украї-
ни від 24 вересня 2015 року № 555, визначено: «стратегічні комунікації – 
це скоординоване і належне використання комунікативних можливостей 
держави – публічної дипломатії, зв’язків з громадськістю, військових 
зв’язків, інформаційних та психологічних операцій, заходів, спрямованих 
на просування цілей держави». Серед основних напрямків практичної дія-
льності, які охоплюються сферою стратегічних комунікацій, слід також 
згадати інформаційні заходи під час реалізації проектів цивільно-
військового співробітництва, розвідувальне забезпечення реалізації стра-
тегічних комунікацій, документування подій, діяльність у кіберпросторі і 
соціальних мережах, безпека операцій, залучення ключових лідерів та ба-
гато іншого. 

Не випадково у Воєнній доктрині України чітко закріплено, що Укра-
їна розглядає посилення розвідувальної діяльності в інтересах підготовки 
та проведення Україною стратегічних комунікацій, контрпропагандистсь-
ких заходів та інформаційно-психологічних операцій, як основу кризового 
реагування на воєнні загрози та недопущення ескалації воєнних конфлік-
тів. Водночас передбачено, що забезпечення інформаційної складової во-
єнної безпеки здійснюватиметься шляхом запровадження ефективної сис-
теми заходів стратегічних комунікацій у діяльність органів сектору безпеки. 

Причому стратегічні комунікації доцільно розглядати в двох аспек-
тах: 1) як напрям державної політики; 2) як напрям підготовки відповід-
них фахівців (страткомівців). Тому потрібні організаційні структури, які 
забезпечать набуття Збройними Силами України (ЗС України), іншими 
складовими сектору безпеки і оборони необхідних оперативних спромож-
ностей, у т.ч. наукових та освітніх. 
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Для виконання цих завдань слід мати законодавчу базу, яка б дала 
поштовх створенню інституційних структур. Необхідну основу ми знахо-
димо в Дорожній карті Партнерства у сфері стратегічних комунікацій між 
РНБО України та Міжнародним секретаріатом НАТО, яка підписана 
22 вересня 2015 року [2]. У документі, зокрема, декларується «сприяння 
розвитку в Україні культури стратегічних комунікацій на інституційному 
рівні». На пріоритетності стратегічних комунікацій у воєнній сфері наго-
лошується в ряді інших документів. 

Концепція стратегічних комунікацій Міністерства оборони України та 
ЗС України визначає, що основними цілями розвитку стратегічних кому-
нікацій є: формування довіри українського суспільства до воєнної політи-
ки держави, підтримка ним реформ у воєнній сфері та курсу з набуття 
Україною членства в НАТО; скоординованість дій державних органів та 
інших учасників стратегічних комунікацій під час об’єктивного інформу-
вання суспільства з питань, що стосуються оборони держави, підготовки і 
застосування ЗС України [3]. 

Звернемо увагу, що у цій Концепції проведений розподіл функцій між 
основними суб’єктами стратегічних комунікацій, зокрема зазначено: зага-
льну координацію здійснює помічник Міністра оборони України (прес-
секретар) через Відділ координації стратегічних комунікацій та монітори-
нгу, який в свою чергу, спрямовує, координує та синхронізує загальні зу-
силля з комунікації всіх суб’єктів системи; демонстрація дій військ здійс-
нюється командуваннями видів та окремих родів військ (сил) ЗС України; 
внутрішня комунікація реалізується Головним управлінням морально-
психологічного забезпечення ЗС України; оперативне планування та 
управління веденням інформаційних операцій здійснюють Головне опера-
тивне управління Генерального штабу ЗС України та Об’єднаний опера-
тивний штаб ЗС України; розвідувальне забезпечення проведення інфор-
маційних заходів здійснюється Головним управлінням розвідки Міністер-
ства оборони України; психологічні операції відносяться до компетенції 
Командування Сил спеціальних операцій ЗС України; проведення опера-
цій (дій) в кіберпросторі сьогодні відноситься до функцій військ зв’язку 
ЗС України; заходи цивільно-військового співробітництва проводяться під 
керівництвом Управління цивільно-військового співробітництва ЗС України. 

Практика доводить, що нові виклики національній безпеці обумов-
люють нагальну необхідність пошуку інструментарію, за допомогою яко-
го стане можливою організація узгодженої взаємодії ЗС України з іншими 
військовими формуваннями та державними органами. Дієвим, адекватним 
та комплексним інструментарієм такої взаємодії виступає система страте-
гічних комунікацій, яка дає можливість, залишаючись у межах демокра-
тичних практик і принципів, організувати ефективну відсіч деструктивним 
інформаційним кампаніям агресора. 
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ІНФОРМАЦІЙНО-ПРОПАГАНДИСТСЬКИЙ ВПЛИВ РОСІЙСЬКОЇ 

ФЕДЕРАЦІЇ НА НАСЕЛЕННЯ ІНОЗЕМНИХ КРАЇН 

(НА ПРИКЛАДІ РОБОТИ «ФАБРИКИ ТРОЛІВ») 

 
Гібридний метод агресії, який застосовує Російська Федерація не ли-

ше до України, але й до демократичних держав загалом, поступово зни-
щує зрозумілий нам світовий порядок. Системна дискредитація міжнарод-
ного права, поновлення проблеми кордонів, перетворення міграційних 
процесів на зброю, знищення довіри до медійних систем, новий після «хо-
лодної війни» виток пропаганди – лише невелика частина тих процесів, 
які формуються та підтримуються Російською Федерацією. 

Незважаючи на, здавалося б, масштабні викриття російської пропага-
нди як окремими авторами, так і цілими колективами дослідників, незва-
жаючи на те, що постійно приймаються рішення про «протидію» російсь-
кій пропаганді, ми продовжуємо стикатися з цим феноменом практично в 
тих же масштабах, що і раніше. Спроби протидіяти, на кшталт історії з не 
допуском журналістів Sputnik і RT на зустрічі керівників ЄС чи керівників 
держав-членів ЄС, носять епізодичний характер. 

В той же час, як зазначає Д.Дубов: «…видима частина «айсберга ро-
сійської пропаганди» (Sputnik, RT, кібератаки і використання соціальних 
мереж) куди менша від тієї планомірної і масштабної «підводної части-
ни», яка майже не привертає уваги громадськості: робота з експертною 
думкою, робота з іноземної молоддю, відновлення мережі організацій 
прикриття, розгортання «культурних центрів» в західних країнах, залу-
чення в свої компанії західних же артистів, художників і режисерів» [1]. 
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З огляду на викладене дослідження так званої «підводної частини ай-
сберга російської пропаганди» є актуальною темою. 

Одним з елементів «гібридної війни», яку протягом останніх років ро-
сійські спеціальні служби ведуть проти України та її партнерів – країн за-
хідної демократії, є діяльність так званих «фабрик тролів». 

Специфіка роботи російських спеціальних служб полягає в тому, що 
за допомогою «фабрик тролів», що фінансуються і контролюються урядом 
РФ, вони намагаються сформувати в інформаційному полі країн Європи 
політичні «групи підтримки», які б просували альтернативну проросійську 
думку. 

Зокрема, колишній працівник так званої «фабрики тролів» у РФ Ма-
рат Міндріянов відкрито розповів про особливості її функціонування. Пу-
блікація наробила галасу на тлі нещодавніх заяв прокуратури США про 
російське втручання в американські вибори. Він працював у «фабриці 
тролів» з листопада 2014 року по лютий 2015. В інтерв’ю він розповів – її 
працівники з фейкових акаунтів масово поширювали пропаганду у соцме-
режах [2]. 

В мережі Інтернет останніми днями активно обговорюється обвину-
вачення, висунуте спеціальним прокурором Мюллером, яке сфокусоване 
лише на аспекті Russiagate – втручанні Росії в американську виборчу кам-
панію та політичне життя шляхом розповсюдження пропаганди та фейко-
вих даних через соціальні мережі та інші Інтернет-ресурси, а також шля-
хом організації в США провокаційних демонстрацій та мітингів з ціллю 
посіяти розбрід між різними соціальними, релігійними та етнічними гру-
пами населення, а також з ціллю здійснення підтримки одним кандидатам 
в президенти та шельмування інших кандидатів в президенти [3]. 

В обвинувальному висновку детально описується організаційна стру-
ктура створеної у 2013 році фабрики тролів «Internet Research Agency», 
широко відомої як «ольгінська фабрика тролів», яка активно працює з ча-
су свого заснування. 12 з 13-ти обвинувачених громадян Росії є співробіт-
никами цієї фабрики, а 13-ий – Євгеній Пригожин, який обвинувачується 
у фінансуванні діяльності цієї ферми тролів. 

Таким чином, можемо констатувати, що війна в інформаційному про-
сторі тільки набирає обертів, а значить є сенс вивчати тактику та стратегію 
супротивника, щоб наносити випереджувальні удари. 

Ми повинні визнати, що знаходимося в самому розпалі нової «холод-
ної війни», де інформаційна складова стала ще більш значущою, ніж у по-
передній. 
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ПРО ВПЛИВ, ЯКИЙ ЗМІНЮЄ І ПОВІДОМЛЕННЯ,  

І ЙОГО ЗМІСТ 

 
Ще з часів К.Шеннона відомо, що впливи можуть бути двох основних 

типів: 
– вплив безпосередньо на повідомлення, на їхню форму, механізми 

передачі, збереження, обробку тощо; 
– вплив на зміст повідомлень. 
Сьогодні можна говорити ще про один вплив, який змінює і повідом-

лення, і його зміст. Це несиловий (інформаційний) вплив на джерело пові-
домлення з метою вироблення у нього реакції, що відповідає цілям впли-
ву. Саме такий вплив може бути реалізований із застосуванням теорії не-
силової взаємодії, яка дає досить чіткий математичний інструментарій для 
визначення найбільш ефективних способів інформаційного впливу [1].  

В поняттях теорії несилової взаємодії представлено атрибути «м’якої 
сили». Основним таким поняттям є поняття інтроформації. Під інтрофор-
мацією розуміється внутрішня організація взаємодіючих об’єктів, яка фо-
рмує їх відношення до дійсності і проявляється у їх діях. Щоб досягти по-
трібного впливу необхідно спочатку змінити відношення до дійсності у 
цільової аудиторії (об’єкта впливу). А це досягається зміною їх інтрофор-
мації. В свою чергу для зміни інтроформації необхідно щоб на контраген-
та здійснювались інформаційні (несилові) впливи.  

Як слідує з теорії будь-який несиловий вплив призводить до змін у 
внутрішньому стані об’єкта впливу, що, в свою чергу, призводить до змін 
в його поведінці.  

https://24tv.ua/mizhnarodni_novini_tag1121
https://www.obozrevatel.com/ukr/
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Так, саме змінюючи відношення об’єкта впливу (цільової аудиторії) 
до отриманої інформації за рахунок певних інформаційних методик пев-
ною мірою можна досягти бажаного ефекту. Не зважаючи на бажання іні-
ціатора, а лише зважаючи на деякі виключення (специфіку) відносно якої 
здійснюється цей (цільовий) вплив. 

Найбільш розповсюдженим запитанням, яке виникає при пошуку та-
кого рішення є, а яким чином це здійснити.  

Саме спираючись на математичний апарат теорії несилової взаємодії 
та основні її аксіоматичні твердження було розроблено інформаційну тех-
нологію супроводження несилового впливу, яка визначає, яку інформацію 
і кому та в якому обсязі краще надати, яка формує необхідне відношення 
до певних знань у цільової аудиторії не з позицій максимального її інфор-
мування, а з позиції потрібної інформаційної дії на неї [2]. 
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ПРОБЛЕМА ОСОБИСТІСНОЇ ІДЕНТИФІКАЦІЇ  

В ІНТЕРНЕТ-СЕРЕДОВИЩІ 
 
Останнім часом ми все частіше пов’язуємо свою професійну діяль-

ність, освіту, дозвілля з мережею Інтернет. Нині для сотень мільйонів лю-
дей соціальні мережі стали повсякденним обов’язковим елементом життя. 
Людство перетнуло межу і перейшло від моделі двох світів – реального і 
віртуального – до світу змішаної реальності. Поєднання непоєднуваного 
стало частиною життя сучасної людини. 

Ще у 1990 році віртуальна реальність розглядалась як деякий штуч-
ний всесвіт, замкнений всередині комп’ютера. З того часу проходить лише 
шість років і соціолог Мануель Кастельс у своїй тритомній праці “Інфор-
маційна епоха: економіка, суспільство і культура” (1996-1998 рр.) [1-3] 
вже говорить про зародження нової культури “реальної віртуальності”. 

Сьогодні процес конвергенції реального і віртуального набирає тем-
пу. Ми стаємо свідками зародження епохи інтернету речей. Від смартфо-
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нів ми стрімко рухаємося до розумного будинку, розумного міста, розум-
ної країни і, зрештою, розумної планети.  

В умовах поширення мобільних засобів комунікації і мережі Інтернет, 
які дають можливість бути на зв’язку 24 години на добу 7 днів на тиж-
день, стираються кордони між особистим, сімейним і робочим часом. По-
рушується послідовність соціальних практик. 

Віртуальна реальність змінює поведінку людей, а, отже, і їх самих. У 
соцмережах ми може придумати собі цілком нові “амплуа”, нове життя. І 
ніхто, і ніщо нас у цьому не обмежує. Ми живемо у світі усюдисущих ава-
тарів, намагаємось знайти відповідь на питання “Хто Я?” і “заводимо” по 
кілька аккаунтів у різних соціальних мережах. Наші цифрові двійники за-
гострюють і без того складну проблему людської ідентичності. 

Соціальні мережі – це свого роду meeting point для її користувачів, га-
рне місце для розмов про себе та інших, самопрезентування, вироблення і 
демонстрації своєї позиції чи позиції тієї групи, від імені якої виступає 
користувач. Тут можна виражати свої емоції, сперечатися і погоджувати-
ся, тут здобувають прихильників і супротивників. 

Мережа Інтернет, соціальні мережі, як комунікаційні середовища во-
лодіють специфічними властивостями, що використовуються їх користу-
вачами сповна. А саме: 

 Властивість анонімності Інтернет-комунікацій сприяє психологічній 
розкутості їх учасників, спонукає до більшої свободи у висловлюваннях та 
поступках, дає змогу користувачам “втекти від власного тіла”, керувати 
враженнями оточуючих про себе, конструювати свій образ на свій вибір, 
програвати нереалізовані у реальному житті ролі та сценарії і при цьому 
не зважати на усталені у суспільстві норми. Анонімність Інтернет-
комунікацій має кілька граней, наприклад, можна висловлювати почуття, 
можна приховувати їх, а можна висловлювати почуття, які людина на да-
ний момент і не відчуває.  

 Своєрідність протікання в Інтернет-середовищі процесів міжособис-
тісного сприйняття: територіальна доступність, фізична привабливість, 
стать, вік, соціальний статус співрозмовника не відіграють ніякого зна-
чення, спілкування будується на основі подібності поглядів, переконань і 
цінностей. 

 Добровільність контактів і завжди існуюча можливість у будь-який 
момент перервати зв’язок і назавжди зникнути в Мережі, що не має кор-
донів, дозволяє людям бути більш відвертими і розкутими, ніж у реальності. 

Непомірне захоплення Інтернетом, доведено наукою, посилює соціа-
льну ізоляцію індивіда, і, відповідно, відчуття самотності. Залежність від 
онлайн-спілкування провокує виникнення “самотності в натовпі”.  

Слід задуматися: чи варто заміщувати оф-лайн-відносини віртуаль-
ними? Чи така заміна є повноцінною? Незважаючи на те, що віртуальне 
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спілкування має багато плюсів, переваги живого спілкування більш ваго-
мі. Віртуальна не замінить реальну комунікацію. Користувачам соціаль-
них мереж слід припинити, надмірно захоплюючись пропонованими Інте-
рнетом можливостями, відкладати реальне життя на потім, потрібно жити 
тут і зараз. 
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ВИЗНАЧЕННЯ ТОНАЛЬНОСТІ ТЕКСТОВОЇ ІНФОРМАЦІЇ  

З ВИКОРИСТАННЯМ МЕТОДУ ШТУЧНИХ  

НЕЙРОННИХ МЕРЕЖ В ЗАДАЧІ ВИЯВЛЕННЯ  

ІНФОРМАЦІЙНО-ПСИХОЛОГІЧНИХ ВПЛИВІВ 

 

Основною метою аналізу тональності є знаходження думок у тексті і 
виявлення їх властивостей. Які саме властивості будуть досліджуватися 
залежить вже від поставленого завдання. Тональність тексту визначається 
трьома факторами: суб’єкт тональності (автор, тобто кому належить це 
думка), об’єкт тональності і його властивості (сутність, щодо якої вислов-
люється автор), власне тональна оцінка (емоційна позиція автора щодо 
згаданої теми). 

На відміну від пропагандистського впливу, інформаційно-
психологічний вплив здійснюється, головним чином, на емоційну сферу 
свідомості. Інформаційно-психологічний вплив на емоційну сферу здійс-
нюється на основі некритичного сприйняття інформації особистістю. Тоб-
то, на відміну від пропагандистського впливу, він базується на відносно 
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низькому рівні критичності й свідомості психіки індивіда (при цьому його 
установки не змінюються). Зниження рівня усвідомленості є однією з 
умов ефективності даного впливу. У процесі прийняття інформації функ-
ціонує тільки сприйняття й запам’ятовування, діяльність мислення «випа-
дає» або дуже послабляється. 

Проаналізувавши основні аспекти текстової інформації, та аспектів її 
можливого користування – приходимо до висновку, що на основі різнома-
нітних підходів можна проводити детальний аналіз інформації, створюва-
ти системи для масового інформування населення, та застосовувати їх в 
комплексному використанні для повсякденних цілей та у спеціальних за-
вдань спеціалізованих галузей. В умовах великого поширення інформації 
серед населення та зокрема у засобах масової інформації, необхідно пра-
вильно її аналізувати. Для того, щоб робити це безпомилково, необхідно 
використовувати програмні засоби, як такі, які забезпечують максимальну 
точність навіть при великій кількості інформації яку потрібно проаналізувати. 

У сучасних системах автоматичного визначення емоційної оцінки те-
ксту найчастіше використовується одномірний емотивний простір: пози-
тив чи негатив (добре чи погано). Однак відомі успішні випадки викорис-
тання і багатовимірних просторів. Приклади тональних оцінок: позитивна, 
негативна, нейтральна. Під «нейтральна» мається на увазі, що текст не міс-
тить емоційного забарвлення. Також можуть існувати й інші тональні оцінки. 

Найбільшого поширення для виконання поставленої задачі набули лек-
семний метод, наївний класифікатор Баєса, метод опорних векторів, метод 
максимальної ентропії, логістична регресія та штучні нейронні мережі. Недо-
ліком методу опорних векторів є те, що від здійснює бінарну класифікацію, 
яка дозволяє розділити дані на дві категорії: дані без інформаційно-
психологічних впливів та дані з інформаційно-психологічними впливами. 
Основний недолік наївного класифікатора Баєса – неможливість врахування 
залежності результату від комбінації ознак (слів). Спільним недоліком лексе-
много методу, наївного класифікатора Баєса та методу максимальної ентропії 
є необхідність складання словників, що вимагає тісної співпраці з лінгвістами.  

Проведені дослідження методів автоматичного аналізу тональності 
текстової інформації показало, що найбільш придатним для виявлення у 
текстовій інформації інформаційно-психологічних впливів є нейронні ме-
режі, оскільки вони не потребують складання словників, обов’язкової по-
передньої лінгвістичної обробки текстів, можуть застосовуватись до різ-
них типів даних та здатні здійснювати класифікацію за декількома катего-
ріями, що дозволяє виявляти різні типи інформаційно-психологічного 
впливу. 

Штучні нейронні мережі (Artificial Neural Network) – це адаптивна си-
стема, яка складається з групи з’єднаних штучних нейронів. Система мо-
же бути навчена для зміни її внутрішніх станів, відображення зв’язків до-
кументів та їх категорій. Для ефективного проведення класифікації текстів 
необхідно визначити раціональну структуру і топологію нейронної мере-
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жі. Основні топології класифікуючих нейронних мереж – це одно- і бага-
тошаровий персептрон, нейромережевий Гаусів класифікатор, мережа Ко-
хонена, мережа вбудованого розповсюдження, каскадна мережа. Всі ви-
щевказані топології мають високу точність в обробці одночасно лінійних і 
нелінійних прикладів, але прийняття рішень щодо класифікації важко фо-
рмалізуються у зв’язку з природою організації нейронної мережі та пред-
ставляють нетривіальну задачу з урахуванням масштабованості з обмеже-
ними обчислювальними ресурсами. 

Перевагами застосовуваного методу нейронних мереж є: можливість 
рішення задач при невідомих закономірностях, стійкість до шумів у вихі-
дних даних, здатність до навчання. Алгоритми навчання штучних нейрон-
них мереж поділяються на алгоритми навчання з учителем та без учителя. 
Навчання нейронної мережі в першу чергу полягає в заміні вагових коефі-
цієнтів синаптичних зв’язків між нейронами. Для аналізу тональності тек-
стових даних, доцільно застосовувати глибоке навчання рекурентних ней-
ронних мереж, яке не викликає складнощів із перенавчанням, на відміну 
від згороточних та повнозв’язних зв’язків між нейронами. Однак при на-
вчанні нейронних мереж часто виникає проблема перенавчання 
(overfitting). Перенавчання виникає в разі занадто довгого навчання, недо-
статньої кількості навчальних прикладів або переускладненої структури 
нейронної мережі. Один з варіантів боротьби з перенавчанням мережі – 
поділ навчальної вибірки на дві множини (навчальну і тестову). На навча-
льній множині відбувається навчання нейронної мережі. На тестовій мно-
жині здійснюється перевірка побудованої моделі. 
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СТРАТЕГІЧНІ КОМУНІКАЦІЇ: ПОНЯТТЯ, ЦІЛІ, ЗАВДАННЯ 

 
Концепція «стратегічної комунікації» (strategic communication, 

stratcom – СК) з’являється в США на початку XXI століття. 16 березня 
2010 року у доповіді Білого Дому Конгресу США «Національні рамки 
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стратегічних комунікацій» визначаються основні цілі, завдання і організа-
ційні форми СК США. У діючої стратегічній концепції НАТО, що була 
затверджена на саміті в Лісабоні в листопаді 2010 року приводиться на-
ступне визначення стратегічних комунікацій: «...скоординоване і належне 
використання комунікативних можливостей НАТО: публічної дипломатії, 
зв’язків з громадськістю, PR-служби ЗС, інформаційних і психологічних 
операцій для підтримки політики альянсу і заходів, направлених на просу-
вання цілей НАТО» [5]. 

У Воєнній доктрині України, «стратегічні комунікації» визначаються 
як скоординоване і належне використання комунікативних можливостей 
держави – публічної дипломатії, зв’язків із громадськістю, військових 
зв’язків, інформаційних та психологічних операцій, заходів, спрямованих 
на просування цілей держави [1]. 

Російська історіографія з цього питання стверджує, що стратегічна 
комунікація – це проектування державою в свідомість національних і за-
рубіжних цільових аудиторій певних стратегічних цінностей, інтересів і 
цілей шляхом адекватної синхронізації різносторонньої діяльності у всіх 
сферах суспільного життя з її професійним комунікаційним супроводом» [2]. 

За К. Халлаханом СК – це, перш за все, «спосіб переконати інших 
людей прийняти ваші ідеї, політику або дії. Ціллю СК є: переконати союз-
ників і друзів залишитися з вами; переконати нейтралів зайняти вашу сто-
рону (або, принаймні, залишитися нейтральними); переконати противників, 
що у вас є сили і воля для домінування» [4]. 

Ще наочніше операційні цілі стратегічної комунікації були прописані 
в документі, складеному співробітниками Міжвидового командування 
збройних сил США: «Стратегічна комунікація є системою довготривалих і 
узгоджених дій, що реалізовується на стратегічному, оперативному і так-
тичному рівнях, яка дозволяє виявити цільові аудиторії, визначити ефек-
тивні канали дії на них для того, щоб забезпечити необхідну стійку пове-
дінку цих аудиторій» [3]. 

Стратегічна комунікація здійснюється в трьох основних формах: 
зв’язки з громадськістю, публічна дипломатія і інформаційні операції. 
При цьому, всі складові повинні діяти синхронно, але при цьому мають 
свої особливості. 

Так, зв’язки з громадськістю орієнтовані, перш за все, на інформуван-
ня зовнішнього реципієнта і повинні в значній мірі відповідати його базо-
вим світоглядним установкам, іншими словами, говорити з ним на одній 
мові понять і символів. 

Істотним доповненням зв’язків з громадськістю повинна стати публі-
чна дипломатія, що включає «зусилля по прямій взаємодії з громадянами, 
громадськими діячами, журналістами і іншими лідерами громадської дум-
ки за межами країни. Публічна дипломатія доповнює традиційну міждер-
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жавну дипломатію, в якій переважає офіційна взаємодія професійних дип-
ломатів. Неформальний характер публічної дипломатії значно спрощує 
процес взаємодії з громадянами іншої держави та формує позитивне від-
ношення до політики і національних інтересів країни, спонукає до дій в їх 
підтримку. 

Третьою формою стратегічної комунікації є інформаційні операції, 
під якими розуміють «інтегроване використання радіоелектронної війни, 
комп’ютерних мережевих операцій, психологічних операцій, маніпулю-
вання у військових цілях і оперативної безпеки, включаючи їх супутні і 
прикладні аспекти, з метою вплинути, зруйнувати, зіпсувати або перехо-
пити процес людського або автоматизованого ухвалення рішення против-
ником» [2]. 

Стратегічна комунікація покликана забезпечити політику держави за 
межами національних кордонів. Основним об’єктом дії є певна цільова 
аудиторія - політична (економічна, наукова, культурна тощо) еліта тієї 
держави, відносно якої робляться відповідні дії. 

Результатом дії є формування в цільової аудиторії такої системи стій-
ких уявлень про дії іншої держави, які б повністю виправдовували дані дії. 
Тим самим забезпечується лояльність політичної еліти держави, на яку 
направлена дана дія, а, отже, і формування дієвої системи геополітичного 
контролю над заданою територією. 
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Указом Президента України від 15.05.2017 № 133/2017 (далі – Указ 

№ 133/2017) введено в дію рішення Ради національної безпеки і оборони 
України від 28 квітня 2017 року «Про застосування персональних спеціа-
льних економічних та інших обмежувальних заходів (санкцій)», яким ро-
сійські соцмережі «Вконтакте» та «Однокласники» і інформаційні сервіси 
(«Mail.ru» і «Yandex») внесені до санкційного списку [1]. 

Такий захід фактично став протидією актуальним на сьогодні загрозі 
національним інтересам в інформаційній сфері, якими на державному рів-
ні визнаються: 

– здійснення спеціальних інформаційних операцій, спрямованих на 
підрив обороноздатності, деморалізацію особового складу Збройних Сил 
України та інших військових формувань, провокування екстремістських 
проявів, підживлення панічних настроїв, загострення і дестабілізацію сус-
пільно-політичної та соціально-економічної ситуації, розпалювання міже-
тнічних і міжконфесійних конфліктів в Україні; 

– поширення закликів до радикальних дій, пропаганда автономістсь-
ких концепцій співіснування регіонів в Україні [2]. 

Зазначений Указ № 133/2017 створив правові передумови для проти-
дії використанню інтернет-ресурсів для поширення антиукраїнської інфо-
рмації, що порушує чинне законодавство України та спрямоване на розпа-
лювання ворожнечі, закликає до повалення існуючого ладу, пропагує на-
сильство тощо. Його прийняття в цілому підтримано переважною більшіс-
тю лідерів громадської думки та експертів. Із зареєстрованих в Реєстрі 
операторів, провайдерів телекомунікацій НКРЗІ в Україні понад 6 тис. 
юридичних осіб, що надають послуги доступу до Інтернет, переважна бі-
льшість припинила доступ своїх клієнтів до заборонених ресурсів. 

Більшість громадян України також відмовилась від користування ро-
сійськими соціальними мережами. Значний вплив на це має висвітлення 
результатів протидії СБ України інформаційній агресії РФ, що підкріплю-
вались прикладами викриття деструктивних груп у соцмережах, їх вико-
ристання спецслужбами РФ для підбурювання населення до участі в масо-
вих акціях протесту, збирання розвідувальної інформації тощо на шкоду 
національній безпеці України.  
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За оцінками закордонних експертів, протягом першого місяця дії сан-
кцій відвідування українськими користувачами заборонених російських 
Інтернет-ресурсів знизилось на третину, загальний обсяг їх трафіку впав 
на 10%, фіксується стабільна динаміка до зменшення чисельності корис-
тувачів російських Інтернет-сервісів в Україні, що в сукупності послаблює 
вплив країни-агресора на українську аудиторію. Спостерігається зростан-
ня міграції патріотично налаштованих користувачів до інших соціальних 
мереж, насамперед, до «Facebook», а також до вітчизняних соціальних ме-
реж «Ц.укр», «UkrOpen», «Hurtom.com», «ukrface.com.ua», «Ukrainians». 
Так, за результатами експертних досліджень серед Інтернет-користувачів 
(за даними SimilarWeb, TNS KantarCMeter [3, 4]), станом на кінець травня 
2017 року активна українська аудиторія російських соціальних мереж 
«ВКонтакте» та «Одноклассники», а також порталу Mail.ru та пошукови-
каYandex орієнтовно зменшилася на 5% (втрата понад 1 млн. користувачів 
соцмереж та 50% користувачів сервісів Mail.ru та Yandex). Водночас, ана-
ліз добової відвідуваності ресурсу «ВКонтакте» станом на той же період 
часу вказує на скорочення української аудиторії на 3,35 млн. користувачів 
(18,1%). Охоплення українською аудиторією мережі «Одноклассники» 
зменшилося на 1,67 млн. відвідувачів (29,6%). Оn-Line присутність корис-
тувачів з України в російських соцмережах зменшилась на 30% (втрата 
300 000 on-Line користувачів) та має сталу тенденцію до зниження, що яс-
краво демонструє соціальний тренд на відмову від користування російсь-
кими соцмережами. 

Однак, існують також непоодинокі факти використання громадянами 
України і іншими учасниками антиукраїнських спільнот програмних засо-
бів для подолання блокування. Цьому сприяє розгортання в РФ медійної 
кампанії з популяризації методів обходу блокування російських сервісів 
на антиукраїнських загальнодоступних ресурсах мережі Інтернет. Так, 
приміром, використання VPN-режиму Інтернет браузеру Opera призвело 
до суттєвого збільшення аудиторії сайту Opera.com (за тиждень зросла з 
1% до 12%). Також (за даними Liveinternet [5]), з часу введення санкцій на 
2 млн. осіб зросла чисельність користувачів, які відвідують російські Інте-
рнет-ресурси з IP-адрес VPN-сервісів країн Германії, США и Нідерландів.  

У якості висновку зазначимо, що для задоволення вже сформованих 
потреб громадян України у соціальних інформаційних сервісах мають 
пропонуватися вітчизняні соціальні мережі «Ц.укр», «UkrOpen», 
«Hurtom.com», «ukrface.com.ua», «Ukrainians». Існує необхідність держав-
ної підтримки зазначених вітчизняних сервісів для пропагування націона-
льних інтересів в інформаційній сфері. 
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Українське суспільство попри збройну агресію і нині знаходиться під 

впливом російської пропаганди, що стала одним з дієвих інструментів ве-
дення гібридної війни проти нашої країни. Так, за допомогою пропаганди 
Росія виправдовує та прикриває присутність на території України своїх 
збройних сил. З іншого боку, російські засоби масової інформації всіляко 
намагаються демонізувати в очах російського та світового суспільства ке-
рівництво України. Аналіз перебігу подій, які відбувалися у 2014 році у 
Криму, свідчить, що тривалою була також і пропагандистська підготовка 
до початку російської агресії в Україні, спрямована на дестабілізацію си-
туації у країні за рахунок посилення недовіри нашого суспільства до кері-
вництва держави, що поєднувалося з формуванням позитивного ставлення 
до Росії [1, 2]. У таких умовах розкрити та зірвати наміри противника можли-
во лише шляхом системного аналізу пропагандистських матеріалів, які він 
розповсюджує у засобах масової комунікації. 

У цілому оцінювання пропаганди передбачає вивчення джерела, зміс-
ту, цільової аудиторії, середовища та наслідків пропагандистського впли-
ву, спрямованого проти ворожої, нейтральної або дружньої аудиторії. Для 
цього можуть бути використані різні підходи, які ґрунтуються на техноло-
гіях контент-аналізу текстових повідомлень [3–6]. Основним проблемним 
питанням в умовах обмежених часових та людських ресурсів залишається 
завдання з автоматизації обробки та оцінювання текстових повідомлень, 
які розповсюджуються на сторінках новинних сайтів та соціальних мереж 
Інтернету. 

У доповіді розкриваються основні завдання з автоматизації оціню-
вання пропаганди держави-агресора. Для розробки показників з оціню-
вання текстових повідомлень, які розповсюджуються у мережі Інтернет 
пропонується використати SCAME-метод, суть якого полягає у виконанні 
завдань з аналізу: джерела пропагандистських повідомлень; змісту пові-
домлень; цільових аудиторій, на які спрямований вплив; середовищ роз-
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повсюдження пропагандистських впливів; бажаних для противника нас-
лідків реалізації пропагандистських впливів [6]. 

Передбачається, що програмна реалізація процесу збирання та оціню-
вання пропаганди дозволить оперативно отримувати данні про: чисель-
ність аудиторії, на яку впливають; витрати противника на інформаційно-
психологічні заходи; ефективність психологічних акцій, залучених учас-
ників до діяльності, пов’язаної із розробленням та розповсюдженням про-
паганди. Це позитивно відобразиться на організації відповідних заходів з 
протидії негативним психологічним впливам та у цілому підвищить ефек-
тивність діяльності аналітичних підрозділів Збройних Сил України. 
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держави. В той же час, саме експортна спрямованість військово-
технічного співробітництва України спричиняє постійну протидію з боку 
конкурентних країни та транснаціональних корпорацій [1]. 

Подібні дії створюють пряму загрозу національній безпеці України, 
оскільки протидія ВТС як одному з елементів воєнно-економічної безпеки 
нашої держави в той же час шкодить і політичному іміджу нашої держави. 

Одним з найбільш дієвих засобів протидії успішній реалізації Украї-
ною ВТС з іншими країнами є проведення проти неї інформаційних опе-
рацій, які здійснюються за класичними методиками та алгоритмами, однак 
мають певні особливості. 

Насамперед, це стосується широкого використання ЗМІ на міжнарод-
ному та національному рівні. Специфіка інформаційних матеріалів щодо 
ВТС надає змогу організаторам інформаційних операцій використовувати 
ЗМІ «втемну». Це пояснюється тим, що, як правило, журналісти не мо-
жуть отримати повну інформацію з цих питань. Більш того, часто вони не 
володіють всім необхідним масивом інформації і специфічними знаннями 
в цій сфері. В результаті інформаційна операція може ґрунтуватись на не-
підтвердженій або повністю сфальсифікованій інформації, однак ЗМІ бу-
дуть вимушені користуватися цими даними до отримання коментарів з 
урядових та експертних джерел. 

Також однією зі специфічних рис подібних інформаційних операцій є 
закритість даних стосовно ВТС. З одного боку це спрощує завдання орга-
нізаторам операцій – перевірити їхню інформацію буде важко, оскільки 
офіційні структури можуть утриматись від коментарів через «грифова-
ність» даних. З іншого боку, реагування представників уряду на інформа-
ційні повідомлення у цій сфері буде завжди затримуватись, у зв’язку з іс-
нуючою процедурою узгодження та перевірки даних в державних органах. 

Виходячи з того, що ВТС з іноземними державами має два аспекти: 
воєнно-політичний та воєнно-економічний, в залежності від мети основні 
завдання інформаційної протиборства у сфері ВТС можуть бути воєнно-
політичного та/або воєнно-економічного характеру [2,3]. 

Воєнно-політичними завданнями інформаційного протиборства у 
сфері ВТС можуть бути: 

дискредитація країни-конкурента на міжнародній арені, як надійного 
суб’єкта військово-технічного співробітництва; 

дискредитація країни-конкурента на міжнародній арен, що реалізує 
ВТС з певними країнами в обхід міжнародних санкцій; 

дискредитація воєнно-політичного керівництва країни-конкурента; 
створення передумов для подальшого інформаційного тиску на краї-

ну-конкурент у вирішенні двосторонніх політичних проблемних питань 
тощо. 

Воєнно-економічними завданнями інформаційного протиборства у 
сфері ВТС можуть бути: 
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дискредитація спеціальних експортерів країни-конкурента; 
дискредитація підприємств ОПК країни-конкурента, які виробляють 

аналогічні типи ОВТ; 
дискредитація певних зразків ОВТ, які створюють конкуренцію на 

ринках ТВППВ українській продукції; 
створення інформаційних передумов для недопущення подальшого 

експорту певних зразків ОВТ країною-конкурентом на перспективні рин-
ки збуту; 

створення інформаційних передумов для подальшого тиску на країну-
конкурент в ході проведення передконтрактної підготовки; 

створення інформаційних приводів для припинення військово-
технічного співробітництва з певними країнами тощо. 

В цілому слід констатувати, що незважаючи на наявність низки сут-
тєвих негативних факторів, які пов’язані із широким проведенням проти 
України інформаційних операцій (акцій) у сфері ВТС, наша країна зали-
шається одним з ключових суб’єктів у вказаній сфері, що викликає зане-
покоєння та відповідно жорстку протидію з боку країн-конкурентів.  

Аналіз змісту на адресу України звинувачень у несанкціонованій тор-
гівлі озброєнням та військовою технікою показує, що вони пов’язані з пе-
рерозподілом світового ринку озброєнь і намаганням традиційних поста-
чальників не допустити на нього потенційних конкурентів, часто безпідс-
тавно дискредитуючи їх.  

У зв’язку з цим найважливішим чинником сприяння збереженню та 
зміцненню позицій країни на світовому ринку озброєнь має бути підви-
щення ефективності інформаційного супроводження на державному рівні 
реалізації завдань військово-технічного співробітництва та, у випадку не-
обхідності, ефективної протидії деструктивному інформаційному впливу з 
боку інших держав. 
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ОБҐРУНТУВАННЯ ВИБОРУ РАЦІОНАЛЬНОГО АЛГОРИТМУ 

АНАЛІЗУ ТОНАЛЬНОСТІ РІЗНОМОВНОЇ  

ТЕКСТОВОЇ ІНФОРМАЦІЇ ДЛЯ ЗАДАЧІ МОНІТОРИНГУ 

ІНФОРМАЦІЙНОГО ПРОСТОРУ 

 
У забезпеченні результату політичного аналізу й прогнозування ви-

рішальну роль відіграє оптимізація методів, які становлять арсенал науко-
вого напряму. Однією з характерних тенденцій, яка склалася в сучасних 
умовах, не тільки в Україні, а й у світі, – це випереджальний розвиток 
форм, способів, технологій і методики впливу на свідомість (підсвідо-
мість), психологію й психічний стан людини в порівнянні з організацією 
протидії негативним, деструктивним психологічним впливам, інформа-
ційно-психологічним захистом особистості й суспільства в цілому. 

Проведено обґрунтування вибору раціонального алгоритму аналізу 
тональності різномовної текстової інформації для задачі моніторингу ін-
формаційного простору, та обґрунтуємо вибір характеристик, які будемо 
вважати визначальними для вибору алгоритму:  

1. Першою та найголовнішою характеристикою буде наявність фази 
навчання. Це необхідно, аби забезпечити можливість врахувати всі нові 
або непомічені раніше особливості задачі. Якщо це не передбачити, то з 
появою нових чинників, кожного разу треба буде змінювати наявний чи 
обирати інші алгоритми. Так наприклад, розвиток технологій, який може 
мати досить не передбачений (інноваційний) характер, може змінити 
вплив певних типів даних.  

2. Іншим прикладом може стати зміна політичного становища, що 
звичайно, змінює ставлення людей до тих чи інших подій (нажаль, таких 
прикладів в нас більш ніж достатньо). Тож, другою важливою характерис-
тикою буде те, що навчання повинно відбуватися під контролем людини, 
аби вловлювати зміну людського ставлення до тих, чи інших подій. До то-
го ж, машинне навчання з вчителем є більш розповсюдженим для аналізу 
текстів, в той час як навчання без вчителя є більш природним для навчан-
ня в біологічних чи фізичних системах, де немає впливу людського чин-
ника в аналізі результату. 



 245 

3. Третьою характеристикою є те, що цей метод повинен мати теоре-
тичне обґрунтування. Це потрібно, аби мати можливість використовувати 
результати цього алгоритму (хоча б з певною похибкою) для інших дослі-
джень. Ця характеристика суттєво звужує вибір раціонального алгоритму 
для задачі моніторингу, відкинувши всілякі евристики. 

4. Напевно, останньою важливою характеристикою буде швидкість 
роботи, бо таку іншу важливу характеристику, як точність, можна поліп-
шити за рахунок навчання.  

З проведеного обґрунтованого вибору раціонального алгоритму ана-
лізу тональності різномовної текстової інформації для задачі моніторингу 
інформаційного простору ми обрали комбінований метод, який полягає в 
застосуванні двох потужних методів: 

1) методу опорних векторів (support vector machine, SVM); 
2) методу ключових слів. 
Під час реалізації комбінованого методу, спочатку знаходимо резуль-

тат за допомогою методу опорних векторів: 
1. Розраховуємо за допомогою підходу TF-IDF вагу для кожного сло-

ва в словнику 
2. Формуємо векторну модель для подальшого навчання SVM-

класифікатора.  
3. Будуємо гіперплощини, що класифікують слова відповідно до двох 

класів. 
4. Обчислюємо гіпотезу. 
Потім знаходимо результат за допомогою методу ключових слів: 
1. Для кожного слова обчислюємо релевантну частоту (Relevance 

Frequency, RF). 
2. Для кожного класу: обираємо підмножину слів з частотою більше 

за граничне значення цього класу. 
3. Отримали список підмножин пар слів та їх частот, які відповідають 

кожному класу.  
4. Кожному класу ставимо у відповідність суму частот по всім словам 

з відповідної підмножини. 
5. Обираємо клас з найбільшою сумою частот, який буде гіпотезою. 
Після виконання обох методів комбінуємо їх результати за певною 

стратегією. Сутність використання комбінованого методу полягає у пос-
тійному навчанні програми, а саме в аналізі текстової інформації на базі 
стартової вибірки та фінальне порівняння результатів роботи алгоритмів з 
відомими правильними результатами. Оцінки, які використовують, для 
порівняння результатів можна також використати для порівняння різних 
методів. 

Точність і якість системи аналізу тональності тексту оцінюється тим, 
наскільки добре вона узгоджується з думкою людини щодо емоційної оцінки 
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досліджуваного тексту. Для цього можуть використовуватися такі метри-
ки як точність та повнота. Отже, програма, яка визначає тональність текс-
ту за допомогою комбінованого методу з точністю 70%, робить це майже 
так само добре, як і людина. Цей результат може повністю влаштовувати 
нас, так як специфіка завдання полягає у відсутності точної відповіді. 

Визначено, що комбінований метод автоматичного визначення тона-
льності тексту, що об’єднує результати двох потужних класифікаторів 
(SVM та на основі ключових слів), дає можливість досягти підвищення 
якості класифікації в порівнянні не лише з цими класифікаторами, а й з 
найкращими результатами інших підходів. 
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ОСОБЛИВОСТІ МОНІТОРИНГУ РАДІО ПРОСТОРУ  

НА БАЗІ SDR ТЕХНОЛОГІЇ 

 
Принцип роботи SDR (Software Defined Radio (SDR)) ґрунтується на 

оцифруванні прийнятого радіосигналу і подальшій обробці його вже в 
цифровій формі. 

Радіопередавач або радіоприймач, який використовує технологію 
SDR, має можливість за допомогою програмного забезпечення встанов-
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лювати або змінювати робочі радіочастотні параметри, зокрема, діапазон 
частот, тип модуляції або вихідну потужність, за винятком зміни робочих 
параметрів, що застосовуються в ході звичайної попередньо визначеної 
роботи з попередніми установками радіопристрою, згідно з тією чи іншою 
специфікації або системи. SDR виконує значну частину цифрової обробки 
сигналів на звичайному персональному комп’ютері або за допомогою 
програмуємо логічної інтегральної схеми (ПЛІС). Метою такої схеми є ра-
діоприймач або радіопередавач довільних радіосистем, змінюваний шля-
хом програмної переконфігурації. Технологія SDR передбачає адаптацію 
до спектру протоколів, так що в результаті можуть взаємодіяти різні мо-
делі радіостанцій і мережі. Це важливо, оскільки підрозділи, що представ-
ляють різні країни, все частіше працюють у великомасштабних і багато-
національних операціях, наприклад, Міжнародні сили сприяння безпеці 
(ISAF – International Security Assistance Force) в Афганістані. Наявність 
радіостанції для взаємодії важлива не лише для силових структур і для 
цивільних відомств. Інтерфейс, який застосовується у радіостанціях також 
покращується. Операторові не потрібно мати спеціальної освіти або про-
ходити додаткове навчання, щоб користуватися пристроєм. Ключовою пе-
ревагою SDR є взаємодія між засобами радіозв’язку попередніх поколінь і 
сучасними системами. Військовим системам зв’язку завжди була властива 
консервативність і оновлення парку засобів радіозв’язку в Збройних Си-
лах та інших силових структурах, навіть у розвиненіших країнах ніколи не 
порівняється по своїх темпах з ринком сучасних мобільних телефонів і 
інших комунікаційних засобів. Це очевидно, адже жодного прибутку, 
окрім підвищення боєздатності, оснащення підрозділів сучаснішими ра-
діозасобами не приносить. Тому важливо, щоб новостворені і старі систе-
ми могли працювати сумісно. Технологія прямого цифрового перетворен-
ня і прямого цифрового синтезу (DDC/DUC), з діапазонними фільтрами, 
дозволяє отримати максимально високі характеристики приймального 
тракту. Велике навантаження по кінцевій обробці сигналів припадає на 
комп’ютер, тому він повинен високо продуктивним. Наприклад, станція 
може виступати як ретранслятор чи брати участь в створенні безпровідних 
мереж передачі даних під час руху.  

Ще однією перевагою SDR є можливість здобуття багатьох функцій і 
сервісів в одному компактному корпусі. Одна система тепер може зробити 
роботу, для якої раніше було б потрібно декілька радіостанцій. Напри-
клад, дані про військовослужбовців, що мають sdr-радіостанцію і вбудо-
вані системи глобального позиціювання (GPS – Global Positioning Systems) 
можуть транслюватися у мережу інформацію, так що всі кореспонденти 
мережі, або, наприклад, лише командир, можуть знати, і навіть бачити на 
реальній карті місцевості (при підключенні планшета або комп’ютера) де 
вони знаходяться. Значна перевага SDR полягає в можливості оперативної 
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модернізації конструкції передавача, оскільки вона може бути пристосо-
вана до нових технологічних можливостей і сервісів просто через зміну 
програмного забезпечення. Сучасній армії потрібні компактні, легкі і 
швидкодіючі пристрої, що в той же час адаптовані із старими вузько сму-
говими системами. SDR використовує вбудовуванні комп’ютерні техноло-
гії, і спирається на досягнення в області цифрової обробки сигналів (DSP –
 digital signal processing), напів-програмованих вентильних матрицях 
(FGPA – field-programmable gate arrays), розробках в області генерації 
програмного коду. 

Напрямки розвитку SDR. З розвитком технологій, засобу зв’язку ста-
ють значно меншими по розміру. Наприклад, SDR-системи можуть бути 
вбудовані в пристрої на зап’ясті або в надшоломний дисплей. Дослідники 
вивчають, яким чином пристрої можуть бути зв’язані один з одним на полі 
бою, так щоб люди могли мати доступ до мережі і оперативно отримати 
корисні дані. Майбутні мережі зможуть відображувати в режимі реально-
го часу свої сили і сили противника, а також надавати інші ситуаційні да-
ні. Частково це вже реалізовано, наприклад, в мережах зв’язку, побудова-
них на устаткуванні Harris Falcon III з використанням програмного забез-
печення (ПЗ) Falcon Command. Інший напрям – використання сенсорів 
(датчиків) ядерного, біологічного і хімічного контролю, або реєстрації на-
явності артилерійських ударів і бомбардування з повітря, що дуже актуа-
льно сьогодні в умовах локального збройного конфлікту. Наступним кро-
ком після SDR може бути створення радіостанції з інтелектуальним 
управлінням, яка автоматично дасть змогу встановлювати зв’язок у реаль-
ному часі. Підхід до побудови інтелектуальних радіосистем, що отримав 
назву когнітивне радіо, є передовою технологією, що дозволяє забезпечи-
ти раціональне використання радіочастотного спектру. Проте впрова-
дження вказаної технології у військових засобах зв’язку вимагає додатко-
вих досліджень, які враховують специфічні особливості роботи радіозасо-
бів в складній електромагнітній обстановці, а також в умовах активної ра-
діопротидії противника. 
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ІНФОРМАЦІЙНО-ПСИХОЛОГІЧНІ ВПЛИВИ  

В КОНТЕКСТІ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ДЕРЖАВИ 

 

В умовах формування глобального інформаційного суспільства в да-
ний час Україна активно переживає трансформацію політичного світогляду.  

Однією з головних особливостей сьогодення є постійне зростання те-
мпів створення інформації. Цей процес у цілому позитивний, однак нині 
людство зустрілось, на перший погляд, з парадоксальною ситуацією, коли 
в умовах формування глобального інформаційного суспільства знижуєть-
ся загальний рівень його інформованості, а найважливішим наслідком є 
поширення практики застосування інформаційно-психологічних впливів 
для досягнення односторонніх переваг у міжособистісних, міжгрупових та 
міждержавних відносинах. 

Сучасні інформаційно-психологічні впливи стали невід’ємною части-
ною політики будь-якої держави. Стає очевидним, що дана проблема на-
буває все більшої актуальності та потребує наукового осмислення й об-
ґрунтування. Особливо актуалізується проблема політологічного дослі-
дження сутності інформаційних-психологічних впливів.  

Аналіз тенденцій у міжнародному інформаційному просторі довкола 
України дає підстави стверджувати, що наша країна стала об’єктом інфо-
рмаційно-психологічних впливів, які є свідченням спроби встановити кон-
троль над усіма сферами існування української держави та суспільства. 
Ведеться не лише інформаційна, а й психологічна війна Російської Феде-
рації проти України, яка зумовлена її стремлінням будь-якою ціною утри-
мати Україну в зоні своїх стратегічних інтересів. 

Змушені також відзначити, що у цих складних геополітичних та гло-
балізаційних умовах, коли державний суверенітет знаходиться під загро-
зою впливів з боку російських спецслужб, йде постійне застосування 
стратегічної пропаганди (створення негативних інформаційних умов 
сприйняття політики держави або “київської влади”), що суттєво впливає 
на зовнішню та внутрішню аудиторію України.  

Використання терміну “стратегічна пропаганда” стоїть поряд з тради-
ційними термінами “інформаційна війна” та “психологічна боротьба”, які 
зумовлені своїм прикладним характером та зростанням ролі психологіч-
них операцій у сучасних війнах, розширенням використання інформацій-
ної зброї, створеної на базі новітніх технологій і методів психологічного 
впливу. Проте головною роллю інформаційно-психологічних впливів є 
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атака на соціаосистему, що, зрештою, спричиняє прийняття нею завідома 
неправильних та неадекватних рішень [3]. 

М. А. Дмитренко стверджує, що за весь час незалежності політичні й 
бізнесові кола Росії крок за кроком відвойовували все нові “плацдарми” на 
українських теренах, відіграють важливу роль в українському політикумі, 
економіці, промисловості, кредитно-фінансовій сфері тощо [2].  

Виходячи з цього, більшість зарубіжних і вітчизняних науковців, а 
також суспільно-політичних діячів дійшли спільного висновку, що інфор-
маційно-психологічні операції набувають значення одного з найважливіших 
інструментів у вирішенні сучасних, а тим більш майбутніх конфліктів [1]. 

На підтвердження вищезазначеної тези також є слушним наведення 
прикладу того, що військові структури інформаційно-психологічних опе-
рацій української армії виявилися не готовими, із об’єктивних і 
суб’єктивних причин до сучасних конфліктів на теренах своєї держави.  

Згідно з доктриною інформаційної безпеки України, затвердженої 
Указом Президента України від 8 липня 2009 року N 514/2009 для забез-
печення інформаційної безпеки України у зовнішньополітичній сфері 
держава мала гарантувати своєчасне виявлення та нейтралізацію зовніш-
ніх загроз національному інформаційному суверенітету тощо [4]. 

Але недооцінка важливості проведення інформаційно-психологічних 
впливів в рамках здійснення Україною інформаційних операцій, спрямо-
ваних на підтримку її національних інтересів і державної політики за кор-
доном, як показують останні події, завдає державі величезних економіч-
них, політичних, іміджевих збитків.  

Саме розбалансованість системи захисту національної безпеки в сек-
торі протидії інформаційній експансії є вагомою причиною невдач ще на 
початку воєнних дій на сході України, та під час анексії Криму. Жодну 
війну нині не можна виграти без переваг на інформаційному фронті. 

Отже, результати проведеного дослідження свідчать, що Україна зна-
ходиться під сильним інформаційно-психологічним впливом найпотужні-
шого світового суб’єкта інформаційних відносин російської влади, яка ве-
де війну не лише за територію, а й за світогляд, думки і душі людей. 

У цьому контексті нагальною є потреба розробки комплексної систе-
ми протидії інформаційної агресії, операціям інформаційної війни та ви-
роблення стратегії інформаційної політики держави.  
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У грудні 2010 року туніський громадянин Мухамед Буазізі здійснив 

акт публічного самоспалення, протестуючи таким чином проти корупції і 
свавілля влади, що стало символічним початком «Жасминової революції» 
в Тунісі, а згодом - низки таких самих, але більш кривавих революцій в 
інших країнах ісламу, починаючи від країн Північної Африки (Магребу) й 
закінчуючи країнами Леванту (Ліван та Сирія) і Аравійського півострову. 
У деяких з цих країн (Сирія, Ємен) ці революції трансформувалися в дов-
готривалі громадські війни за інтенсивної іноземної участі.  

Водночас відбулися й контрреволюційні процеси: повалення президе-
нтів і корумпованої політичної еліти в Тунісі і Єгипті закінчилося, напри-
клад, наступним відновленням приблизно таких самих «постреволюцій-
них» політичних режимів.  

В цілому, зазначені революційні процеси слід розуміти як намагання 
політичних еліт модернізувати арабсько-ісламський світ. Політичні рефо-
рми зачепили навіть такий оплот ісламського консерватизму як Саудівсь-
ка Аравія, де була проведена масштабна антикорупційна компанія та змі-
нено порядок успадкування королівського престолу. 

Революції і громадянські війни створили хаос, яким вміло скориста-
лися ісламські радикали. Під час диктаторського правління ісламістам-
радикалам доводилося перебувати в політичній тіні. Арабська весна дала 
їм шанс на здобуття влади, а довготривалі конфлікти в Іраку та Сирії на-
віть творили підґрунтя для радикальних ісламістів взяти під контроль ве-
ликі території Месопотамії, і створити власну Ісламську Державу Іраку і 
Леванту (ІДІЛ), певну подобу Ісламського Халіфату. Хоча ІДІЛ було про-
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голошено ще в 2006 р., будувати цю державу екстремісти розпочали тіль-
ки в 2014 р., причому пропагандистський апарат Ісламського Халіфату ак-
тивізував інформаційну рекрутингову діяльність не тільки на Близькому 
Сході, але і в країнах Європи, результатом чого стала ціла низка терактів, 
вчинених європейськими мусульманами, значна частина яких навіть не 
належали до ІДІЛ. 

Іншою загрозою й викликом для країн «Старого Світу» стали неконт-
рольовані міграційні процеси. Значною мірою поясненням причини вини-
кнення цієї загрози є той факт, що у Лівії, яка в часи перебування при вла-
ді диктаторського режиму Муамара Каддафі, була своєрідним антимігра-
ційним щитом, станом на 2018 р. так і не було відновлено повноцінну 
державність. Країна de facto розпалася на дві відносно самостійних части-
ни, - Тріполітанію та Кіренаїку.  

За 3,5 роки (починаючи від 2014 р. й до середини 2017 рр.) 600 000 
мігрантів здійснили «прорив» до Європи (власне, до Італії) через лівійсь-
кий неконтрольований владою середземноморський перехід. Для 12 тисяч 
цей перехід виявився смертельним [1].  

Другий етап зростання міграційного виклику розпочався в 2015 р., 
коли до Європи масово почали мігрувати сирійські біженці, які до того, 
втікаючи від терору ІДІЛ, були зосереджені переважно в таборах на тери-
торії Турецької республіки. 

Разом з мусульманськими біженцями до Європи приходить культура 
ісламу. Араби та інші мусульмани компактно розселяючись переважно в 
європейських мегаполісах, вибудовують культурно-цивілізаційні анклави 
(гетто), де існують власні школи, продуктові магазини з халяльними їсти-
вними продуктами, мечеті, навчальні заклади (медресе) тощо. 

Західноєвропейські суспільства та держави, зорієнтовані головно на 
ліберально-демократичні цінності (секуляризм і свобода віросповідання, 
толерантність, політична коректність, гендерна рівність, вільний перетин 
кордонів тощо) у ставленні до міграційної проблеми наштовхнулися на 
спротив східноєвропейських суспільств та держав.  

Типовим прикладом нетерпимого ставлення до мігрантів є Угорщина, 
очолювана Віктором Орбаном. Виступаючи 18 лютого 2018 р. в Угорсь-
кому Парламенті з традиційним Посланням «Про стан нації», Віктор Ор-
бан у суто алармічному стилі висвітлював міграційні проблеми «Старого 
Світу»: «Якщо справи підуть й надалі подібним трибом – наша культура, 
наша ідентичність, наша нація, саме в тому вигляді, в якому ми їх знаємо, 
загинуть. Наші найгірші побоювання стануть реальністю. Захід впаде. Єв-
ропа опиниться під [ісламською] окупацією. Це підтверджує тезу, що ци-
вілізації не вбивають, вони вчиняють акт самогубства. Й помиляються ті, 
хто думає, що це станеться ще не скоро. Прогнози вказують на те, що це 
розпочнеться вже всередині даного століття. Тобто нинішні 50-літні ста-
нуть у свої 80 свідками цих подій» [2]. 



 253 

Саме цими побоюваннями втрати європейської ідентичності поясню-
ється розходження в міграційно-адаптаційній політиці країн Західної й 
Центральної Європи всередині ЄС. 

Ще однією загрозою «деєвропеїзації» створюють ті жителі європей-
ських країн, які під впливом ісламської радикальної пропаганди поїхали 
воювати в Сирію або Ірак. Чимало з цих найманців з Європи є етнічними 
європейцями, які прийняли іслам у його войовничій (джихадистській) вер-
сії й, повертаючись до Європи, готові воювати з релігійно-ідеологічними 
переконаннями європейського типу, що становить безпосередню загрозу 
для європейської цивілізації та безпеки й може призвести до нового спа-
лаху в Європі релігійних війн, які дошкуляли «Старому Світу» аж до ві-
домої дати укладення Вестфальського миру (1648 р.). 

На цьому тлі в академічних та безпекових колах Європи й Північної 
Америки загострилися дискусії стосовно ключового поняття «європеїза-
ція», під якою, згідно одного з академічних визначень, слід розуміти 
«процес включення до логіки внутрішнього (національного та субнаціона-
льного) дискурсу, політичних структур та державної політики формальних 
та неформальних правил, процедур, політичних парадигм, стилів, «спосо-
бів виготовлення речей» («ways of doing things») та спільні вірування та 
норми, які вперше визначені в процесах політики ЄС»[3]. 

Висновок. 
Пришвидшена ісламізація Європи під впливом радикалізації самого 

ісламу та пожвавлення міграційних процесів, спричинених війнами та ре-
волюціями в країнах Близького Сходу, перетворюється на безпосередню 
загрозу західним цінностям і традиційній для країн Заходу ліберально-
демократичній ідеології. З одного боку, в країнах Західної Європи почи-
нають набирати популярність європейські праві партії (деякі з них спові-
дують навіть нацистську расистську ідеологію), які виступають проти не 
тільки мігрантів-мусульман, але й проти європейських, ліберально налаш-
тованих урядів.  

Ще більший спротив ліберально орієнтованій, диригованій з Брюссе-
лю, європейській міграційній політиці чинять націоналістично зорієнтова-
ні лідери країн Східної й Центральної Європи, які відтак проводять внут-
рішню і зовнішню політику, відмінну від рішень офіційного Брюсселя. І 
справа тут не тільки в тому, що ці країни не бажають приймати у себе му-
сульман-мігрантів, витрачаючи на них частину бюджету. Значною мірою 
така позиція пояснюється законними побоюваннями втрати європейської 
ідентичності, «європейськості», які лідери цих країн (переважно католи-
цьких та православних) пов’язують з традиційними християнськими цін-
ностями.  
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ЗВ’ЯЗОК ІЗ ЗАСОБАМИ МАСОВОЇ ІНФОРМАЦІЇ  

ПІД ЧАС ПРОВЕДЕННЯ АНТИТЕРОРИСТИЧНОЇ ОПЕРАЦІЇ 

 

В умовах агресії Російської Федерації одну з найбільших загроз наці-
ональній безпеці становить антиукраїнська інформаційна кампанія, яка 
здійснюється за наступними напрямками: розпалювання протестних на-
строїв у суспільстві; підрив обороноздатності нашої держави (викорис-
тання «брудних» інформаційних технологій проти керівництва оборони, 
правоохоронних та органів спеціального призначення тощо); протидія єв-
роінтеграційному курсу України та мінімізація міжнародної підтримки; 
легалізація самопроголошених утворень «ДНР/ЛНР» та анексії Криму; ви-
користання ресурсів Інтернет (Інтернет-сайтів, соціальних мереж) для 
здійснення деструктивного впливу на свідомість їх користувачів, поши-
рення неправдивої та перекрученої інформації, пропаганда терористичної 
діяльності, а також координація діяльності терористичних угрупувань.  

Фактично пропагандистська робота Російської Федерації в Україні 
спрямована на: підтримку сепаратистських та терористичних рухів у пів-
денно-східних регіонах України та Прикарпатті; дискредитацію чинної 
української влади, шляхом звинувачення у фашизмі, дискримінації росій-
ськомовного населення, невиконанні умов Мінських домовленостей, на-
сильства над громадянами, боротьбою зі свободою слова, нездатності ви-
рішувати проблеми населення соціально-економічного характеру; ескала-
цію розколу серед українського суспільства на національному, мовному, 
релігійному та політичному підґрунті; інспірування протестних рухів се-
ред різних верств населення України, зокрема, учасників Антитерористи-
чної операції та їх родичів, а також створення негативного іміджу нашої 
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держави на міжнародній арені, поширюючи серед іноземної аудиторії ін-
формації, яка у викривленому вигляді відображає результати реалізації 
внутрішньої та зовнішньої політики органами вітчизняної влади.  

Зокрема, агресивна політика Російської Федерації по відношенню до 
України, свідчить про значну активізацію діяльності інформаційних стру-
ктур РФ, направлених на підтримку проросійської орієнтації російськомо-
вного населення України, пропагування ідеї інтеграції нашої країни до по-
страдянського простору, підтримку відверто сепаратистських настроїв, 
лобіювання інтересів т.зв. «Л/ДНР». 

Останнім часом скоєння терористичних актів, зокрема із взяттям за-
ручників є досить частою подією у світових новинах. Скоюючи такий зло-
чин терористи сподіваються на виконання їх політичних, матеріальних 
або інших вимог в обмін на життя та здоров’я заручників або цілісність 
важливих об’єктів життєзабезпечення та суспільної безпеки. Міжнародні 
екстремістські й терористичні організації у своїй діяльності сьогодні не 
тільки висувають вимоги державі й суспільству, але й прагнуть до заляку-
вання суспільної думки, поширення атмосфери тривоги й непевності, на-
віювання панічних настроїв та демонстрації слабкості влади. І в цьому по-
біжними помічниками їм часто стають сучасні ЗМІ. Прагнучи підвищити 
свою популярність, вони найчастіше стають ретрансляторами терористич-
них ідей, не уявляючи до кінця можливих наслідків своїх публікацій і їх-
нього патогенного впливу на масову аудиторію. ЗМІ не завжди в змозі ві-
дслідковувати рівень небезпеки переданої ними інформації для аудиторії. 
Здійснюючи свою діяльність, вони можуть заважати роботі спеціальних 
державних служб у момент здійснення терактів. У погоні за сенсацією 
журналісти часто безвідповідально наражають на небезпеку як себе, так і 
заручників. При висвітленні терористичних актів ЗМІ, не завжди усвідом-
люючи реальне положення справ, найчастіше провокують суспільну дум-
ку про саботування політики держави, спрямованої на зниження рівня за-
гроз від тероризму. «Незалежні журналісти» (наприклад, непрофесійні 
фрілансери або автори блогів) не володіють об’єктивним і збалансованим 
підходом до висвітлення подій, привносять в інформаційне поле дезінфо-
рмацію, що провокує соціальні й психологічні травми. 

Без інформаційного забезпечення ЗМІ сучасний тероризм неможли-
вий, оскільки йому необхідні канали передачі інформації, адже одна із ці-
лей терористів - залякування, що повинне вести до підпорядкування й 
установлення контролю. Деякі фахівці називають діяльність терористів і 
їхніх захисників не інакше як PR-кампанією. Більше того, відомі факти, 
коли арабських терористів консультували випускники факультетів по піа-
ру американських вузів. Зрозуміло, реклама, який «обдаровують» бойови-
ків збалансовані ЗМІ, завжди носить негативний характер. Однак ексклю-
зивні інтерв’ю терористам вигідні, хоча з моральної точки зору сумнівні: 
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адже, наприклад, маніякові-убивці або грабіжникові ефір давати не ста-
нуть. Тероризм чинить руйнівний ефект на стандарти журналістики. Жур-
налісти в екстремальних ситуаціях, часом, губляться, що вкрай негативно 
позначається на якості їхньої роботи. 

Так, 24 квітня п.р. знімальна група Київського офісу телеканалу у 
складі А.Стельмаха та О.Палямара була затримана співробітниками СБ 
України за спробу за допомогою квадрокоптера здійснити фото- та відео-
фіксацію військової бази в с. Оржів Рівненського району Рівненської об-
ласті, яка є режимним об’єктом. За вказаним фактом було відкрито кримі-
нальне провадження за ознаками злочину, передбаченого ч. 1 ст. 14 та ст. 
113 ККУ («готування до вчинення диверсії»). На даний час, проводяться 
слідчі дії. 

 У зв’язку з цим постає необхідність розробки документів, які б рег-
ламентували поводження журналістів в екстремальних ситуаціях а також 
методичні рекомендації по зв’язку із представниками засобів масової ін-
формацій під час вчинення терористичного акту або проведення антите-
рористичної операції. Важливо й те, щоб правила й норми в журналістиці 
виходили від самих журналістів, як і розуміння їх необхідності. Водночас 
необхідно витримати певний баланс між дотриманням правил та свободи 
слова.  
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ІНФОРМАЦІЙНА СФЕРА ЯК СКЛАДОВА ГІБРИДНОЇ ВІЙНИ 

 
Протягом останніх років поняття «гібридна війна» набуло значного 

поширення і вийшло за межі російсько-українського конфлікту, а низка 
держав світу фактично стали учасниками цього протистояння з викорис-
танням політичної, інформаційної, економічної, енергетичної, воєнної та 
інших складових.  

Як свідчить аналіз, однією із першопричин зазначеного на пострадян-
ському просторі було формування т.зв. «поясу безпеки РФ» – створення 
«керованих зон конфліктів» на території колишніх союзних республік, які 
стали на шлях розбудови суверенних держав та почали виходити зі сфери 
впливу РФ.  

Зокрема, ще на початку 90-х років ХХ століття за участі російських 
військ чи воєнної підтримки РФ розпочалися довготривалі військово-
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політичні та інші конфлікти на території Таджикистану, Азербайджану, 
Вірменії, Грузії, Молдови та України. Також спостерігалися неоднора-
зові спроби втручання РФ у внутрішні справи Литви, Латвії та Естонії, 
які змогли убезпечити свої народи завдяки набуттю членства у ЄС і 
НАТО.  

У контексті зазначеного заслуговують на увагу можливі сценарії роз-
витку подій на пострадянському просторі, надані вченими Національно-
го інституту стратегічних досліджень [1], зокрема: 

1) «сценарій хаосу» – виникнення суцільної зони конфліктів на пост-
радянському просторі; 

2) «імперський сценарій» – створення регіональної пострадянської ім-
перії з можливим повторенням відомих негативних історичних наслідків; 

3) «сценарій розколу» – виникнення на пострадянському просторі схі-
дноєвропейського демократичного та євразійського імперського сегментів.  

За нашими оцінками, активні спроби реалізації другого сценарію роз-
почалися ще 20 – 25 років тому (остання спроба була зроблена у 2014 р. 
шляхом підписання договору про Євразійський союз). Однак, події остан-
ніх 10-15 років в Україні та інших державах-членах ГУАМ свідчать про 
стійку тенденцію до розбудови східноєвропейського демократичного про-
стору, який внаслідок «гібридного протистояння» може поширитись на 
увесь пострадянський простір.  

Цьому може сприяти і фактичне створення коаліції країн-членів ЄС, 
НАТО та інших держав світу, спрямованої проти імперської політики та 
порушення РФ норм міжнародного права. 

Одним із ключових чинників гібридної війни в сучасних умовах за-
лишається інформаційна сфера. Тому для ефективного забезпечення  ін-
формаційної безпеки вкрай актуальними є проблеми протидії інформацій-
ним війнам, кібератакам та негативному інформаційно-психологічному 
впливу на шкоду людині, суспільству і державі.  

За результатами проведених наукових досліджень [2–5 та ін.], нині 
першочергової уваги потребують такі ключові загрози національній та 
міжнародній безпеці в інформаційній сфері: 

– глобальні зміни і трансформації в інформаційній сфері формують 
новітні виклики і загрози, які становлять реальну загрозу безпеці людства 
та міжнародному правопорядку; 

– в інформаційному просторі спостерігається тенденція до поши-
рення інформаційної агресії і насилля, маніпуляції свідомістю людини та 
суспільства, періодично проводяться інформаційно-психологічні операції;  

– більшість країн світу зіштовхнулася з проблемами кібершпигунст-
ва, кібертероризму, кіберзлочинності та кібератаками на об’єкти кри-
тичної інфраструктури; 
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– наслідки використання сучасної інформаційної зброї можуть приз-
водити до реальної втрати державного суверенітету і територіальної 
цілісності країн світу.  

Рівень сучасних викликів і загроз в інформаційній сфері наочно підт-
верджує справедливість і виключну значимість положень ст. 17 Конститу-
ції України про те, що забезпечення інформаційної безпеки є однією з ос-
новних функцій держави і справою всього Українського народу. 

З урахуванням зазначеного, аналізу і прогнозування сучасних глоба-
льних процесів в інформаційній сфері, першочергової уваги, системного 
наукового, організаційного і правового опрацювання та обговорення пот-
ребують такі основні проблеми інформаційної безпеки: 

1. Організації захисту прав, свобод і безпеки людини в інформаційній 
сфері, насамперед, щодо: 

1) реформування національної системи захисту персональних даних 
відповідно до “Пакету захисту даних” ЄС, що набуває чинності у травні 
2018 р., і впроваджує такі базові принципи роботи з персональними дани-
ми: законність, справедливість, прозорість, цільове обмеження, зведення 
до мінімуму даних, точність, обмеження терміну зберігання, цілісність і 
конфіденційність; 

2) врахування прецедентної судової практики США та інших країн-
членів ЄС і НАТО стосовно визначення «деліктів проти приватності» 
(privacy torts):  

 втручання в усамітненість (intrusion upon seclusion) – вторгнення в 
«особистий простір» індивіда; 

 публічне розголошення інтимних фактів (publication of private 
facts); 

 спотворене представлення особи перед громадськістю (false light); 
 використання чужого імені або образу в корисливих цілях (appropri-

ation); 
3) опрацювання проблем захисту приватності та інформаційної безпе-

ки людини в умовах впровадження новітніх інформаційних технологій: 
штучного інтелекту, Інтернет-речей, «хмарних» технологій, Великих Да-
них тощо. 

2. Інституційного розвитку та організаційно-правового забезпечення 
системи інформаційної безпеки, зокрема: 

1) удосконалення державної інформаційної політики, політики наці-
ональної безпеки в інформаційній сфері та організація її належного зако-
нодавчого забезпечення. (Наприклад, у проекті Закону «Про національну 
безпеку України» (реєстр. № 8068 від 28.02.2018) питання інформаційної 
безпеки взагалі не згадуються); 

2) розвиток національної системи кібернетичної безпеки, згідно з 
прийнятими нормативно-правовими актами і стандартами країн-членів 
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НАТО, насамперед, щодо захисту об’єктів критичної інфраструктури, 
державних реєстрів і баз даних; 

3) опрацювання питання щодо переведення сформованої системи 
протидії інформаційній агресії проти України в режим «активної інфор-
маційної оборони», насамперед, щодо тимчасово окупованих територій та 
інших напрямів захисту національних інтересів України.  

3. Формування системи стратегічних комунікацій відповідно до ста-
ндартів країн-членів НАТО, як складової системи національної безпеки і 
оборони, а саме: 

1) розроблення моделі національної системи стратегічних комуніка-
цій, визначення суб’єктів цієї системи, їх основних завдань, функцій, пов-
новажень, взаємодії та організації міжнародного співробітництва; 

2) опрацювання правових, організаційних, технічних та інших питань 
протидії використанню мереж соціальних комунікацій на шкоду людині, 
суспільству і державі. (Наприклад, масовий збір даних користувачів Фей-
сбук та їх застосування для впливу на суспільство в ході виборів у США 
та подібні події в Індії; тотальий контроль над мережами соціальних ко-
мунікацій в РФ та інших державах; зловживання державних службовців у 
Фейсбук та інших мережах тощо); 

3) визначення кваліфікаційних вимог до персоналу підрозділів страте-
гічних комунікацій, організація його підготовки, перепідготовки та під-
вищення кваліфікації.     
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КОГНІТИВНА СТІЙКІСТЬ В КОНТЕКСТІ ПРОТИДІЇ 

ТЕРОРИСТИЧНІЙ ЗАГРОЗІ 

 
Сучасні прояви тероризму дозволяють говорити про те, що це явище 

сьогодні відіграє потужну інформаційно-пропагандистську роль, голов-
ною метою тероризму стає маніпулювання громадською свідомістю шля-
хом залякування населення, поширення паніки та істерії, примушення 
влади йти на поступки та виконувати вимоги терористів. Поширення 
страху, що виникає від загрози тероризму, формування певних образів те-
рористів у ЗМІ, обґрунтування необхідності боротьби з тероризмом сило-
вими методами створює певне уявлення про тероризм у свідомості людей. 
Таким чином, боротьба з тероризмом здійснюється не лише в кінетично-
му, але головним чином – в інформаційному та когнітивному просторах, 
що вимагає розвитку когнітивної стійкості до загрози тероризму серед насе-
лення. 

Ідея виділення когнітивного виміру в інформаційній безпеці не є но-
вою. Як зазначає Г. Почепцов, аналізуючи і узагальнюючи концепції захі-
дних авторів, сучасна інформаційна війна має чотири виміри – фізичний, 
соціальний, інформаційний та когнітивний. Когнітивний вимір стосується 
сприйняття, цінностей, переконань та схем інтерпретації, на основі яких 
людина приймає рішення; в когнітивному вимірі наративи стають основ-
ною зброєю конфліктуючих сторін [1]. Незважаючи на те, що під час вій-
ни проникнення в когнітивний простір можливе через кібернетичні та 
електромагнітні заходи [2], він все одно часто залишається без уваги. 

У своїй доповіді перед Комітетом з питань збройних сил Сенату США 
«Інформація як зброя: необхідність когнітивної безпеки» [3] провідний 
дослідник RAND Ренд Вальцман аналізує російські інформаційні війни та 
пропагандистські кампанії та стверджує, що необхідно розробити нову 
концепцію когнітивної безпеки. Вальцман визначає її як «нову сферу, де в 
майбутньому дослідники, уряди, соціальні платформи та приватні актори 
будуть залучені до постійної гонки озброєнь з метою впливу та захисту 
від впливу великих груп користувачів онлайн» [3, c. 7]. Враховуючи те, 
що російський підхід до інформаційної та когнітивної війни досить агре-
сивний (за визначенням Центру розвитку наукової політичної думки та 
ідеології, «когнітивна війна – це введення в інтелектуальне середовище 
країни ворога фальшивих наукових теорій, парадигм, концепцій, страте-
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гій, що впливають на владу, послаблюючи значущі захисні національні по-
тенціали» [4]), необхідність відповідних контрзаходів є нагальною. 

Когнітивна безпека або COGSEC відрізняється від інформаційної без-
пеки, яка фокусується на процесі створення та відправки певних повідом-
лень для впливу на аудиторію, а також від комп’ютерної безпеки, де голо-
вним є запобігання фізичним атакам та збоям у комп’ютерних системах. 
За словами Вальцмана, COGSEC спрямована на «експлуатацію когнітив-
них упереджень у великих суспільних групах» та «соціальний вплив як 
самоціль» [3, c. 7]. Автор пропонує створити спеціальний неприбутковий 
міжнародний центр когнітивної безпеки в тісному співробітництві між 
«урядом, промисловістю, науковцями, аналітичними центрами та громад-
ськими організаціями на міжнародному рівні» [3, c. 7]. По суті, ідея Валь-
цмана про такий центр нещодавно була частково реалізована під час ство-
рення Європейського центру передового досвіду боротьби з гібридними 
загрозами в Гельсінкі в липні 2017 р., який об’єднав 12 країн-членів 
НАТО та ЄС та почав діяти 6 вересня 2017 р.; серед пріоритетів Центру – 
протидія гібридним терористичним загрозам [5]. 

Беручи до уваги загальне поняття стійкості як «здатності матеріалів, 
людей або біотопів протистояти різким змінам або стресам, а також здат-
ність до відновлення та повернення до попереднього нормального стану» 
[6], можна розуміти когнітивну стійкість у вузькому розумінні – як такий 
стан, коли розум може ідентифікувати та відбивати помилкове або спо-
творене уявлення про реальність; у більш широкому сенсі, наприклад, на 
державному рівні, можна розуміти це як умову забезпечення спроможнос-
ті громадян чинити опір дезінформації та спотворенням, що надходять як 
зсередини, так і ззовні. 

Застосовуючи концепцію когнітивної стійкості до контртероризму, 
можна сказати, що вона передбачає формування чіткого розуміння грома-
дянами терористичної загрози та засобів протидії та запобігання їй, з од-
ночасним забезпеченням того, що з цією загрозою та можливими наслід-
ками терористичних атак поводяться раціонально, не нагнітаючи страх, 
тривогу та істерію. Як зазначають Баккер та Де Граф, «терористи, які на-
падають на стійке суспільство, матимуть значно менший вплив та не дося-
гнуть своїх цілей» [6]. Суспільство має зрозуміти, що тероризм став но-
вою «нормальністю». Незалежно від того, наскільки досконалі та широ-
комасштабні заходи безпеки застосовуються країнами, терористи знай-
дуть лазівки та адаптуються до нових реалій; навіть після того, як ІДІЛ 
буде остаточно переможена, з’являться нові форми терористичних мереж. 
У будь-якому випадку це не повинно пригнічувати суспільство, а навпаки 
– спонукати його до об’єднання та розробки системної відповіді, яка 
спрацює лише за умови тісної співпраці між урядом, приватним сектором 
та громадянами. 
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ПРАВОВЕ РЕГУЛЮВАННЯ ПРОТИДІЇ ПОШИРЕННЮ 

НЕГАТИВНОГО КОНТЕНТУ ЕКСТРЕМІСТСЬКОГО ХАРАКТЕРУ 

В ІНФОРМАЦІЙНОМУ ПРОСТОРІ 

 
Мережа Інтернет на сьогоднішній день є одним з ефективних інстру-

ментів пропаганди терористичної та екстремістської діяльності, його спе-
цифіка полягає в тому, що велика частина щоденних користувачів онлайн-
ресурсів становлять молоді люди. Правові норми, спрямовані на протидію 
поширенню матеріалів екстремістського характеру, законодавчо закріпле-
ні у таких країнах як Франція, Великобританія, Іспанія, Німеччина, Чехія, 
Словаччина, Словенія, Польща, Литва, Казахстан, Білорусь та інші. Екст-
ремі зм (від фр. extremisme, лат. extremus – крайній) – прихильність край-
нім поглядам і, особливо, методам, діям, заходам у політиці [1]. Основи 
захисту суспільства від поширення екстремізму закладені у ст. 14 Конвен-
ції про захист прав людини і основоположних свобод від 4 листопада 1950 
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року, в якої визначено, що користування правами та свободами, визнани-
ми в цій Конвенції, має бути забезпечене без дискримінації за будь-якою 
ознакою – статі, раси, кольору шкіри, мови, релігії, політичних чи інших 
переконань, національного чи соціального походження, належності до на-
ціональних меншин, майнового стану, народження, або за іншою ознакою 
[2]. З метою боротьби з молодіжним екстремізмом Уряд Великобританії в 
2006 році видав спеціальну директиву по боротьбі з пропагандою і поши-
ренням екстремізму в університетах і коледжах країни [3]. У листопаді 
2010 року влада Великобританії акцентували свою увагу на боротьбі з ак-
тивною діяльністю екстремістів в Інтернеті [4]. Відповідно до статті 108 
Кримінального кодексу Болгарії людина, яка проповідує фашистську або 
іншу антидемократичну ідеологію чи насильницьку зміну суспільного і 
державного ладу, встановленого Конституцією Республіки Болгарія, під-
лягає кримінальній відповідальності [5]. 

Закон Республіки Казахстан «Про протидію екстремізму» передбачає 
поняття «екстремістських дій» – безпосередня реалізація дій в екстреміст-
ських цілях, включаючи публічні заклики до вчинення таких дій, пропага-
нда, агітація і публічна демонстрація символіки екстремістських організа-
цій. У зв’язку з тим, що засоби масової інформації є джерелами поширен-
ня інформації для необмеженого кола осіб, законодавець допускає можли-
вість поширення через засоби масової інформації екстремістських матері-
алів. Згідно п. 7 ст. 1 закону під такими матеріалами розуміються будь-які 
призначені для оприлюднення або поширення документи або інформація 
на інших носіях, що закликають до здійснення екстремістських дій або об-
ґрунтовують або виправдовують необхідність їх здійснення. У зв’язку з 
цим, з метою профілактики екстремізму уповноважений орган із засобів 
масової інформації відповідно до п. 2 ст. 6 закону проводить моніторинг 
продукції засобів масової інформації на предмет недопущення в них про-
паганди і виправдання екстремізму, дотримання ними законодавства Рес-
публіки Казахстан [6]. Відповідно до ст. 17.11 Кодексу Республіки Біло-
русь про адміністративні правопорушення адміністративним правопору-
шенням є «виготовлення і (або) розповсюдження, а так само зберігання з 
метою поширення екстремістських матеріалів, якщо в цих діяннях немає 
складу злочину» [7]. 

В Кримінальному Кодексі України відсутні злочини, в диспозиціях 
яких було б пряме згадування екстремізму, але передбачені злочини, які 
вчиняються на підґрунті ненависті та нетерпимості або злочини терорис-
тичної спрямованості. На думку В. І. Боярова, до екстремістських можна 
віднести наступні групи злочинів, передбачені у КК України: 1) криміна-
льно-карані діяння, які посягають на основи та безпеку політичного уст-
рою (ст.ст. 109, 110, 111, 110-2, 113 КК України); (2) злочини терористич-
ного характеру (ст.ст. 112, 258, 258-1, 258-2, 258-3, 258-4, 258-5, 260, 261, 
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278, 442, 443, 444 КК України) та (3) злочини (екстремістської спрямова-
ності), які вчиняються з мотивів ненависті або ворожнечі стосовно осіб, 
які належать до певної етнічної, расової, релігійної, політичної та іншої 
соціальної групи (п. 14 ч. 2 ст. 115, ч. 2 ст. 121, ч. 2 ст. 122, ч. 2 ст. 126, ч. 2 
ст. 127, ч. 2 ст. 129, ст. 161 та ст. 300 КК України) [8]. 

Відповідно до Доктрини інформаційної безпеки України актуальною 
загрозою національним інтересам та національній безпеці України в інфо-
рмаційній сфері є: здійснення спеціальних інформаційних операцій, спря-
мованих на підрив обороноздатності, деморалізацію особового складу 
Збройних Сил України та інших військових формувань, провокування ек-
стремістських проявів, підживлення панічних настроїв, загострення і де-
стабілізацію суспільно-політичної та соціально-економічної ситуації, роз-
палювання міжетнічних і міжконфесійних конфліктів в Україні [9]. 

При цьому, в чинному законодавстві України відсутня адміністратив-
на та кримінальна відповідальність за проведення вищезгаданої діяльності 
в частині провокування екстремістських проявів. З метою усунення та 
нейтралізації зазначених у Доктрині інформаційної безпеки України за-
гроз національній безпеці України, вважаємо за доцільне удосконалити 
законодавче регулювання інформаційної сфери в частині введення адміні-
стративної відповідальності за поширення в ЗМІ культу насильства та жо-
рстокості, а також нерівності за ознаками статевої, расової, національної 
чи релігійної приналежності, якщо в цих діяннях немає складу злочину. 
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Швейцарський Центр з досліджень безпеки при Федеральній вищій 

технічній школі, у червні 2017 р. опублікував дослідження, присвячене кі-
бернетичній та інформаційній війні в українському конфлікті [5]. Автори 
дослідження зазначають, що хоча й російська кібердіяльність стала широ-
ко помітною лише під час виборчої кампанії в США у 2016 р., насправді 
Росія постійно нарощувала та вдосконалювала свій потенціал у цій сфері 
протягом останніх десяти років. Перша демонстрація пов’язана кіберата-
ками в Естонії в 2007 р. і продовжилася з російсько-грузинською війною в 
2008 р. В українському конфлікті Росія продемонструвала свою здатність 
поєднувати кібер-можливості з електронними війнами, розвідкою і кіне-
тичними можливостями [5, c. 4]. 

Важко не погодитися з тим, що значна кількість українського насе-
лення послуговується російськими соціальними мережами, використовує 
електронні пошти російських провайдерів та інші її інтернет-ресурси, що 
дає змогу російській владі «перехоплювати та читати – або ж слухати – усі 
діалоги, які ведуться на цих платформах» [5, с. 13].  

З метою «формування та реалізації державної інформаційної політи-
ки, насамперед щодо протидії руйнівному інформаційному впливу Росій-
ської Федерації в умовах розв’язаної нею гібридної війни» [3], 25 лютого 
2017 р. Президентом України Указом №47/2017 введено в дію рішення 
Ради національної безпеки і оборони України від 29 грудня 2016 року 

http://etalonline.by/?type=text&regnum=Hk0300194#load_text_none_1_
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«Про Доктрину інформаційної безпеки України» [3]. У цьому документі 
визначено, що для забезпечення інформаційної безпеки, слід законодавчо-
го врегулювати не лише механізму блокування, але й виявлення, фіксації 
та видалення з українського сегмента мережі Інтернет, інформації, яка за-
грожує життю, здоров’ю громадян України, пропагує війну, національну 
та релігійну ворожнечу, зміну конституційного ладу насильницьким шля-
хом або порушення територіальної цілісності України, загрожує держав-
ному суверенітету, пропагує комуністичний та/або націонал-
соціалістичний (нацистський) тоталітарні режими та їхню символіку [3].  

15 травня 2017 р. Президент України підписав указ щодо застосуван-
ня персональних спеціальних економічні та інші обмежувальні заходи 
(санкції), зокрема, до ТОВ «Мэйл.РУ ГРУП», ТОВ «Вконтакте», ТОВ 
«Вконтакті», ТОВ «Мейл.РУ Україна» у вигляді заборони Інтернет-
провайдерам надання послуг з доступу користувачам мережі Інтернет до 
ресурсів сервісів «Мail.ru» та соціально-орієнтованих ресурсів «Вконтак-
те» та «Одноклассники» [2]. Однак в цьому Указі не було визначено при-
чин та механізму блокування доступу до цих інтернет-сервісів, що зумо-
вило неоднозначні оцінки експертів та широкої громадськості. Проте бло-
кування даних інтернет-сервісів, слід розглядати крізь призму забезпечен-
ня безпеки, а не обмеження свободи слова. Особливої значущості ця теза 
набуває в контексті зміни політики соціально мережі Facebook після вияв-
лення створення Росією фейковий акаунтів, для поширення у соцмережі 
політичної реклами під час останніх виборів президента США [4]. 

На початку червня 2017 р. один з громадян України оскаржив даний 
Указ Президента України [2] в частині блокування доступу до інтернет-
ресурсів. Позивач зазначив, що оскаржуваний Указ у зазначеній частині 
прийнятий всупереч вимогам Закону України «Про санкції», порушує 
права на свободу вираження поглядів у відповідності зі статтею 10 Конве-
нції про захист прав людини та основоположних свобод, а також порушує 
право позивача на свободу доступу до інформації. Однак, ВАС України 
відмовив у задоволенні позовних вимоги через відсутність правових підс-
тав, мотивував свою позицію тим, що у даному випадку спірним є не ко-
ристування мережею в цілому, а лише заборона Інтернет-провайдерам на 
певний період здійснювати надання послуг з доступу користувачам мере-
жі Інтернет до ресурсів певних сервісів, яка, у свою чергу, не створює пе-
решкод для користування будь-якими іншими сервісами. Крім цього, на 
думку суддів ВАС України, спірним Указом позивача не обмежено у ви-
борі форм і джерел одержання інформації. Окремі перешкоди, які можуть 
виникнути в процесі використання заблокованих інтернет–ресурсів, не 
обмежують права громадян на використання цих ресурсів, а спричинені 
виключно необхідністю створення негативних наслідків для осіб, щодо яких 
застосовано спеціальні економічні та інші обмежувальні заходи (санкції) [1].  

Отже, при законодавчому врегулюванні цього питання в Україні слід 
закріпити процедуру формування списків веб-сайтів з детальним описом і 
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обґрунтуванням необхідності блокування кожного конкретного сайту. 
Будь-яке рішення про те, який контент необхідно блокувати, повинен 
приймати компетентний судовий орган або орган, який не перебуває ні під 
яким політичним, комерційним або іншим впливом. 
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від’ємна складова забезпечення інформаційної безпеки України, у тому 

http://reyestr.court.gov.ua/Review/67196698
https://hromadske.ua/posts/tsukerberh-facebook-vyiavyv-dokazy-aktyvnosti-rf-v-sotsmerezhi-i-zminyt-alhorytmy
https://hromadske.ua/posts/tsukerberh-facebook-vyiavyv-dokazy-aktyvnosti-rf-v-sotsmerezhi-i-zminyt-alhorytmy
http://www.css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs/Cyber-Reports-2017-01.pdf
http://www.css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs/Cyber-Reports-2017-01.pdf
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числі у воєнній сфері. Як визначено в статті за участю авторів [1], най-
більш ефективна протидія такому впливу реалізується за кібернетичним 
принципом управління, де об’єктом управління є рівень морально-
психологічного стану особового складу Збройних Сил України (далі – ЗС 
України). Однією з важливих складових в контурі такого управління має 
бути процес своєчасного і достовірного виявлення та оцінки рівня негати-
вного інформаційно-психологічного впливу на визначену цільову аудито-
рію (в нашому випадку ЗС України). Таким чином, випливає проблемна 
потреба в створенні та постійному підтриманні дієздатності підсистеми 
для здійснення такого моніторингу. 

Аналіз показує, що на сьогодні теорія протидії такому впливу обме-
жена на рівні концептуально-декларативних положень, а тому для практи-
ки є недосконалою. У ній бракує чітких формальних методів і методик для 
кількісних оцінок певних аспектів цієї сфери, у тому числі щодо виявлен-
ня та оцінки рівня негативного інформаційно-психологічного впливу на 
особовий склад ЗС України. З цієї причини його кількісна оцінка не про-
водиться, а оцінка морально-психологічного стану ЗС України, який є на-
слідком і такого впливу, здійснюється за якісними показниками на основі 
результатів моніторингу у військових частинах та підрозділах відповідно 
діючих інструкцій [2], тобто постфактум до наслідків різних впливів. За-
значене означає, що реально підсистема виявлення та оцінки рівня негати-
вного інформаційно-психологічного впливу на особовий склад ЗС України 
відсутня, а це унеможливлює проведення, зокрема, випереджувальних за-
ходів протидії для стабілізації морально-психологічного стану військ 
(сил), що вкрай необхідно. 

Методологічний підхід до створення підсистеми моніторингу інфор-
маційного простору для виявлення та оцінки рівня негативного інформа-
ційно-психологічного впливу на особовий склад ЗС України базується на 
основі відповідної верифікованої методики, за допомогою якої визнача-
ються необхідні кількісні показники [1]. Ця методика забезпечує можли-
вість своєчасно та кількісно оцінити рівень такого негативного впливу на 
особовий склад ЗС України, а також тенденцію до зміни, що якраз і дозво-
ляє реалізувати кібернетичну модель системи протидії негативному інфо-
рмаційно-психологічному впливу на особовий склад військ (сил) та випе-
реджено реагувати на розвиток негативного інформаційного процесу. 

Виходячи із зазначеного, створення умов для випереджувальних ста-
білізаційних заходів потребує виконання таких вимог: 

запровадити в системі протидії практику реагування на основі кількі-
сних критеріїв оцінювання рівня негативного інформаційно-
психологічного впливу; 

застосувати в системі протидії підсистему моніторингу інформацій-
ного простору на основі методики виявлення та оцінювання у кількісному 
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вимірі рівня негативного інформаційно-психологічного впливу на особо-
вий склад військ (сил) з його квантуванням за ступенем значення для мо-
рально-психологічного стану ЗС України; 

кожному квантовому рівню інформаційно-психологічного впливу на 
особовий склад військ (сил) має відповідати певна сукупність компенса-
ційних заходів протидії з метою стабілізації морально-психологічного 
стану визначеної цільової аудиторії, загалом ЗС України; 

забезпечити контроль рівня морально-психологічного стану ЗС Укра-
їни шляхом моніторингових процедур безпосередньо у військах. 

Підсистема моніторингу інформаційних процесів в інформаційному 
просторі держави для реалізації методики виявлення та оцінки рівня нега-
тивного інформаційно-психологічного впливу на особовий склад військ 
(сил) в загальній системі протидії може бути створена як трьохрівнева 
(рис. 1). 
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Рис. 1. Загальна структура трьохрівневої підсистеми моніторингу  
інформаційних процесів в інформаційному просторі держави 

 
В цій підсистемі моніторингу: 
1-й рівень – операторний (виявлення, первинна класифікація та індикація де-

структивних інформаційних процесів за визначеними джерелами можливого 
впливу); 

2-й рівень – узагальнення даних першого рівня за класифікаційними 
ознаками, вагова обробка отриманих формалізованих повідомлень; 

3-й рівень – виявлення факту негативного інформаційно-
психологічного впливу та оцінки його рівня за формалізованою інформа-
цією другого рівня. 

2 рівень – інформаційні інтегратори (групи) профільних підрозділів МОУ та ГШ ЗСУ 

Вторинна обробка даних індикації інформаційних процесів (класифікація, вагова оброб-
ка) 

3 рівень – головний інформаційний (ситуаційний) центр 

Третинна обробка інформації: - оцінка рівня впливу, надання рекомендацій і пропози-
цій 

 

1 рівень – оператори індикації інформаційних процесів (дій, фактів) профільних 
підрозділів МОУ та ЗСУ     Отримання, первинна обробка та формалізація даних 

Сфери моніторингу 
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ДО ПИТАННЯ ГІБРИДНОЇ ВІЙНИ 

 
Тема війни займає одне з центральних місць в життєдіяльності людс-

тва. Добро, зло, людяність, героїзм – це ті поняття, зміст яких був сформо-
ваний війною. Сьогодні суспільство перейшло на новий етап розвитку – 
постіндустріальну епоху, якій властиві нові типи техноценозу та економі-
ки. Для сучасного суспільства характерна зростаюча роль віртуальності, 
можливість обробляти великі й динамічні масиви інформації, виникнення 
нових соціальних технологій управління масами, індивідуальною поведін-
кою та бізнесом. 

Сучасні події в Україні сприяли популяризації у засобах масової ін-
формації теми гібридної війни, яка підіймає цілу низку питань, відповіді на 
які повинні допомогти зрозуміти, чому ведеться така війна. Адже вона те-
хнічна та інформаційно-психологічна тільки за формою, а за змістом – ме-
тафізична, тісно пов’язана із самою сутністю людини. 

Основною метою гібридних війн є інформаційно-психологічний 
вплив на населення, а вже потім – економічно-політичні (торгівельні, га-
зові, дипломатичні) протистояння. Зазначимо, що силові операції, які 
здійснюються паралельно інформаційно-психологічному впливу, мають 
на меті не стільки завоювати чи втримати територію, скільки вчинити ха-
ос, спровокувати неперервний конфлікт та постійне генерування провока-
цій і таких військових дій, які будуть однобічно та гіпертрофовано висвіт-
люватися у зомбі-ЗМІ. 

Треба зауважити, що гібридна війна планується не під стратегію фро-
нтальної війни, а під стратегію інформаційної війни, де відбувається по-
будова альтернативної зомбі-реальності, всередині якої є можливим пере-
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творення супротивника на ворога (того, хто приречений на фізичне зни-
щення) і нелюдь (того, хто не має права вважатися людиною). 

На думку Ф. Хофмана гібридній війні властиві п’ять елементів: мода-
льність проти структури, одночасність, злиття, комплексність, злочинність 
[3]. Гібридну війну відрізняє від усіх інших видів війн те, що їй властиве 
одне правило – жодних правил. 

Основним завданням гібридної війни є ідентоцид, тобто трансформа-
ція національної, державної та громадянської ідентичності країни-
суперника до такого стану, коли про неї можна сказати одне – нелюдь і 
ворог. Суть ідентоциду – переконання більшості народу своєї країни, а в 
ідеалі і частини народу супротивника у злих намірах супротивника щодо 
своїх. 

Усі сучасні медійні технології активно застосовуються в гібридній 
війні, і в першу чергу телебачення, тому що воно не потребує розумової 
діяльності для сприйняття інформації. Одним із новітніх атрибутів поши-
рення інформації стала цифрова конвергенція, коли взаємопроникнення і 
злиття цифрової обчислюваної техніки й систем передачі даних відбува-
ється на основі первинного оцифровування різнорідних інформаційних 
повідомлень (текстових, графічних, аудіовізуальних тощо). Одночасно 
знижуються витрати на обробку і доставку інформації та збільшуються і 
вдосконалюються функціональні можливості всього комплексу інформа-
ційно-комунікаційних систем. Це дає можливість розширити аудиторію, 
стимулювати її інтерес, провокувати на відповідну реакцію [2]. 

Проте, є помилкою зводити гібридну війну тільки до її інформаційної 
складової, можливостей обробляти гігантські масиви даних, вибудовувати 
безструктурні суб’єкти. Така війна має свої особливі ознаки, а саме: це 
війна між різними рівнями цивілізаційного розвитку, де використовуються 
не тільки і не стільки воєнні засоби, а й легальні інструменти управління, 
демократії, культури, ЗМІ, освіти, що не відокремлює їх від повсякденно-
го життя і робить ефективним засобом маніпулювання. Якщо раніше 
суб’єкти воєнних дій були цивілізаційно-порівняльними, використовували 
відносно однакові засоби, то сьогодні ведеться війна за рахунок розріз-
нення в цивілізаційному рівні розвитку. Гібридна війна ведеться і проти 
ворогів, і проти друзів, вона тотальна. Мислення та поведінка перепрог-
рамовуються зовні таким чином, що люди самі руйнують свою державу та 
владу зсередини, відбувається саморуйнування. Інформаційні та соціальні 
технології легко проникають крізь структурні форми будь-якого похо-
дження і функціонування (державні кордони, влада) і засновані на поєд-
нанні хаосу та впорядкування. Створюється ефект “примарного суб’єкта”, 
який є ефектом взаємодії двох аспектів свідомості – рефлексивної та за-
хищеної від рефлексії [1]. 

Гібридна війна – це дія задля акумуляції та спрямованого застосуван-
ня соціальної енергії. Але якщо в попередніх війнах мотивом до акумуля-
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ції енергії були матеріальна зацікавленість, ідеологія, необхідність захисту 
держави, то у війні нового типу використовується енергія захоплення, що 
втілюється в сакральну енергію, яка конвертується в різні соціальні форми. 

Гібридна війна є комплексним явищем. Про це яскраво свідчать фак-
тори, які визначають її існування. Серед них можна назвати такі, як розви-
ток цивілізації, демократія, особисті свободи, світогляд та спосіб життя 
людей [2]. 
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НЕВЕРБАЛЬНІ НАРАТИВИ У СТРАТЕГІЧНИХ КОМУНІКАЦІЯХ 
 
Комунікативна взаємодія органів публічної влади та інституцій гро-

мадянського суспільства реалізується через офіційні канали, визначені но-
рмативно-правовими актами. Серед таких каналів – публікації в пресі та 
на інтернет-ресурсах, виступи, особисті прийоми, листування тощо. Зага-
лом позиція сторін фіксується у вербальній формі. 

Стратегічні комунікації мають інше співвідношення вербальнос-
ті/невербальності, яке виражається пропорцією 20:80. Тобто більш ваго-
мим є не текст, а образ, згенерований змінами у фізичному просторі. Про 
те, що дії у фізичному просторі містять інформаційну складову, зауваже-
но, наприклад, у доповіді Міністерства оборони США [1]. 

Розглядаючи діяльність стратегічних комунікацій як таку, що спрямо-
вана на утвердження стратегічного наративу (мета-розповіді) в цільових 
аудиторіях, [2], важливо розглянути властивості невербального інструмента-
рію.  

Серед прикладів реалізації стратегічних комунікацій, наведених у [3], 
можна вирізнити і вербальну, і невербальну форми: приведення військ до 
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певного стану готовності або рух до певного географічного району; публі-
кації про Великобританію, підготовані Британською Радою; Голос Амери-
ки та BBC World Service; британське антитерористичне законодавство; 
перша сторінка газети The Sun (британського таблоїда); рішення замінити 
Трайдент (заміна керівництвом США першого покоління ракет другим 
поколінням); обезголовлювання Аль-Каїдою заручників у помаранчевих 
комбінезонах.  

Оскільки наведені тут невербальні форми визнаються практично реа-
лізованими, то логічно передбачити подальше їх застосування і розвиток. 
Такі дії, як відкрита передислокація військ чи заміна зброї на досконалішу 
– це повідомлення супротивнику про наміри виконати певні дії. Це нара-
тив, спрямований на досягнення стратегічної мети, яка може трактуватися 
як зміна поведінки ворога. Питання про те, чому в даному разі не застосо-
вується вербальна форма (переговори, заяви) може мати таку відповідь: 
вербальна форма чітко фіксує позиції сторін, залишаючи мало можливостей 
для маневру.  

До невербальних форм стратегічного наративу відносяться дії, зобра-
ження, які несуть символічне навантаження і достатньо повно розпізна-
ються цільовою аудиторією. До таких форм можна віднести пам’ятники, 
виставки, рішення про перейменування топонімів, нагородження визнач-
них діячів, заснування нових інституцій.  

Приклади в українській практиці: пам’ятники жертвам Голодомору в 
Україні, а також Національний музей «Меморіал жертв Голодомору» (на-
ратив історичної пам’яті); виставка військової техніки із зони АТО (нара-
тив захисту Вітчизни від агресії Росії), перейменування Кіровограда в 
Кропивницький (наратив історичної пам’яті, протистояння російським 
впливам), перейменування частини вулиці Інститутської в Києві на Алею 
Героїв Небесної Сотні (наратив історичної пам’яті, розвитку держави), за-
снування НАБУ, НАЗК, Міністерства у справах тимчасово окупованих те-
риторій (наративи боротьби з корупцією, протистояння агресії Росії, роз-
витку держави). 

Невербальний наратив може містити і вербальний компонент, проте 
останній не фігурує як самодостатній. Наприклад, у пам’ятнику головним 
є власне фізична реалізація, задіяні образи, але він сприймається разом із 
текстовим поясненням щодо історичного значення відображуваної події.  

Іншою формою втілення невербальних наративів є дії ключових учас-
ників стратегічних комунікацій (посадових осіб). Це можуть бути поведі-
нкова реакція на певні події, участь у виборах як кандидат, зустрічі із за-
цікавленими сторонами, започаткування важливого будівництва, підпи-
сання/непідписання закону, відвідування інших держав.  

Властивості невербальних наративів описуються кількома позиціями. 
По-перше, невербальні наративи, діючи в комплексі з вербальними, ство-
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рюють синергетичний ефект. По-друге, їхній вплив на аудиторію демон-
струє ефект «м’якої сили», оминаючи фільтри сприйняття аудиторії. По-
третє, невербальний наратив може повторюватися (наприклад, у формі 
мистецької акції), або тривати (у вигляді музею) як завгодно довго, чого 
не завжди можна добитися застосуванням вербальних наративів. 
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ПСИХОЛОГІЧНІ АСПЕКТИ ВЗАЄМОДІЇ У ВІРТУАЛЬНИХ 

СОЦІАЛЬНИХ МЕРЕЖАХ, ІНТЕРНЕТ ЗАЛЕЖНІСТЬ  

ТА ЇЇ СИМПТОМИ 

 

Одним з основних методів інформаційного впливу на суспільство в 
теперішній час являється Інтернет-простір, під впливом якого формується 
лінія поведінки індивідуума. 

У XXI столітті інформаційний простір наряді з природним, соціаль-
ним, культурним і т. п. відіграє все більш значну роль в діяльності і в по-
всякденному житті сучасної людини. Інформаційний простір, часто імено-
ваний «атмосферним», неоднорідний. З недавнього часу в ньому прийнято 
виділяти середовище Інтернету чи так званого «кіберпростору». Для 
останнього характерні своєрідні хронотопи, в рамках яких здійснюється 
психологічний аналіз поведінки індивідуума, певні специфічні аспекти, і 
тому представляють інтерес для психологічного аналізу – форми людської 
поведінки. 

Такого роду поведінка в середовищі («середова поведінка») не обме-
жується пошуком, обробкою і передачею інформації, придбанням транс-
ляції знань. У кіберпросторі, як в елементі інформаційного простору існує 
цілий конгломерат людських діяльностей, основу яких складають пізнава-
льна, ігрова та комунікативна діяльність. Специфічні особливості проті-
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кання діяльності в Інтернет-просторі як в елементі інформаційного сере-
довища, являється предметом досліджень спеціалістів-гуманітаріїв, в тому 
числі і психологів. 

Не виключаючи значимості традиційних досліджень; і лабораторних, 
і екологічних, присвячених проблематиці систем «людина-машина» чи 
систем «людина-комп’ютер», все більш виразно прокладає собі шлях нова 
область досліджень, пов’язаних з вивченням діяльності людини, опосере-
дкованими взаємопов’язаними глобальними комп’ютерними мережами, 
тобто Інтернетом і World-Wide-Web (WWW). Саме це викликає дуже гло-
бальну проблему Інтернет-адикції. 

Пояснюється це тим що за останні роки Інтернет і WWW перетвори-
лись на надзвичайно суттєвий фактор індивідуального та суспільного роз-
витку, зробивши кіберпростір привабливим для десятки мільйонів людей, 
особливо молоді. Це й зумовило мету нашої роботи – визначити психоло-
гічні особливості взаємодії індивідуума в кіберпросторі та виявлення Ін-
тернет-залежності. 

Взаємодію у віртуальній соціальні мережі можна інтерпретувати як 
організацію спільної діяльності віртуальної спільноти, що має на меті 
акумулювання інформації, її упорядкування, колективний доступ, обмін 
інформацією та обговорення на основі соціального сприйняття, взаєморо-
зуміння, емоційного ставлення та підтримки між користувачами. У ре-
зультаті спільної діяльності відбувається перетворення певних об’єктів, 
що мають для членів віртуальної спільноти предметно-практичну, пізна-
вальну та іншу цінність, та створення нових віртуальних об’єктів. 

Віртуальні соціальні мережі є важливим агентом вторинної соціаліза-
ції особистості. Особливості взаємодії у віртуальних соціальних мережах 
як спільної діяльності користувачів досить сильно позначаються на розви-
тку їх особистості, проявляючись не лише у віртуальному просторі, але й 
у реальному житті. Тому серед перспективних напрямів дослідження мо-
жна виокремити вивчення впливу особистісних характеристик учасників 
на конструктивність мережевої взаємодії, динаміку розвитку мереж, пси-
хологічних чинників формування відносин довіри і взаємної підтримки 
серед користувачів віртуальних соціальних мереж тощо. А також були ви-
ділені психологічні та фізичні ознаки Інтернет-залежності, що як правило 
виникає при надмірному зловживанні віртуальними соцмережами та не 
нормованого часу сидіння за комп’ютером. Психологічна залежність ви-
ражається в наступному: ейфорія або просто гарне самопочуття при про-
водженні часу за комп’ютером; неможливість зупинитися і припинити 
проведення часу в мережі Інтернет; збільшення часу, яку людина прово-
дить за комп’ютером (у всесвітній павутині); людина починає брехати про 
свою діяльність не тільки роботодавцю, вчителеві, командиру, але й чле-
нам сім’ї; при неможливості перебувати за комп’ютером людина відчуває 
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депресію, відчуття порожнечі і роздратування; людина віддає перевагу 
комп’ютеру, а не сім’ї і друзям; залежність від Інтернету супроводжується 
проблемками в навчанні або на роботі. 

Фізичні симптоми: сухість в очах; головні болі; біль у спині; зміна 
режиму сну; розлади сну; недотримання особистої гігієни; пропуск при-
йомів їжі; об’їдання за комп’ютером; синдром карпального каналу, тобто 
тунельне ураження нервових клітин у руці (це пов’язано з перенапругою 
м’язів). 

Таким чином, скоро слід очікувати появи такого діагнозу як «Інтер-
нет-адикція». Лікування цього захворювання дуже важливе, так як до 
впливу «всесвітньої павутини» схильне сьогодні більша частина населен-
ня, особливо молодь. Найпильнішу увагу варто приділяти дітям та підліт-
кам з іще не зміцнілою психікою і не здатних самостійно впоратися з та-
ким впливом. 
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НЕДОСКОНАЛІСТЬ ПРАВОВОГО РЕГУЛЮВАННЯ РЕКЛАМИ  

ЯК ДЕСТРУКТИВНИЙ ФАКТОР ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 
Закон України «Про основи національної безпеки» серед загроз в ін-

формаційній сфері окремо виділяє намагання маніпулювати суспільною 
свідомістю, зокрема, шляхом поширення недостовірної, неповної або упе-
редженої інформації [1]. Останні події, які відбуваються в Україні і світі, 
засвідчили, що розповсюдження необ’єктивної і неповної інформації є не 
лише деструктивним фактором інформаційно-психологічної безпеки кон-
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кретної особи, а і суттєво впливає на формування рівня свідомості окре-
мих соціальних груп у заданому конкретному напрямку.  

Найбільший вплив на суспільну свідомість відіграють засоби масової 
інформації і, зокрема, реклама. Вона формує переконання і переваги, мо-
делює готові форми поведінки в різних ситуаціях, у значній мірі визначає 
образ і стиль життя. Водночас, отримана через рекламу інформація, часто 
сприймається суспільством як догма, через що реклама спричиняє стерео-
типізацію мислення, а відтак – є сугестивним фактором впливу на людсь-
ку поведінку.  

Сучасна реклама є складним і багатогранним явищем, яке необхідно 
досліджувати як у психологічній, так і правовій площині. Психологічний 
прояв реклами, передбачає цілеспрямований вплив на свідомість спожи-
вача з метою формування установки на придбання певного товару або по-
слуг. Проте, відтворення зазначеної установки не виключає можливості 
настання для вітчизняного споживача певних негативних наслідків (про 
що, до речі, у рекламі і не згадується). На підтвердження сказаного можна 
навести приклади рекламних роликів щодо створення образу успішної 
людини: якщо хочеш бути впевненим у собі – купуй квартиру в престиж-
ному районі міста, якщо хочеш бути щасливим – бери кредит у банку. 
Щоправда, рекламодавець не інформує споживача, якими будуть правові 
наслідки у випадку несвоєчасного виконання зобов’язання, і як у подаль-
шому банк псує життя тим позичальникам, які не можуть сплатити кошти 
за умови зростання курсу валюти та відсутності заробітної плати [2].  

Схожа ситуація спостерігається у сфері реклами лікарських засобів: за 
даними Міністерства охорони здоров’я України (МОЗ України) та Націо-
нальної ради України з питань телебачення і радіомовлення – реклама лі-
карських засобів, медичної техніки, методів профілактики і реабілітації, а 
також реклама харчових продуктів для спеціального дієтичного спожи-
вання, функціональних харчових продуктів та дієтичних добавок на рівні 
29 % від загального обсягу реклами. Нині це найбільший сегмент реклам-
ного ринку на телебаченні України. Проте, тексти реклами лікарських за-
собів не погоджуються в МОЗ України і часом, на думку державних орга-
нів, вони можуть мати нав’язливий характер, стимулювати людей до са-
молікування, або ж містять недостатньо інформації. І хоча правомірність 
трансляції реклами лікарських засобів, медичних виробів та методів профі-
лактики, діагностики, лікування і реабілітації регулюється Законом України 
«Про рекламу» [3], відповідно до ст. 26 цього ж Закону, МОЗ України не 
включено до переліку державних органів, які уповноважені здійснювати ко-
нтроль за рекламою. Відсутність одного компетентного органу та узгодже-
них дій між усіма зацікавленими державними органами робить випадки зло-
вживань скоріше правилом, аніж винятком [4].  

Ще однією проблемою правового характеру у сфері рекламної діяльно-

сті є реклама і пропаганда наркотиків. Відповідно до Закону України «Про 

http://www.apteka.ua/article/91415
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наркотичні засоби, психотропні речовини і прекурсори» [5], реклама нарко-

тиків та психотропних речовин на території України може поширюватися 

виключно у спеціалізованих друкованих виданнях чи будь-яких інших за-

собах інформації, спеціально призначених для медичних, фармацевтич-

них, наукових працівників у сфері охорони здоров’я (ст. 35 Закону).  

Останнім часом ряд українських телеканалів та Інтернет-видань під-

няли питання щодо поширення в українських містах граффіті, що рекла-

мують наркотичні та психотропні препарати. Написи на фасадах житлових 

будинків, спорудах біля шкіл стали покажчиком адрес, де можна купити 

наркотики. Зазвичай трафаретна реклама, залишена на стінах будинків, 

містить назву сайту і назву пропонованих речовин: «сіль», «гаш», «ЛСД». 

На боротьбу з наркографітті стали звичайні люди, небайдужі городяни 

взялися зафарбовувати небезпечну рекламу. Утім, на сьогоднішній день, – 

за словами представників правоохоронних органів, – телеграм-канали, які 

відкрито рекламуються, неможливо заблокувати. Тому що сервери розта-

шовані за кордоном і вони під дуже серйозним конфіденційним захистом 

[6]. Вбачається, що вирішенню означеної проблеми повинні сприяти між-

народні договори України із зарубіжними країнами, а також окремою но-

рмою повинна бути введена заборона незаконного рекламування та пропа-

ганди наркотичних засобів як в Законі України «Про рекламу», так і в 

Кримінальному кодексі України. 
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ДЕСТРУКТИВНІ ІНФОРМАЦІЙНІ ВПЛИВИ  

В СУЧАСНИХ РЕАЛІЯХ 

 
Головним стратегічним завданням інформаційної безпеки України є 

створення потужного національного інформаційного простору, як голов-
ного аспекту присутності держави в світовому інформаційному просторі. 
Крім того, таке завдання включає створення системи протидії інформа-
ційним загрозам та захист власного інформаційного простору, інформа-
ційної інфраструктури та інформаційних ресурсів держави. 

Одним із найбільш проблемних питань в системі забезпечення націо-
нальної безпеки України є протидія інформаційно-психологічній війні, яка 
набула систематичного, добре спланованого і довготривалого у часі хара-
ктеру з боку країни-агресора.  

Саме формування іноземними засобами масової інформації альтерна-
тивної до дійсності викривленої інформаційної картини світу, у т.ч. - через 
призму подій в Україні, приниження української мови і культури, фаль-
шування української історії тощо є однією з форм ведення інформаційної 
війни проти нашої держави та виправдання власної агресивної політики, 
спрямованої на підрив суспільно-політичної стабільності з метою зни-
щення держави Україна і захоплення її території. 

Головними інформаційним спрямуваннями іноземних країн, які вико-
ристовуються для пропагування власних інтересів на території України і 
ескалації внутрішньополітичної ситуації на територіях, що є об’єктами ге-
ополітичних інтересів суміжних держав, вважаємо, є наступні: 

- підрив авторитету вищих органів державної влади в Україні;  
- ідеологічне обґрунтування федералізації України із трактуванням 

приналежності у минулому окремих регіонів України до суміжних країн;  
- поширення автономістських та сепаратистських настроїв у регіонах 

геополітичних інтересів; 
- інформаційна підтримка громадських об’єднань та рухів радикаль-

ного і сепаратистського налаштування з відвертою антиукраїнською ідео-
логією; 

- створення передумов до виникнення конфліктів на національному 
підґрунті, що може бути використано для «оправдання» самопроголошен-
ня нових територіальних автономних утворень. 

Водночас, аналізуючи весь спектр засобів для реалізації зовнішньої 
інформаційної експансії, можна стверджувати, що головними негативни-
ми наслідками для України є наступні:  
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- загострення міжнаціональних, етноконфесійних та інших суспільно 
важливих відносин в регіонах, де компактно проживають представники 
інших національностей, що, в свою чергу зумовлює міжнародне напру-
ження в питаннях забезпечення прав і свобод національних меншин між 
Україною та державами-сусідами; 

- штучне створення на міжнародній арені іміджу України як «нена-
дійного» економічного партнера, наслідком чого є суттєве зменшення ін-
вестиційної привабливості нашої країни та, як наслідок, відтоку інвести-
цій з території України та призупинення реалізації міжнародних комер-
ційних проектів; 

- блокування, шляхом здійснення точкових інформаційних операцій, 
підписання вигідних для України економічних договорів в частині налаго-
дження вигідного експорту новітнього озброєння, продукції харчової, фа-
рмакологічної, металургійної, хімічної, енергетичної галузей промислово-
сті, інших економічно вигідних та конкурентоспроможних продуктів на-
родного господарства України. 

Актуальним науковим і практичним завданням у сфері забезпечення 
інформаційної безпеки України є досягнення єдиного підходу до визна-
чення оптимальних моделей і шляхів забезпечення інформаційної безпеки 
держави на основі виявлення найважливіших якісних і кількісних власти-
востей та параметрів цього явища. 

Інформаційна безпека може бути реалізована як за умови побудови 
чітко структурованої системи протидії із залученням державних і громад-
ських організацій, так і при виконанні першочергових превентивних захо-
дів протидії в межах українського медіа-сектору, зокрема:  

- допомога держави провідним українським агентствам, національним 
теле- і радіокомпаніям, друкованим ЗМІ у відкритті закордонних кореспо-
ндентських пунктів з метою розширення аудиторії зарубіжних споживачів 
їх продукції та оприлюднення раціонально підібраної та зваженої інфор-
мації, яка нівелюватиме негативні інформаційні акції на шкоду Україні; 

- налагодження конструктивного діалогу із відповідальними предста-
вниками владних інституцій країн-сусідів з метою досягнення паритетних 
умов щодо формування взаємовигідної інформаційної політики між дер-
жавами та дотримання основоположних принципів взаємоповаги в частині 
висвітлення суспільно важливих подій як з боку України, так і країн-
партнерів;  

- впровадження державного протекціонізму у підтримці вільної від 
політичної кон’юнктури ефективної просвітницької діяльності шляхом за-
лучення мас-медіа та видавничо-поліграфічних підприємств: широке по-
ширення і запровадження дотаційних проектів на друк літератури істори-
чного, культурного, патріотично-виховного характеру, теле- та радіопрое-
ктів, виготовлення якісної соціальної реклами ідеологічно-патріотичного 
спрямування тощо; 
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- поетапне встановлення квот щодо присутності в ефірі телерадіоор-
ганізації аудіовізуального продукту українського виробництва; 

- фінансова і правова підтримка створення і поширення українськомо-
вної інформаційної продукції, розповсюдження у світі вітчизняної культу-
рно-мистецької та друкованої продукції;  

- удосконалення нормативно-правового регулювання питань щодо ко-
ристування каналами мовлення, ретрансляції програм, використання ра-
діочастотного ресурсу України, стандартів діяльності телерадіоорганізацій; 

- збалансування інтересів вітчизняних телерадіоорганізацій всіх форм 
власності, забезпечення проведення прозорої процедури ліцензування їх 
діяльності;  

- реалізація програми створення системи суспільного телебачення та 
радіомовлення, із забезпеченням її незалежності від політичних, фінансо-
во-промислових та вузько-ідеологічних впливів. Забезпечення отримання 
суб’єктам суспільного телебачення «ексклюзивної інформації від перших 
осіб», що може стати своєрідним «цехом гарячих новин», на який при ци-
туванні будуть змушені посилатися інші інформаційні ресурси.  
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ЗАЛІЗНИЧНОГО ПЕРЕВІЗНИКА – ПАТ «УКРЗАЛІЗНИЦЯ» 

  

Залізничний транспорт – виробничо-технологічний комплекс підпри-
ємств залізничного транспорту, призначений для забезпечення потреб су-
спільного виробництва і населення країни в перевезеннях у внутрішньому 
і міжнародному сполученнях та надання інших транспортних послуг усім 
споживачам без обмежень за ознаками форми власності та видів діяльнос-
ті тощо [1, с. 1]. В сучасних умовах залізнична галузь має стратегічне зна-
чення, без функціонування якої неможливо забезпечити не тільки потреби 
населення та суспільного виробництва в перевезеннях, а й оборону держа-
ви, її життєдіяльність. 

Враховуючи вищенаведене та розпочату інтеграцію залізничного тра-
нспорту до європейської транспортної системи, виникає наявна потреба 
його переходу на нові, сучасні стандартів ЄС в логістичному секторі. Це 
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стосується не тільки виробничого процесу, а й організації документообігу, 
звітності і т. ін. В останні роки на залізницях України широке розповсю-
дження знаходить використання електронних документів та розвиток еле-
ктронного документообігу, це стосується і документів де налічується ін-
формації з обмеженим доступом, або такої що є власністю держави. Пуб-
лічне акціонерне товариство (ПАТ) «Укрзалізниця», як головний націона-
льний залізничний перевізник постійно працює над впровадженням нових 
технологій, активно займатися комп’ютеризацією, інформатизацією та ав-
томатизацією робочих місць, а також їх захистом. На даний час на заліз-
ницях вже діє певна модель ІТ-супроводження майже всіх виробничих 
процесів, яка дотримується норм діючого законодавства, хоча не є доско-
налою. 

Згідно з вимогами законодавства України, інформація, що є власністю 
держави, або інформація з обмеженим доступом, повинна оброблятися із 
застосуванням комплексної системи захисту інформації (КСЗІ) з підтвер-
дженою відповідністю. Комплексна система захисту інформації – взаємо-
пов’язана сукупність організаційних та інженерно-технічних заходів, за-
собів і методів захисту інформації [1, с. 1]. Обмін інформацією повинен 
здійснюватися з використанням інформаційно-телекомунікаційних систем 
як внутрішнього так і загального користування. Згідно закону України 
«Про захист інформації в інформаційно-телекомунікаційних системах» 
інформація, що є власністю держави або інформація з обмеженим доступ, 
повинна бути захищена шляхом побудови КСЗІ з отриманням «Атестата 
відповідно-наслідком», який видається Державною службою спеціального 
зв’язку та захисту інформації (ДССЗЗІ).  

В той же час, сучасна та якісна організація процесу перевезень паса-
жирів і вантажів, робота з клієнтами можлива при умові підключенні до 
інших інформаційно-телекомунікаційних систем, в тому числі міжнарод-
них, а це неможливо без використання глобальної світової системи Інтер-
нет. Тому, проблема захисту інформаційних ресурсів залізничного транс-
порту набуває актуальності та вимагає не тільки наявності саме комплекс-
ної системи захисту інформації, а й її постійної модернізації, осучаснення 
з метою дієвого протистояння новим ризикам та викликам з боку кіберз-
лочинності. В якості прикладу можна навести кібератаку на інформаційні 
ресурси залізничного транспорту влітку минулого року з використанням, 
так званих модифікацій, вірусу «Petya».  

Комплексний підхід, як правило, використовується для захисту вели-
ких систем, саме такі системи впроваджуються на залізничному транспор-
ті. В цьому випадку необхідно забезпечити виконання наступних заходів: 

- організаційні заходи по контролю за персоналом, який має високий 
рівень повноважень на дії в системі (програмісти, адміністратори баз да-
них мережі ті ін.); 
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- організаційні та технічні заходи по резервуванню критично важливої 
інформації; 

- комплексні заходи по відновленню працездатності системи у випад-
ку виникнення нештатних ситуацій; 

- комплексні заходи по управлінню доступом в приміщеннях де зна-
ходиться обчислювальна техніка і т.д. 

Залізнична галузь має певний досвід та напрацювання щодо захисту 
власних інформаційних ресурсів, має кваліфіковані кадри та в змозі фі-
нансувати роботи з захисту інформаційних ресурсів. Виконання цієї робо-
ти на залізничному транспорті покладено на фахівців підрозділів інфор-
маційних технологій та Інформаційно-обчислювальних центрів (ІОЦ) то-
вариства. На нашу думку, для більш ефективного функціонування ком-
плексної системи захисту необхідна тісна взаємодія та плідна робота з фа-
хівцями Держспецзв’язку, Департаменту кіберполіції Національної поліції 
України, Департаменту контррозвідувального захисту інтересів держави у 
сфері інформаційної безпеки СБ України.  
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АКТУАЛЬНІ ПИТАННЯ ЗАХИСТУ  

ІНФОРМАЦІЙНОГО ПРОСТОРУ 

 
На даний час ситуація в національній інформаційній сфері достатньо 

складна, що, серед іншого, пов’язане як з інформаційним впливом росій-
ських медіа на населення так і з технічними проблемами мовлення україн-
ських електронних засобів масової інформації в окремих регіонах нашої 
держави. Фіксуються деструктивного використання ЗМІ окремими полі-
тичними партіями, рухами, блоками, громадськими та фінансовими 
об’єднаннями, без урахування необхідності збереження в Україні загаль-
нонаціональної стабільності. Водночас, спостерігаються непоодинокі 
спроби іноземних ЗМІ дестабілізувати суспільно-політичну обстановку, 
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шляхом оприлюднення матеріалів, зміст яких, за допомогою перекручу-
вання фактів історичної, національної самобутності українського народу, 
впливає на створення атмосфери бездуховності, негативного ставлення до 
культури та історичної спадщини у суспільстві. 

Так, провідний інформаційний вплив країною-агресором здійснюєть-
ся через можливості російських ЗМІ та проросійських мас-медіа, з позицій 
медіа-холдингу «Газпром-медіа» (підконтрольний Уряду РФ, телеканали 
«НТВ», «ТНТ», «НТВ+», радіокомпанія «Эхо Москвы» та ін.). В націона-
льному кабельному телебаченні рейтинговими були федеральні російські 
мовники: «ОРТ», «РТР», «Россия-1», «НТВ», «Russia Today» та ін. Зважа-
ючи на наведені спрямування іноземної сторони, з урахуванням внесення 
змін до законодавства у сфері телерадіомовлення та/або рішень Націона-
льної ради України з питань телебачення і радіомовлення, вітчизняними 
теле- та радіоорганізаціями, провайдерами програмних послуг, що мають 
відповідну ліцензію, припинено трансляцію програм, зміст яких не відпо-
відає вимогам Європейської конвенції про транскордонне телебачення і 
ретрансляція яких на території України обмежується згідно з ч. 1 ст. 42 
Закону України «Про телебачення і радіомовлення» [1]. 

На даний час, Національною радою України з питань телебачення і 
радіомовлення виключено з переліку іноземних програм, дозволених для 
ретрансляції на території України, понад сімдесят російських телеканалів, 
серед яких «Первый канал. Всемирная сеть», «РТР-Планета», «Россия-24», 
«НТВ-Мир», «TVCI», «Россия-1», «НТВ», «ТНТ», «Петербург-5», «Звез-
да», «РЕН-ТВ», «Russia Today», «РБК-ТВ», «История» (ВГТРК), «365 
дней», «24 Техно», «Мир 24» та ін.  

Що стосуються технічних аспектів ситуації в національній інформа-
ційній сфері, слід відмітити, що державою-агресором ефективно викорис-
товуються можливості передавальних центрів, які розташовані у таких 
прикордонних російських містах як Бєлгород, Шебекіне і Валуйки, Крас-
ноперекопськ АР Крим та Григоріополь і Тирасполь невизнаної Придні-
стровської Молдавської Республіки, для поширення сигналів електронних 
засобів масової інформації Російської Федерації на частини територій пів-
нічних і південно-східних регіонів нашої держави. 

Поряд із цим, зазначеній діяльності російської сторони, суттєво спри-
яє відсутність якісного сигналу як аналогового, так і цифрового формату 
національного телемовлення у прикордонних областях України, що надає 
можливість місцевому населенню приймати відносно якісний сигнал те-
лецентрів, які ретранслюють програми заборонених в Україні російських 
телеканалів, розташованих в Молдові, Румунії та невизнаній Придні-
стровській Молдавській Республіці. Зазначене зумовлене завищеною по-
тужністю іноземних передавачів та, частково, прорахунками українських 
фахівців щодо допустимого рівня випромінювання національних ретранс-
ляторів. 
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Таке становище обумовлює доцільність надання пропозицій держав-
ним органам влади щодо покращення технічного забезпечення вітчизняної 
інформаційної сфери. 
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ЗАДОВОЛЕННЯ ПОТРЕБ ПІДПРИЄМСТВ І ОРГАНІЗАЦІЙ  

У ДОСТУПІ ДО ІНФОРМАЦІЇ ЯК ЕЛЕМЕНТ ЗАБЕЗПЕЧЕННЯ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ДЕРЖАВИ 
 
У Доктрині інформаційної безпеки України серед національних інте-

ресів нашої держави в інформаційній сфері є, зокрема, «всебічне задово-
лення потреб громадян, підприємств, установ і організацій усіх форм вла-
сності у доступі до достовірної та об’єктивної інформації» та «забезпе-
чення вільного обігу інформації» [2]. Разом з цим, Закон України «Про 
основні засади забезпечення кібербезпеки України» широко окреслює пі-
дприємства, установи та організації незалежно від форми власності, що 
відносяться до об’єктів критичної інфраструктури, та покладає на власни-
ків або керівників зазначених підприємств відповідальність за забезпечен-
ня кіберзахисту їх комунікаційних і технологічних систем [1]. Іншими 
словами, встановлюється персональна відповідальність за забезпечення 
кібербезпеки та інформаційної безпеки підприємств та установ усіх форм 
власності, у тому числі за допомогою наявних інформаційних та техніч-
них ресурсів. 

Серед зазначених ресурсів можна виокремити затверджену систему 
національних стандартів, у тому числі щодо заходів інформаційної безпе-
ки та систем управління інформаційною безпекою. Наголосимо, що до-
тримання зазначених стандартів є життєво необхідним для ефективної ді-
яльності будь-якого підприємства. Зокрема, для забезпечення інформацій-
ної безпеки діють ДСТУ ISO/IEC 27001:2015 «Інформаційні технології. 
Методи захисту. Системи управління інформаційною безпекою. Вимоги», 
ДСТУ ISO/IEC 27002:2015 «Інформаційні технології. Методи захисту. 
Звід практик щодо заходів інформаційної безпеки», ДСТУ ISO/IEC 
27005:2015 «Інформаційні технології. Методи захисту. Управління ризи-
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ками інформаційної безпеки», ДСТУ ISO/IEC 27006:2015 «Інформаційні 
технології. Методи захисту. Вимоги до органів, які надають послуги з ау-
диту і сертифікації систем управління інформаційною безпекою». Наголо-
симо, що міжнародні стандарти, на які, власне, спираються національні 
стандарти, не є сталими і змінюються практично щороку. Відповідно, 
уповноважені органи оновлюють і національні стандарти. 

Проблемою у даному випадку є платний доступ до зазначеної інфор-
мації для підприємств та організацій усіх форм власності. Тобто, з одного 
боку, процес перекладу міжнародних документів на державну мову є ви-
тратним, з іншого боку, доступ до таких документів обмежується фінан-
совими можливостями підприємства. 

На нашу думку, державні стандарти є такими саме нормативно-
правовими документами, як закони України, укази Президента, кодекси, 
постанови Верховної Ради України тощо і доступ до них має бути віль-
ним. Тим більше, що такою є світова практика, коли існують ресурсні 
центри для забезпечення легкого доступу до правових матеріалів. 
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АВТОМАТИЗАЦІЯ РЕЖИМНО-СЕКРЕТНОЇ ДІЯЛЬНОСТІ ТА 

УПРАВЛІННЯ ДОСТУПОМ ДО ІНФОРМАЦІЙНИХ РЕСУРСІВ 

 
Сьогодні застосування комп’ютерних технологій у системі докумен-

тообігу та управлінської діяльності в більшості установ та організацій, бі-
знес структурах та навчальних закладах стало нормою сучасного стилю 
ділового життя. Будь-які процеси суспільства, бізнесу та виробництва по-
требують автоматизації, а на ринку праці нарощуються вимоги з профе-
сійних навичок до кандидатів на роботу, яка передбачає документування 
[1, 2]. 

Враховуючи стрімкість та невідворотність переходу управлінської ді-
яльності з фізичного до електронного документування, в тому числі з ви-
користанням віртуальних ресурсів кібернетичного простору, більшість 
державних органів, установ та організацій вищої та середньої ланки мають 
успішні реалізації перших етапів автоматизації процесу управління шля-
хом утворення внутрішніх локальних обчислювальних мереж. 

Не виключенням з правил є органи управління силових структур дер-
жави, зокрема Міністерство оборони України. Специфіка діяльності тако-
го міністерства в складних умовах розбудови європейського вектору, а та-
кож ведення гібридної війни із сильним та технологічно розвинутим агре-
сором, вимагає максимальної концентрації на оперативності обробки ін-
формації що надходить з районів проведення антитерористичної операції 
(АТО), прихованості відомостей щодо провадження реформ системи 
управління збройними силами, а також використання сучасних форм та 
методів обробки й аналізу інформації в процесах вироблення рішень, які 
мають запобігти неправомірним діям ворожої сторони та локалізувати її 
агресивні наміри. 

Цілком зрозуміло, що така інформація здебільшого містить відомості 
з обмеженим доступом, що суттєво ускладнює процеси її оперативної об-
робки, передачі каналами зв’язку або телекомунікаційними системами, а 
також доведення до споживача.  
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Розбіжність нормативно-правової бази в сфері охорони державної та-
ємниці, криптографічного та технічного захисту інформації, сьогодні роз-
миває межі відповідальності щодо збереження саме електронних секрет-
них документів, а також порушують стандарти щодо порядку надання до-
ступу до таких документів. Наслідками таких спорів є численні факти ви-
току інформації з обмеженим доступом саме технічними каналами витоку 
[3-9]. 

Враховуючи зазначене, автоматизація секретного діловодства повин-
на інтегруватись в інформаційно-телекомунікаційні системи (ІТС) локаль-
ного застосування, а режимно-секретні органи повинні мати авторські 
права на реалізацію функції надання доступу користувачам до електрон-
них відомостей, що містять державну таємницю, а також здійснення неза-
лежного аудиту дій користувачів з такою інформацією. 

Для реалізації таких завдань в сфері охорони державної таємниці не-
обхідно: 

1. Визначити нормативно-правовими актами порядок створення та 
використання ІТС в інтересах провадження діяльності, пов’язаної з дер-
жавною таємницею. 

2. Розробити та ліцензувати єдині програмно-апаратні комплекси за-
собів захисту секретної електронної інформації для забезпечення повно-
цінного управління доступом до секретних інформаційних ресурсів. 

3. Розробити спеціальне програмне забезпечення для впровадження 
електронних номенклатур (реєстрів) посад користувачів системи, які ма-
ють право на обробку інформації з обмеженим доступом в ІТС, на базі 
яких будуть сформовані електронні паспорта посад таких користувачів та 
визначені переліки дій в системі. 

4. З метою недопущення несанкціонованого доступу до інформації в 
ІТС розглянути можливості провадження фвухфакторної аутентифікації в 
доменах операційних систем, а також використання носіїв ключової інфо-
рмації не лише як носіїв цифрового підпису а й ключів входу в інформа-
ційний простір із визначенням прав доступу до відомостей в системі. 
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УДК: 342.1+355/359 
Болдир С.В. 

Начальник Департаменту охорони державної таємниці  
та ліцензування Служби безпеки України 

 
АДАПТУВАННЯ ВИМОГ ЗАБЕЗПЕЧЕННЯ  

РЕЖИМУ СЕКРЕТНОСТІ ДО УМОВ ВЕДЕННЯ  

ВОЄННИХ (БОЙОВИХ) ДІЙ З УРАХУВАННЯМ ДОСВІДУ 

ПРОВЕДЕННЯ АТО 

 
Виклики сьогодення, які зумовлені, передусім, збройною агресією Ро-

сійської Федерації проти України, окупацією частини території нашої су-
веренної держави, вимагають вжиття суб’єктами забезпечення національ-
ної безпеки комплексу заходів, спрямованих, зокрема і на удосконалення 
системи охорони державної таємниці з урахуванням досвіду проведення 
антитерористичної операції. 

Насамперед слід зазначити, що правові засади та підходи до забезпе-
чення схоронності інформації з обмеженим доступом, запроваджені в 
Україні, за висновками експертів Офісу безпеки НАТО, безпекових струк-
тур ЄС, а також Національних органів безпеки держав-учасниць зазначе-
них міжнародних організацій, є достатньо ефективними та збалансовани-
ми [1]. 

Водночас, практика застосування Службою безпеки України закріп-
лених у Законах України «Про державну таємницю» та «Про Службу без-
пеки України» повноважень щодо забезпечення охорони державної таєм-
ниці в умовах антитерористичної операції на території Донецької та Лу-
ганської областей засвідчила, що процедури забезпечення охорони держа-
вної таємниці, передбачені на мирний час, не завжди є ефективними в 
умовах ведення (воєнних) бойових дій чи спеціальних операцій. 
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Саме тому, з метою вирішення нагальних проблемних питань, що ви-
никли у ході забезпечення режиму секретності під час проведення антите-
рористичної операції, робочою групою у складі експертів підрозділів ЦУ 
СБУ та за участі представників заінтересованих державних органів вжито 
заходи з розробки Порядку забезпечення охорони державної таємниці в 
органах військового управління, військових частинах, установах і органі-
заціях Збройних Сил України, інших військових формуваннях, правоохо-
ронних органах спеціального призначення та підрозділах окремих держа-
вних органів в районах (зонах) ведення ними воєнних (бойових) дій або 
спеціальних операцій, який затверджено постановою Кабінету Міністрів 
України від 04.10.2017 № 750 (далі – Порядок-750). 

Зазначений акт Уряду передусім спрямований на оптимізацію впро-
вадження заходів охорони державної таємниці, адаптованих до умов ве-
дення воєнних (бойових) дій, що сприятиме своєчасному реагуванню на 
загрози національним інтересам України. 

Тому, з огляду на важливість забезпечення охорони секретної інфор-
мації під час ведення воєнних (бойових) дій, яким на сучасному етапі роз-
витку притаманно динамічність, рішучість, рухливість, маневреність уча-
сників військового протистояння, вбачається за доцільне розглянути осно-
вні підходи до забезпечення режиму секретності за таких умов, що впро-
ваджуються Порядком-750, а саме: 

1. Окремий порядок надання спеціального дозволу на провадження 
діяльності, пов’язаної з державною таємницею військовим формуванням, 
які змінюють умовне найменування та/або місце дислокації, відмобілізо-
вуються (доукомплектовуються). 

2. Оптимізація та адаптація до існуючих умов порядку ведення 
секретного діловодства шляхом його спрощення для військових 
формувань, які виконують завдання безпосередньо в районі ведення 
воєнних (бойових) дій або спеціальних операцій (уникнення накопичення 
документів, можливість використання комбінованого журналу для 
реєстрації (обліку) матеріальних носіїв секретної інформації тощо); 

3. Врегульовано окремі питання порядку доставки, зберігання 
матеріальних носіїв секретної інформації в районі ведення воєнних 
(бойових) дій чи спеціальних операцій: 

- передбачено можливість зберігання матеріальних носіїв секретної 
інформації у валізах, мішках, ящиках, що опечатуються; 

- спрощення порядку знищення секретних документів під час їх 
транспортування чи особистого зберігання особовому складу військових 
формувань, які виконують завдання в районі ведення воєнних (бойових) 
дій чи спеціальних операцій; 

5. Встановлено вимоги до організації розміщення режимно-секретних 
органах в районах (зонах) ведення воєнних (бойових) дій та забезпечення 
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охорони і оборони (направлені, зокрема, і на надійне зберігання 
матеріальних носіїв секретної інформації, а також виключення можливості 
витоку такої інформації за межі режимного приміщення); 

6. Заслуговує уваги й норма, якою оптимізовано процедуру побудови 
комплексної системи захисту інформації на автоматизованих системах, що 
задіяні під час виконання військовими формуваннями завдань з оборони 
держави, з урахуванням їх маневреності, у частині надання можливості 
таким військовим формуванням здійснювати обробку секретної інформації 
у разі зміни їх місця дислокації. 

7. Унормовано порядок визначення обізнаності у відомостях, що 
становлять державну таємницю, військовослужбовців, які зникли або 
потрапили в полон (оскільки розголошення довіреної таємниці 
військовослужбовцем, на якого здійснено супротивником психологічний 
чи фізичний тиск, може призвести до невиправних наслідків та вплинути 
на оперативно-тактичну обстановку у районах ведення (воєнних) бойових 
дій чи спеціальних операцій); 

Таким чином, підсумовуючи зазначене вище, слід наголосити, що 
висвітлені основні новації до забезпечення режиму секретності в умовах 
ведення воєнних (бойових) дій та спеціальних операцій розроблено з 
урахуванням трендів сьогодення, а також набутого Службою безпеки 
України досвіду під час участі у антитерористичній операції на сході 
України. 

 
Література 

1. NOS/12(2014)0029 від 10 листопада 2014 року. 

 
 

УДК 35.078.3  
Бондаренко І.Д. 

Національна академія СБ України  
 

НАПРЯМКИ УДОСКОНАЛЕННЯ  

КРИМІНАЛЬНОГО ЗАКОНОДАВСТВА  

У СФЕРІ ОХОРОНИ ДЕРЖАВНОЇ ТАЄМНИЦІ 

 
В Україні кримінальна відповідальність за умисну незаконну переда-

чу сторонній особі державної таємниці передбачена ст. 328 КК України 
«Розголошення державної таємниці» та ст. 422 КК України «Розголошен-
ня відомостей військового характеру, що становлять державну таємницю, 
або втрата документів чи матеріалів, що містять такі відомості». Загаль-
ноприйнятим в юридичній науці є твердження, що суб’єкт зазначених 
злочинів є виключно спеціальним, ним є не будь-яка особа, а лише та, якій 
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відомості, що становлять державну таємницю, були довірені або стали ві-
домі у зв’язку з виконанням службових обов’язків. Вважається, що «роз-
голосити» може лише та особа, яка на законних підставах була обізнана з 
відповідною інформацією та на яку було покладено обов’язок її не розго-
лошувати. Будь-яка інша стороння особа таких законодавчих обмежень не 
має, відповідних зобов’язань на себе не брала, на підставі чого аргументу-
ється, що вона і не може бути суб’єктом вищезазначених злочинів.  

Але в дійсності трапляються випадки, коли незаконну передачу інфо-
рмації з обмеженим доступом здійснює не спеціальний суб’єкт, а загаль-
ний. Особливого поширення набув збут та розповсюдження 
комп’ютерних баз даних державних органів, що містять службову інфор-
мацію, а також баз даних різних приватних організацій, що містять персо-
нальні дані. Для протидії такій діяльності в 2005 році КК України було 
доповнено ст. 361-2. Предметом даного злочину є інформація з обмеже-
ним доступом, яка зберігається в електронно-обчислювальних машинах 
(комп’ютерах), автоматизованих системах, комп’ютерних мережах або на 
носіях такої інформації, створена та захищена відповідно до чинного за-
конодавства, а отже ним може охоплюватися й державна таємниця. 
Суб’єкт даного злочину є загальним, ним є будь-яка особа, а не лише та, 
якій відповідна інформація була довірена чи стала відома у зв’язку з вико-
нанням службових обов’язків. 

Маємо парадоксальну ситуацію: якщо стороння особа (загальний 
суб’єкт) попередньо заволодівши секретною інформацією передає її іншій 
сторонній особі, то таке діяння не вважатиметься розголошенням держав-
ної таємниці (ст. 328 КК України) оскільки відсутні ознаки спеціального 
суб’єкта, водночас вважатиметься злочином, передбаченим ст. 361-2 КК 
України, але лише у тому випадку, якщо відповідна інформація зберігала-
ся в комп’ютерній формі та була захищена згідно вимог чинного законо-
давства. Очевидно, що форма інформації, комп’ютерна в даному випадку, 
не змінює саму суть діяння із її незаконної передачі та, відповідно, ступінь 
його суспільної небезпечності. Тому слід констатувати існування суттєвої 
законодавчої неузгодженості, однією із складових якої є неоднакова пози-
ція законодавця щодо того, чи лише спеціальний суб’єкт має притягатися 
до відповідальності за діяння із незаконної передачі інформації з обмеже-
ним доступом, зокрема такого її виду як державної таємниці. 

Слід зазначити, що в мережі Інтернет функціонують ціла низка ресур-

сів, що використовуються як тіньові майданчики для незаконної купівлі 

продажу наркотиків, зброї та інформації з обмеженим доступом. Окрім 

баз персональних даних, наприклад, бази даних клієнтів «Нової пошти» 

чи «Приватбанку», на таких ресурсах періодично збувають й інформацію, 

яка може становити державну таємницю України. Кричущим прикладом є 

поява в 2017 році оголошень щодо збуту бази даних співробітників Служ-
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би безпеки України. Чи створюють дії особи, яка умисно, чітко усвідом-

люючи характер відповідних відомостей та факт їх обмеженості у доступі, 

збуває або навіть безкоштовно їх розміщує в публічному доступі? Очеви-

дно, це неабияка загроза державній безпеці. Але з позиції кримінально-

правової норми, передбаченої ст. 328 КК України, якщо продавець інфор-

мації не підпадає під ознаки спеціального суб’єкта, то склад злочину буде 

відсутній. Наприклад, в 2017 році резонансу набув випадок, коли видання 

«Українська правда» опублікувала матеріали про зрив державної програ-

ми реформування оборонно-промислового комплексу, що містили держа-

вну таємницю, але за чинним КК України відповідальні за підготовку 

статті журналісти не могли бути притягнуті до відповідальності, бо не є 

спеціальними суб’єктами в розумінні ст. 328 КК України.  

Слід звернути увагу, що не лише кримінально-правова норма, перед-

бачена ст. 361-2 КК України, не встановлює вимог для суб’єкта злочину 

щоб відповідні відомості, що становлять державну таємницю, були йому 

довірені або стали відомі у зв’язку з виконанням службових обов’язків. 

Суб’єктом злочину, передбаченого ст. 111 КК України «Державна зрада» 

(в формі шпигунства) хоч і є лише громадянин України, але будь-який. 

Даному злочину характерна спеціальна мета, передача інформації інозем-

ній стороні, прямий умисел, чітке усвідомлення суб’єктом факту таємнос-

ті відомостей.  

Пропонується норму, передбачену ст. 361-2 КК України, розділити на 

декілька за ознакою предмета злочину, конкретного виду інформації з об-

меженим доступом, доповнивши або вдосконаливши існуючі в інших роз-

ділах КК України кримінально-правові інструменти. Зокрема, передбачи-

ти відповідальність для загального суб’єкта за умисний збут або розмі-

щення в публічному доступі відомостей, що становлять державну таємни-

цю. Безперечно, така пропозиція є дискусійною. Але, по-перше, зважаючи 

на приклади ст. 361-2, 111, 114 КК України слід констатувати, що законо-

давець фактично вже застосовував такий підхід (щодо загального 

суб’єкта), а по-друге, незаконний збут чи поширення в публічному досту-

пі державної таємниці може цілком справедливо бути порівняний із збу-

том наркотичних засобів або зброї, що є злочинним для будь-якої особи, а 

не лише певного спеціального суб’єкта. 
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Ботвінкін О.В. 

аспірант відділу аспірантури і докторантури 

Національна академія СБ України  
 

ОРГАНІЗАЦІЙНЕ ЗАБЕЗПЕЧЕННЯ ЗАХИСТУ  

СЕКРЕТНОЇ ІНФОРМАЦІЇ ОРГАНАМИ ДЕРЖБЕЗПЕКИ  

НА ТЕРИТОРІЇ УКРАЇНИ (друга половина ХХ століття) 

 

Важливість виконання Службою безпеки України завдань із захисту 
економічного, науково-технічного і оборонного потенціалу України від 
розвідувально-підривної діяльності іноземних спеціальних служб, а також 
забезпечення охорони державної таємниці, вимагає всебічного і постійно-
го вдосконалення діяльності органів і підрозділів СБ України. Сприяти 
цьому може, зокрема, і вивчення досвіду минулого. Так, на нашу думку, 
доцільно є дослідити практичні питання організації та діяльності спецс-
лужби у такій сфері як захист секретної інформації, зокрема в період, коли 
були напрацьовані та удосконалені ті методи захисту секретної інформа-
ції, які можуть становити певний інтерес і для національної спецслужби 
(1950-ті – 1980-ті роки). 

Зміни в характері розвідувальних спрямувань іноземних спецслужб та 
акцентів при застосуванні тих чи інших методів здобування секретної ін-
формації викликали відповідні зміни в організації контррозвідувальними 
органами заходів протидії та вплинули на формування самої системи цих 
органів, яка змінювалась і вдосконалювалась відповідно до змін в опера-
тивній обстановці. Структурні перебудови дозволяють виділити кілька 
етапів розвитку системи органів держбезпеки, задіяних у проведенні 
контррозвідувальної діяльності, спрямованої на захист секретної інформації. 

Перший етап – 1954–1959 рр. Характеризувався відсутністю 
об’єднуючого та координуючого органу, відповідального за організацію 
контррозвідувального захисту державних секретів. На цьому етапі зазна-
чені заходи здійснювались: 2 Головним управлінням (головний контрроз-
відувальний орган); 3 Головним управлінням (військова контррозвідка); 5 
Управлінням (контррозвідувальна робота на особливо важливих держав-
них об’єктах); 6 Управлінням (контррозвідувальна робота на транспорті); 
1 спецвідділом (контррозвідувальна робота на об’єктах атомної промис-
ловості); 4 спецвідділом (радіоконтррозвідка). В КДБ при РМ УРСР діяли 
органи та підрозділи аналогічні союзним, крім органів військової контр-
розвідки, які підпорядковувались КДБ при РМ СРСР. 

Другий етап – 1959–1981 рр. Характерною є централізація контрроз-

відувальної діяльності (крім військової контррозвідки). На цьому етапі 

комплексність діяльності іноземних розвідок викликала перехід до ком-
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плексної протидії під керівництвом єдиного контррозвідувального органу 

– 2 Головного управління КДБ при РМ СРСР. Посилення діяльності іно-

земних технічних розвідок підвищило роль радіоконтррозвідувальних 

підрозділів органів держбезпеки, що вилилось у відповідних змінах у 

структурі в середині 60-х років ХХ століття. 

Третій етап – 1981–1991 рр. – етап організаційного та практичного 

посилення органів безпеки на об’єктах промисловості та науки. На цьому 

етапі захист економічного та наукового потенціалу було виділено в окре-

му ділянку роботи та внесено організаційні зміни в структуру контррозві-

дувальних органів КДБ (створено 6 Управління КДБ СРСР та відповідні 

республіканські управління). Причинами таких змін стали з одного боку 

підвищення у 80-х роках інтересу іноземних спецслужб до інформації 

економічного та наукового характеру, з іншого – проблема недостатньої 

оперативності прийняття рішень в умовах повної централізації контрроз-

відувальної діяльності. Остання причина призвела також до створення 4 

Управління, з метою зосередження зусиль на організаційних та оператив-

них заходах, спрямованих на захист об’єктів транспорту й зв’язку. 

На нашу думку, до сильних сторін системи контррозвідувальних ор-

ганів у досліджуваний період можна віднести: 1) гнучкість – здатність 

адаптуватись до змін в оперативній обстановці, викликаній зміною пріо-

ритетів розвідувальної діяльності іноземних спецслужб та новими завдан-

нями протидії цій діяльності; 2) централізація – поступовий перехід від 

розрізнених дій окремих контррозвідувальних органів до об’єднаних спі-

льним задумом скоординованих заходів низки органів держбезпеки; 3) ду-

блювання – перетинання сфер контррозвідувального забезпечення кількох 

органів, яке іноді мало місце, в кінцевому рахунку лише посилювало на-

дійність захисту секретної інформації; 4) необмеженість в ресурсах – сили 

та засоби, задіяні в заходах захисту інформації не співставлялись з розмі-

ром шкоди, яка могла бути завдана державі в разі витоку такої інформації. 

В умовах зовнішнього протистояння держава не жаліла коштів на захист 

власних секретів. 

За роки незалежності система контррозвідувальних органів 

СБ України неодноразово реформувалась та удосконалювалась. З огляду 

на реалії сьогодення це застосування історичного досвіду в сьогоднішній 

практиці захисту інформації є можливим лише частково. Основним же по-

винен залишатись принцип, за яким будь яка загроза секретній інформації 

повинна бути вчасно виявленою та усунутою. 
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ПРОБЛЕМНІ АСПЕКТИ ЗАХИСТУ  

БАНКІВСЬКОЇ ТАЄМНИЦІ В УКРАЇНІ 

 
Євроінтеграція України впливає на напрями і темпи розвитку банків-

ської системи, де одним із найбільш суттєвих факторів є забезпечення на-
лежного захисту банківської таємниці, яка останнім часом має проблемні 
аспекти щодо її збереження банківськими установами під впливом зовні-
шніх і внутрішніх чинників. 

Основними проблемними аспектами щодо захисту банківської таєм-
ниці в Україні є: 

1. Шахрайство ( шахрайські дії невідомих осіб, що полягають у об-
манному вивідуванні інформації з банківської карти або банківської таєм-
ниці клієнтів банку шляхом СМС-повідомлень або дзвінків). 

2. Процес ліквідації банку (під час якого послаблюється контроль з 
внутрішньою безпекою і створюються передумови для витоку банківської 
таємниці клієнтів банку). 

3. «Законодавча суперечність» (може слугувати передумовою для не 
мотивованого розкриття банківської таємниці)[1]. 

Проаналізуємо проблемні аспекти захисту банківської інформації на 
предмет підтвердження виділених нами загроз. Так, найбільш значною за-
грозою нами назване шахрайство. Внаслідок протиправних дій з боку не-
відомих осіб, які представляються працівниками банку, ошукуються меш-
канці різних верств населення та регіонів України. Зокрема, злочинці об-
манним шляхом отримують кошти за допомогою СМС повідомлень або 
телефонних дзвінків. Випадки звернень громадян до частин поліції із зая-
вами про телефонні дзвінки з боку осіб, що представлялись працівниками 
служби охорони банку і, зловживаючи довірою, випитували особисту бан-
ківську інформацію заявників, після чого у них з карток зникали гроші, 
трапляються щодня [2]. Причини цих подій: розкриття банківської таємни-
ці, її розголошення довіреними особами невідомим шахраям.  

Можливим рішенням проблеми з шахрайством, яка впливає на стан за-
хисту банківської таємниці в цілому, вважаємо, може бути широка соціаль-
на рекламна кампанія, спрямована на захист персональних даних, і активне 
інформування громадськості про основи забезпечення особистої фінансової 
безпеки. В Україні дана практика активно не застосовувалась, тому її вве-
дення дозволить захистити мешканців країни від шахрайських дій з боку 
злочинних організації, груп і осіб. 
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Іншим видом загрози для захисту банківської таємниці можна виділи-
ти загрозу, що пов’язана з процесом ліквідації банку. Так, фінансовий екс-
перт Олексій Кущ зазначає: «головні ризики пов’язані з банками, які зна-
ходяться в стадії ліквідації. При передачі документів у процесі ліквідації 
від діючих керівників тимчасовим адміністраторам є дуже багато вузьких 
місць, коли у фінансових установах послаблюються питання, пов’язані з 
внутрішньою безпекою, контролем над дотриманням інформаційного за-
хисту. Крім того, коли працює тимчасова адміністрація, у банку вже немає 
ні технічних, ні фінансових, ні кадрових можливостей здійснювати пов-
ноцінний захист такої інформації. Також є питання, як ці дані потім архі-
вуються і де вони зберігаються» [3]. Вважаємо, що така безвідповідаль-
ність вимагає змін на законодавчому рівні шляхом посилення контролю за 
процесом ліквідації банків. 

Також серед основних системних загроз збереженню банківської тає-
мниці в Україні можна виділити певну «законодавчу суперечність». У ра-
мках розслідування фактів корупції чи відмивання злочинних коштів та 
фінансування тероризму Державна фіскальна служба, а також інші упов-
новажені державні органи мають доступ до банківської таємниці і тим са-
мим до її розкриття. У цьому випадку банківська таємниця повинна бути 
розкрита за запитом органу державної виконавчої служби (за письмовою 
вимогою) для примусового виконання судових рішень зі стягнення коштів 
боржників з їх банківських рахунків. Проте, керуючись Законом України 
«Про банки і банкову діяльність» (ст. 61) банки мають певні зобов’язання 
щодо збереження банківської таємниці, зокрема, шляхом обмеження кола 
осіб, що мають доступ до відповідної інформації, застосування спеціаль-
них технічних засобів, здатних запобігти несанкціонованому доступу до 
електронних та інших носіїв інформації [1]. 

Також Закон України «Про банки і банкову діяльність» зазначає, що 
«органи державної влади, юридичні та фізичні особи, які при виконанні 
своїх функцій, визначених законом, або наданні послуг банку безпосеред-
ньо чи опосередковано отримали в установленому законом порядку інфо-
рмацію, яка містить банківську таємницю, зобов’язані забезпечити збері-
гання такої інформації, не розголошувати цю інформацію і не використо-
вувати її на свою користь чи на користь третіх осіб» [8]. З цього приводу 
Міністерство юстиції України висловило свою правову позицію, що поря-
док надання інформації іншим компаніям, що існують сьогодні, порушує 
права громадян, що закріплені в ст. 32 Конституції України: не допуска-
ється збирання, зберігання, використання та поширення конфіденційної 
інформації про особу без її згоди, крім випадків, визначених законом, і 
лише в інтересах національної безпеки, економічного добробуту та прав 
людини [4]. 

Слід зазначити, що фінансові установи мають право надавати інфор-
мацію, яка містить банківську таємницю, у випадках, передбачених чин-
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ним законодавством (ст. 62 закону «Про банки і банківську діяльність» 
[8], а також «Правилами зберігання, захисту, використання та розкриття 
банківської таємниці», затверджених постановою НБУ № 267 від 
14.07.2006» [5]). 

Отже, наведені окремі проблемні аспекти у сфері захисту банківської 
таємниці в Україні дозволяють зробити висновок, що забезпечення нале-
жного захисту цієї інформації вимагає законодавчого удосконалення та 
адаптації до європейських стандартів, гармонізації законодавства України 
та наближення його до законодавства європейських країн. 
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ОКРЕМІ ПИТАННЯ ОХОРОНИ ДЕРЖАВНОЇ ТАЄМНИЦІ 

В ЛАТВІЙСЬКІЙ РЕСПУБЛІЦІ 

 
У 1996 році був прийнятий Закон Латвійської Республіки «Про дер-

жавну таємницю». Стаття 2.1 цього Закону дала визначення поняття дер-
жавної таємниці, як «відомості військового, політичного, економічного, 
наукового, технічного або іншого змісту, які внесені в затверджений кабі-
нетом міністрів перелік, і втрата чи незаконне розголошення яких може 
нанести збиток безпеці та економічним або політичним інтересам держа-
ви». Поняття державної таємниці у 2005 році було доповнено пунктом 4 
про статус державної таємниці. Законодавством передбачено ступені сек-

http://zakon2.rada.gov.ua/laws/show/1736-19/paran6#_blank
http://zakon2.rada.gov.ua/laws/show/2121-14
https://novyny.online.ua/khmelnytskyi/292713845/lyudi-budte-pilnimi-shahraystvo-protsvitae
https://novyny.online.ua/khmelnytskyi/292713845/lyudi-budte-pilnimi-shahraystvo-protsvitae
http://povin.com.ua/19028-23-07.html
http://www.zakon.rada.gov.ua/
http://www.zakon.rada.gov.ua/
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ретності відомостей, які складають державну таємниці (ст.3), а також які 
саме відомості відносяться до того чи іншого ступеню. Звертають увагу 
положення законодавства Латвійської Республіки, які регулюють питання 
засекречування. Відомості, які складають державну таємницю, засекречу-
ються під грифом «таємно» – на 5 років, під грифом «цілком таємно» – на 
10 років, під грифом «особливої важливості» – на 20 років. Відомості про 
осіб, які займаються оперативно-розшуковою діяльністю, і осіб, які підпа-
дають під дії спеціального процесуального захисту, засекречуються тер-
міном на 75 років. 

Охорона державної таємниці у Латвійській Республіці здійснюється 
на підставі ст. 7 Закону і полягає в цілеспрямованій діяльності з правово-
го, технічного і організаційного характеру, яка здійснюється компетент-
ними державними органами і їх посадовими особами з метою забезпечен-
ня збереження відомостей, які складають державну таємницю, і попере-
дження їх незаконному поширенню.  

Доступ до відомостей, які складають державну таємницю надається 
тільки тим особам, які згідно з посадовими обов’язками або конкретним 
службовим завданням повинні виконувати роботу, пов’язану з викорис-
танням чи захистом відомостей, які складають державну таємницю і, які 
мають допуск до державної таємниці. До початку трудових відносин з 
особами, яким буде надано допуск до держаної таємниці проводять ком-
плекс заходів з перевірки. 

Допуск до відомостей, які складають державну таємницю надається 
дієздатним громадянам Латвії з 18 років за умови, якщо особа підписала 
зобов’язання про нерозголошення, в якому вона зобов’язується зберігати і 
не розголошувати відомості, які складають держану таємницю і дало зго-
ду на проведення органами державної безпеки перевірки відносно себе. 

Організацію захисту державної таємниці Латвійської Республіки пок-
ладено на: Кабінет Міністрів, Бюро із захисту Конституції, Службу війсь-
кової контррозвідки та Службу безпеки. Кожен орган має свої компетенції 
у цій сфері. За дотримання режиму секретності і забезпечення захисту 
державної таємниці в державних органах відповідає керівник органу або 
відповідний структурний підрозділ. 

Відповідальність за розголошення державної таємниці регулюється на 
підставі статті 94 Кримінального закону Латвійської Республіки. 

Усі органи місцевого самоврядування, а також юридичні і фізичні 
особи в розпорядженні яких знаходяться інформаційні системи, які здійс-
нюють обробку чи збереження відомостей, які складають державну таєм-
ницю, зобов’язані зареєструвати їх в Бюро із захисту Конституції і одер-
жати акредитаційний сертифікат, який підтверджує відповідність системи 
вимогам безпеки. 

Варто зазначити, що правову основу охорони державної таємниці в 
Латвійської Республіки складають Закони: «Про державну таємницю», 
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«Про свободу інформації, «Про захист персональних даних», постанова 
Кабінету Міністрів Латвійської Республіки Перелік відомостей які відно-
сяться до державної таємниці. 

У 2004 році Латвія вступила до ЄС та НАТО й почала приводити за-
конодавство до стандартів цих структур. 

Станом на липень 2017 року Урядом України підписано 51 угоду про 
взаємну охорону секретної інформації. Така угода з Латвійською Респуб-
лікою була підписана у листопаді 2003 року, ратифіковано у жовтні 
2004 року, набрала чинність з листопада 2004 року. 
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ПЕРСПЕКТИВИ ВЗАЄМОДІЇ ДЕРЖАВНОГО  

І НЕДЕРЖАВНОГО СЕКТОРІВ БЕЗПЕКИ У ПРОЦЕСІ  

ЗАХИСТУ ІНФОРМАЦІЇ З ОБМЕЖЕНИМ ДОСТУПОМ 
 
У наш час роль недержавного сектору безпеки у забезпеченні інфор-

маційної безпеки держави неухильно зростає, проте наявні правові та ор-
ганізаційні засоби функціонування недержавних служб безпеки в Україні, 
відсутність чіткої взаємодії їх з правоохоронними органами – не дозволя-
ють в повній мірі реалізувати їх значний потенціал для сприяння держав-
ним суб’єктам із забезпечення національної та інформаційної безпеки 
України. 

Погоджуємось із Чистоклетовим Л.Г., який вважає, що основними 
принципами взаємодії правоохоронних органів із суб’єктами господарю-
вання у сфері захисту інформації з обмеженим доступом повинні бути: 

- взаємна відповідальність держави і недержавних організацій за дії, 
що завдають збитків національним інтересам; 

- захист державою законних інтересів у відповідних сферах господар-
ської діяльності; 

- надання пріоритетної допомоги недержавним організаціям, що без-
посередньо беруть участь в забезпеченні економічної безпеки і незалеж-
ності країни; 

- повага й дотримання прав і свобод людини і громадянина  
[1, c. 487]. 

Разом з цим необхідно чітко визначити ті напрями взаємодії у сфері 
забезпечення безпеки підприємств, де обопільно правоохоронні органи і 
недержавні служби безпеки мають певний інтерес. 

Взаємодія державного і недержавного секторів безпеки у сфері захис-
ту інформації з обмеженим доступом може здійснюватися за такими на-
прямами: 
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– кадровий – перевірка правоохоронними органами кандидатів на ро-
боту до недержавних служб безпеки, повідомлення підприємців про по-
рушення конкретними особами законодавства України або притягнення їх 
до кримінальної відповідальності, участь правоохоронних органів у підго-
товці працівників для недержавних служб безпеки тощо; 

– інформаційний – взаємний обмін інформацією про спроби та спосо-
би вчинення протиправних дій, потенційно небезпечних осіб, осіб, що пе-
ребувають у розшуку, проведення спільних семінарів, конференцій, на-
вчань тощо; 

– організаційна взаємодія – створення системи спільної протидії неза-
конній діяльності з боку фізичних та юридичних осіб (організація охоро-
ни, встановлення сигналізації, системи швидкого оповіщення правоохо-
ронних органів).  

Одним з перспективних напрямів взаємодії служб безпеки підпри-
ємств і правоохоронних органів є укладення відповідних угод. На сьогодні 
цей напрям діяльності гальмується розрізненістю і відокремленістю при-
ватних охоронних структур, а також відсутністю Закону «Про приватну 
детективну діяльність». В даному напрямі доцільно чітко розмежовувати 
компетенцію правоохоронних органів і служб безпеки підприємств.  

Недержавні служби безпеки досить ефективно можуть доповнювати 
державну правоохоронну систему. Вони надають допомогу правоохорон-
ним органам за наступними напрямками: 

– прийняття на себе зобов’язання щодо забезпечення режиму секрет-
ності та захисту інформації з обмеженим доступом на території, охороню-
ваної на договірній основі з юридичною особою або органами виконавчої 
влади, об’єктах економіки, соціальної інфраструктури, територіях, 
об’єктах муніципальної власності; 

– інформування правоохоронних органів про вчинені і підготовлювані 
злочини, сприяння у затриманні осіб, підозрюваних у скоєнні злочинів, 
розшукуваних злочинців, а також розшуку безвісти зниклих осіб, втраче-
ного майна і грошових коштів; 

– сприяння державним органам у виконанні ними своїх завдань при 
проведенні оперативних та слідчих заходів (збереження слідів злочину, 
виявлення очевидців, участь в якості понятих), при надзвичайних обста-
винах (в якості допоміжних сил для оточення і т.п.); 

– участь у проведенні профілактичних заходів (читання лекцій насе-
ленню, організація дитячих та юнацьких шкіл, секцій, надання послуг по 
правовому консультуванню); 

– сприяння у проведенні експертної оцінки підготовлених норматив-
них актів, що регламентують питання інформаційної безпеки [2, с. 178]. 

Резюмуючи, зазначимо, що взаємодія державного і недержавного сек-
торів безпеки умовах сьогодення стає необхідним напрямком здійснення 
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діяльності по забезпеченню національної безпеки держави. Зважаючи на 
це, необхідність розроблення правових та організаційних засад такої взає-
модії у процесі захисту інформації з обмеженим доступом є нагальним та 
актуальним завданням.  

 
Література 

1. Чистоклетов Л. Г. Формування адміністративно - правового забезпечення без-

пеки діяльності суб’єктів господарювання в Україні : моногр. / Л.Г.Чистоклетов. – 

Львів, 2013. – 556 с. 

2. Сачаво А.Г. Взаємодія державних правоохоронних органів та недержавних 

охоронних структур у забезпеченні правопорядку в Україні / А. Г. Сачаво // Науковий 

вісник Національної академії внутрішніх справ України. – 2003. – № 5. – С. 176-180. 

 
 

УДК 681.3.07 
Жердєв М.К. 

доктор технічних наук, професор 
Військовий інститут телекомунікацій  

та інформатизації імені Герої Крут 
Пампуха І.В. 

кандидат технічних наук, доцент 
Військовий інституту Київського національного  

університету імені Тараса Шевченка 
Пусан В.В. 

Військовий інституту Київського національного  
університету імені Тараса Шевченка 

 
МОБІЛЬНІ ПРИСТРОЇ КРИПТОГРАФІЧНОГО ПЕРЕТВОРЕННЯ 

ЦИФРОВОЇ ІНФОРМАЦІЇ 

 
Проблема захисту інформації шляхом її перетворення, що виключає її 

прочитання сторонньою особою, хвилювала людський розум з давніх ча-
сів. Історія криптографії - ровесниця історії людської мови. Більш того, 
спочатку писемність сама по собі була криптографічного системою, так як 
в древніх суспільствах нею володіли лише обрані. 

Розробка та впровадження мобільних пристроїв криптографічного пе-
ретворення цифрової інформації, які б використовували для передачі да-
них загальні мережі має велике значення. По-перше, з точки зору еконо-
мічної доцільності, що не потребує окремих виділених ліній та технічних 
засобів. По-друге, гнучкість застосування в залежності від обстановки і 
наявності загальних мереж для передачі даних. По-третє, оперативність 
обміну інформацією між споживачами (абонентами). По-четверте, не пот-
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ребується задіяння системи генерації та розподілу ключів між споживача-
ми. На сьогодення ця проблема є актуальною, як елемента системи охоро-
ни державної таємниці та службової інформації України з урахуванням 
досвіду проведення АТО. 

Авторами розроблено алгоритм БА-05 (в подальшому за текстом - ал-
горитм) - блоковий, симетричний алгоритм призначений для апаратної, 
програмної або програмно-апаратної реалізації, який задовольняє крипто-
графічним вимогам і за своїми параметрами надає можливість для конфі-
денційної захисту інформації, яка захищається. Блок даних, який обробля-
ється, становить 128 біт. При цьому алгоритм можна досить легко модифі-
кувати для обробки даних розмірностей 128, 256, і т.д. біт. Довжина блоку 
даних на швидкість обробки істотно не впливає (при кожному збільшенні 
довжини блоку даних на 128 біт, швидкість обробки зменшується на 3%). 

В основу розробленого алгоритму БА-05 покладена ідея Вернама, в 
якій він запропонував відмовитися від детермінованих ключів і випадко-
вим чином їх генерувати, при цьому їх довжина повинна бути дорівнює 
довжині повідомлення. Така схема отримала назву стрічки одноразового 
використання (або схеми з одноразовим блокнотом). Вернама і Шенноном 
доведено, що в цьому випадку зашифрована інформація «злому» не підда-
ється. 

Складність практичного застосування цього алгоритму полягає в то-
му, що і відправник і одержувач повинні мати один і той же випадковий 
ключ. Тому, незважаючи на переваги способу Вернама перед іншими спо-
собами, виконаними на електронних пристроях, на практиці його реалізу-
вати складно і дуже дорого. Основною трудністю є те, що генератори ви-
падкових чисел на передавальної і приймальні сторонах повинні працюва-
ти синхронно і синфазно. 

У пропонованому алгоритмі вдалося забезпечити синхронну і синфа-
зну роботу випадкових генераторів на передавальної і приймальні сторо-
нах, при цьому відправник і одержувач мають один і той же випадковий 
ключ. Тобто, реалізована схема Вернама. В алгоритмі використовуються 
симетричні випадкові і особисті ключі. Крім зашифрования (розшифру-
вання) інформації БА-05 дозволяє вирішити ряд додаткових завдань: 

1. За рахунок використання індивідуальних випадкових ключів циф-
ровий підпис і аутентифікацію. 

2. За рахунок автоматичного формування хеш-функції в процесі шиф-
рування (розшифрування) інформації: 

а) досягнення цілісності і високу вірогідність інформації (до одного 
біта) в системі в процесі обміну, так як здійснюється автоматичний конт-
роль в процесі обміну між абонентами за допомогою хеш-функції (при 
зміні хоча б одного біта інформації в посилці призведе до зміни виду хеш-
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функції з ймовірністю, де n - розмірність блоку інформації, що обробля-
ється становить 128 біт. Для нашого випадку 1P ); 

б) виключений людський фактор розголошення ключів (так як вони 
автоматично формуються випадковими генераторами алгоритму в процесі 
шифрування (розшифрування) інформації і змінюються вони з кожним 
блоком, що додатково дозволяє скоротити сили і засоби, які виділяються в 
інших алгоритмах захисту інформації); 

в) високий рівень захисту від несанкціонованого доступу в термінали 
хакерів, вірусів та ін.; 

г) досягається високий ступінь криптографічного захисту інформації з 
еквівалентної довжиною ключа на один блок інформації. 

В умовах сучасного розвитку інформаційних технологій, створення 
розподілених інформаційних систем стало об’єктивною реальністю. Не-
обхідність забезпечення безпеки інформаційних ресурсів таких систем не 
викликає сумніву. При цьому ринок засобів захисту настільки великий, що 
забезпечує найрізноманітніший вибір при побудові систем захисту інфор-
мації та електронного підпису. 
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РЕЖИМНО-СЕКРЕТНИХ ОРГАНІВ 
 
Відповідно до Закону України «Про державну таємницю» режимно-

секретний орган (далі – РСО) визначається, як важливий, окремий струк-
турний підрозділ в державних органах, органах місцевого самоврядування 
на підприємствах, установах чи організаціях, діяльність яких пов’язана з 
державною таємницею (далі - установи). До повноважень даного підрозді-
лу відноситься розроблення та здійснення заходів щодо забезпечення ре-
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жиму секретності та постійний контроль за його додержанням. При цьому 
ефективність діяльності РСО в повній мірі залежить від дій працівників, 
які безпосередньо працюють в цьому підрозділі. 

Саме працівників РСО окремі науковці називають першим, захисним 
бар’єром щодо охорони державної таємниці в країні. Разом з тим, цей 
бар’єр іноді виявляється достатньо вразливим.  

Сучасні підходи до вивчення впливу людського фактору в різних 
сферах діяльності досить часто ґрунтуються на двох ключових критеріях: 
надійність особи та компетентність особи. Зважаючи на ці два критерії 
проаналізуємо правове регулювання професійно-кваліфікаційних вимог до 
працівників РСО. 

Закон України «Про державну таємницю» у статті 21 визначає, що 
РСО комплектуються спеціалістами, яким надано допуск до державної та-
ємниці із ступенем секретності відповідно до діяльності пов’язаної із дер-
жавною таємницею, що провадить установа. Таким чином, важливою 
умовою комплектування кадрами РСО є оформлення допуску, що включає 
спеціальну процедуру перевірки громадянина України у зв’язку із допус-
ком до державної таємниці.  

Отже, спеціальна перевірка на допуск до державної таємниці канди-
датів на роботу в РСО фактично стає підтвердженням їх можливої надій-
ності для даної сфери. Звідти, надійність працівників РСО, у контексті та-
кої перевірки на допуск до державної таємниці, спрямована на підтвер-
дження дієздатності особи, вивчення його психічного стану та виявлення 
можливої протиправної діяльності у теперішній час та у минулому, що 
може вплинути на подальшу ефективність охорони державної таємниці. 

Періодичне переоформлення допуску повинно сприяти здійсненню 
контролю за надійністю вже прийнятого на роботу працівника РСО уста-
нови.  

Слід зазначити, що стандартна, спеціальна перевірка громадян у 
зв’язку із допуском до державної таємниці перш за все спрямована на ви-
явлення обставин, передбачених Законом України «Про державну таєм-
ницю» і при наявності яких допуск до державної таємниці не буде нада-
ний. Звідти чинники на кшталт моральних якостей, конфліктності, стресо-
стійкості, прагнення до саморозвитку, патріотизм (охороняти доведеться 
державну таємницю і, іноді в особливих умовах) враховуватись не будуть. 

У цьому зв’язку, варто зазначити, що для даної категорії осіб, зважа-
ючи на особливу важливість діяльності працівників РСО для сфери охо-
рони державної таємниці, є необхідність реалізовувати більш поглиблену 
перевірку та вивчення як за терміном її проведення, так і за кількістю пи-
тань необхідних для опрацювання. 

Наступним важливим критерієм відбору кандидатів на посаду в РСО є 
їх компетентність, що досить часто співвідноситься із наявністю необхід-
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них знань та умінь. На теперішній час, загальні завдання та права праців-
ників РСО, без можливого розподілу за посадами, визначені у 21 статті 
Закону України «Про державну таємницю». 

Проте, ще донедавна у сфері охорони державної таємниці діяв Довід-
ник типових професійно-кваліфікаційних характеристик основних посад 
керівників та інших працівників РСО установ. Даний документ містив де-
тальний опис різних посад РСО та активно використовувався під час під-
готовки як посадових інструкцій, так і формуванні номенклатури посад в 
установах.  

Підсумовуючи, можливо дійти висновку, що зважаючи на можливі 
негативні наслідки від неефективної діяльності працівників РСО для сфе-
ри охорони державної таємниці, певні питання пов’язані із правовим за-
безпечення професійно-кваліфікаційних характеристик працівників РСО 
потребують додаткового вирішення.  

Зокрема, формування та введення в дію нового Довідника професій-
но-кваліфікаційних характеристик працівників РСО. Такий довідник по-
винен розмежувати за різними посадами РСО: кваліфікаційні вимоги 
(освіта, стаж роботи тощо); знання і уміння; повноваження (права, 
обов’язки тощо). Містити рекомендації щодо закріплення персональної 
відповідальності за збереження секретних відомостей тощо.  

Зважаючи на динамічні процеси в інформаційній сфері, появу нових 
загроз існуванню державної таємниці, оновлення нормативно-правових 
актів, варто передбачити у законодавстві обов’язковість подальшого пері-
одичного підвищення кваліфікації різних категорій працівників РСО (ке-
рівники, діловоди тощо), а також працівників РСО із різним досвідом роботи. 

Крім того, потребують додаткового вивчення правові підстави, щодо 
можливості збільшення переліку питань перевірки кандидатів на різні по-
сади в РСО стосовно врахування: моральних якостей, конфліктності, стре-
состійкості, патріотизму тощо. 
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АКТУАЛЬНІ ПИТАННЯ ЗАПОБІГАННЯ ЗАХИСТУ ІНФОРМАЦІЇ 

З ОБМЕЖЕНИМ ДОСТУПОМ, ЩО ЦИРКУЛЮЄ В 
ІНФОРМАЦІЙНИХ РЕСУРСАХ ТУРИСТИЧНИХ ПІДПРИЄМСТВ 

  

Незважаючи на лібералізацію певних візових процесів та збільшення 
кількості громадян, які самостійно організовують туристичні подорожі за 
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межі України, існує значна кількість осіб, які користуються послугами які 
надаються туристичними агентами та операторами. Це обумовлено декі-
лькома факторами, основними з яких є неможливість самостійно замовити 
квітки на чартерні авіарейси, обмежена кількість місць в готелях, особли-
во у «високий сезон» через їх бронювання крупними туроператорами, ба-
жання отримати комплексну послугу, менталітет та звички певної ланки 
суспільства і т. ін. Туристичні агенції безпосередньо працюють з туристи-
чними операторами, авіакомпаніями, страховими компаніями, спортивни-
ми, культурними, освітніми закладами в різних країнах світу через Інтер-
нет. А обробка інформації здійснюється саме за допомогою інформацій-
них автоматизованих систем [2, с. 1]. 

Для отримання бажаного туру потенційному туристу необхідно нада-
ти туристичному підприємству документи, які містять інформацію, що пі-
дпадає під поняття інформацію з обмеженим доступом, а саме: оригінали 
та копії їх закордонних паспортів (у разі подорожі за кордон та оформлен-
ня авіаквитків), загальнодержавних посвідчень особи (у разі подорожі у 
межах держави), тобто надати інформацію про персональні дані. Крім то-
го, надається інформація, що містить банківську таємницю (банківські ка-
ртки для безготівкових розрахунків або чеки) у разі оформлення віз до 
країн відвідування, іншу інформацію про особистість, що стосується, на-
приклад, неповнолітніх і т. ін.  

Такого роду інформація потім використовується не тільки туристич-
ною агенцією, до якої звернулася особа, а й стає доступною для туристич-
них операторів, авіакомпаній, страхових установ, інших систем та вище-
згаданих структур. Тобто вже виходить з-під контролю її власника, який 
навіть не уявляє масштабів її циркуляції в інформаційних мережах, доречи 
не завжди захищених від несанкціонованого доступу. Наприклад, 
AMADEUS - провідна глобальна розподільна система, що забезпечує в 
режимі реального часу доступ до ресурсів провайдерів туристичних пос-
луг (авіакомпаній, готелів, компаній по прокату автомобілів, страхових 
компаній і т.д.) 139 країн світу. Система Amadeus надає доступ до ресур-
сів 513 авіакомпаній, що складає більше 95% світового ринку регулярних 
пасажирських авіаперевезень, а також 52 731 готелів, 46 компаній по про-
кату автомобілів і дозволяє працювати з продуктами туроператорів, заліз-
ницями, круїзними і страховими компаніями.  

З одного боку це передбачено специфікою їх діяльності, наприклад 
неможливо замовити авіаквитки на авіарейси інкогніто, забронювати но-
мери в готелях без паспортних даних, з іншого боку існує реальна можли-
вість використання інформації про особу, інформації з обмеженим досту-
пом про її фінансовий стан з боку сторонніх структур. Так, доступ до та-
кого роду інформаційних масивів можуть мати не тільки державні органи 
влади та управління, спецслужби, правоохоронні органи, а й злочинні 
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угрупування. Додаткових проблем такого роду додають країни досить 
привабливі у туристичному відношенні, але зі складною криміногенною 
обстановкою, високими корупційними ризиками, що може сприяти витоку 
персональних даних та іншої конфіденційної інформації до кримінальних 
угрупувань, терористичних організацій тощо. В результаті існують реаль-
ні передумови для використання персональних даних туристів, банківсь-
кої таємниці та іншої інформації з обмеженим доступом у шахрайських 
цілях, спроб викрадення осіб з метою отримання викупу, або їх банально-
го шантажу. 

Повністю уникнути вказаних негативних чинників під час глобальної 
«прозорості» інформаційних ресурсів неможливо, але для мінімізації нега-
тивних наслідків доцільно дотримуватися вже напрацьованих рекоменда-
цій, які доступні при бажанні майже кожному. Основними з них є: дотри-
мання заходів безпеки як на стадії оформлення турпоїздки в туристичній 
агенції так і в процесі подорожі чи перебування за межами країни. Напри-
клад: вимагати при укладанні угоди на надання туристичних послуг до-
тримання вимог щодо захисту персональних даних. Дотримуватися вимог 
щодо безпечного зберігання банківських документів (карток), не залишати 
документи без догляду чи в місцях необлаштованих засобами зберігання, 
не користуватися без нагальної потреби комп’ютерними пристроями, не-
захищеними інформаційними мережами для передачі інформації з обме-
женим доступом, вимагати документального оформлення послуг тощо.  

З метою підвищення рівня туристичного обслуговування, сприяння 
споживачам у свідомому виборі туристичних послуг у туристичних закла-
дах нашої країни [1, с. 1], було б доцільним активізувати методологічну, 
профілактичну роботу та посилити контроль з боку компетентних держа-
вних органів щодо використання в туристичних закладах ліцензійного 
програмного продукту, впровадження систем захисту для комп’ютерних 
мереж. Вимагати та ретельно контролювати дотримання вимог щодо дію-
чого порядку оформлення документації, яка містить інформацію з обме-
женим доступом, її умови зберігання та передачі, насамперед в інформа-
ційних автоматизованих системах.  
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ФОРМУВАННЯ МНОЖИНИ ПАРАМЕТРІВ ОЦІНЮВАННЯ 

НАСЛІДКІВ ВИТОКУ ДЕРЖАВНОЇ ТАЄМНИЦІ ВІД КІБЕРАТАК 

НА КРИТИЧНУ ІНФОРМАЦІЙНУ ІНФРАСТРУКТУРУ ДЕРЖАВИ 

 

З огляду на наявність в державі тимчасово окупованих територій та 
районів проведення антитерористичної операції, гостро постає питання 
щодо необхідності забезпечення захисту державних інформаційних ресур-
сів на об’єктах критичної інфраструктури (ОКІ), які є важливими для за-
безпечення національної безпеки України від терористичних загроз. Нара-
зі основним завданням політики національної безпеки є захист державно-
го суверенітету України, її територіальної цілісності, недоторканості дер-
жавного кордону, що базується на принципі своєчасності й адекватності 
заходів захисту національних інтересів реальним і потенційним загрозам. 
В інформаційній сфері до таких загроз належить розголошення інформа-
ції, яка становить державну таємницю (ДТ), або іншої інформації з обме-
женим доступом, спрямованої на задоволення потреб і забезпечення захи-
сту національних інтересів суспільства і держави. Тому оцінювання нега-
тивних наслідків (шкоди) витоку державної таємниці від кібератак на ін-
формаційно-телекомунікаційні системи (ІТС) ОКІ є актуальним завданням.  

Розроблено модель представлення параметрів шкоди у вигляді корте-
жу, при m = 14 визначимо як [1-5]: 

,
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де IDNIDN
i
  )1( ,mi  – компонент кортежу, що відображає i-й іден-

тифікатор об’єкта, m їх кількість, а для всіх членів IDN характерна влас-

тивість порядку: 1) U – множина ідентифікаторів адміністративно-

територіальних одиниць України, в межах якої знаходиться ОКІ – суб’єкт 

режимно-секретної діяльності (СРСД) і відображається як [1]: 
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 U  – ідентифікатор адміністративно-

територіальної одиниці, а 
1

m  їх кількість ( 27
1
m ); 2) N – множина назв 

або/та унікальних ідентифікаційних номерів юридичної особи в Єдиному 
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державному реєстрі підприємств та організацій України (ЄДРПОУ) орга-

нізацій-власників / розпорядників ІТС як об’єкта критичної інформаційної 

інфраструктури, визначається виразом [1]: 
2
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 N  – i-та назва СРСД та/або номер ЄДРПОУ організації (пі-

дприємства, установи), а 
2

m  їх кількість; 3) E – множина подій (пору-

шень), які стали обставиною для оцінювання наслідків (шкоди), набуде 

вигляду [2]: 
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 E  – i-та подія, а 
3

m  їх кі-

лькість ( 2
3
m ); 4) A – множина атак (подія-загроза), що призвела до поя-

ви E, визначимо як [2]:
 


4

4

1
1

},,...,{}{
m

i
mi

AAA


A де ),1(
4

miA
i

 A  – i-та 

атака, а 
4

m  їх кількість; 5) D – множина відомостей, що становлять ДТ у 

вигляді номера статті ЗВДТ та їх ступінь секретності (СС) щодо яких від-

булася подія E, сформуємо як [2]: 
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6) DS – множина СС відомостей D, набуде наступного виду [2]:
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DS  – i-та CC відомостей D, а 6m  
їх кількість ( 3

6
m ); 7) T – множина завдань з охорони ДТ (ОДТ) як ком-

плекс k заходів (способів) з нейтралізації визначеного переліку можливих 
атак A, визначається виразом [2]: 
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T  – i-те 
завдання, а 

7
m  їх кількість; 8) CS – множина значень коефіцієнту захище-

ності інформації в СРСД, відображається як [2]: 
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CS  – i-те значення коефіцієнту захищеності інформації, а 

8
m  їх кількість (

28
mm  ); 9) SW – множина значень питомої ваги об’єкта 

відомостей D, набуде вигляду [2]: 
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SW  – i-те значення питомої ваги об’єкта відомостей D, а 

9
m  їх кількість; 10) L – множина показників рівня зниження ефективності 
складової частини об’єкта (СЧО) відомостей D, представимо виразом [2]: 
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 L  – i-те значення рівня зниження ефек-
тивності СЧО відомостей D, а 

10
m  їх кількість; 11) P – множина значень 

відносної вартості СЧО відомостей D, визначається як [2]: 
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 P  – i-та відносна вартість СЧО, а 
11

m  їх 
кількість; 12) CA – множина значень коефіцієнту морального старіння ві-
домостей D, набуде виду [2]: 
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CA  – i-те значення коефіцієнту марального старіння відомо-

стей D, а 
12

m  їх кількість (
512

mm  ); 13) TD – множина показників сукуп-
ної шкоди, визначається виразом [2]: },,...,{}{
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),1(
13

miTD TD
i

 – i-тий показник сукупної шкоди, а 
13

m  їх кількість; 14) 
LCT – множина ідентифікаторів рівня класифікації терористичних загроз, 
має вигляд [3]:
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LCT  – i-
тий ідентифікатор рівня терористичної загрози, а 

14
m  їх кількість ( 4

14
m ). 

У даному дослідженні запропоновано кортежну модель представлен-
ня базових параметрів оцінювання негативних наслідків витоку ДТ від кі-
бератак на критичну інформаційну інфраструктуру держави. 
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ЗАБЕЗПЕЧЕННЯ ОХОРОНИ ДЕРЖАВНОЇ ТАЄМНИЦІ  

У ВІЙСЬКОВИХ УМОВАХ У КОНТЕКСТІ БОРОТЬБИ  

З ІНІЦІАТИВНИМ ШПИГУНСТВОМ 

 
Процес становлення та розвитку України як незалежної держави з 

моменту проголошення суверенітету проходить в умовах складних геопо-
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літичних та економічних змін, які зумовлені загостренням протистояння 
соціально-політичних систем, перерозподілом сфер впливу між провідни-
ми країнами світу. 

Окрему, гостру проблему для держави на сьогодні становить зовніш-
ня збройна агресія, внаслідок чого частина території України залишається 
окупованою. При цьому, в окремих південно-східних районах країни про-
водяться цілеспрямовані антитерористичні заходи. В цих умовах відміча-
ється активізація діяльності в державі іноземних спеціальних служб, що 
вимагає адекватної протидії з боку контррозвідувальних органів і підроз-
ділів Служби безпеки України. 

Відповідно до пункту 4 статті 24 Закону України “Про Службу безпе-
ки України” СБ України зобов’язана здійснювати контррозвідувальні за-
ходи з метою попередження, виявлення, припинення і розкриття будь-
яких форм розвідувально-підривної діяльності проти України. 

Через зовнішню військову агресію одними із першочергових і актуа-
льних завдань СБ України є здійснення контррозвідувального забезпечен-
ня оборонного комплексу, Збройних Сил України, інших утворених відпо-
відно до законів України військових формувань, військово-технічного 
співробітництва, охорони державної таємниці, що передбачено положен-
нями пункту 6 статті 24 та пункту 2 статті 6 Закону України “Про контр-
розвідувальну діяльність”. 

Зазначені завдання зобов’язують СБ України постійно проявляти пи-
льність, забезпечувати збереження відомостей, що становлять державну 
таємницю, як від посягань спецслужб іноземних держав, так і від ініціати-
вного шпигунства. 

Однією із важливих складових боротьби з ініціативним шпигунством 
є своєчасне виявлення, попередження та припинення дій громадян Украї-
ни, які за власною ініціативою займаються передачею або збиранням з ме-
тою передачі іноземній державі, іноземній організації чи їх представникам 
інформації, у тому числі з обмеженим доступом, що може завдати шкоди 
державній безпеці України. 

Результати аналізу сучасної оперативної обстановки та тенденції її 
розвитку свідчать, що іноземні спеціальні служби поряд із легальними, 
конфіденційними і технічними можливостями активно використовують у 
розвідувальній діяльності громадян України, які ініціативно пропонують 
їм свої послуги в отриманні інформації, що становить оперативну зацікав-
леність, – т.зв. “ініціативників”, які ініціативно пропонують свої послуги 
іноземній спецслужбі для проведення розвідувально-підривної діяльності 
проти власної країни. 

Небезпечність такої діяльності зростає в умовах ускладнення опера-
тивної обстановки (зокрема, що вимагає посиленого контррозвідувального 
забезпечення Збройних Сил України, інших національних військових фо-
рмувань і, взагалі, військової сфери. 
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Боротьба з шпигунством та ініціативним шпигунством була і залиша-
ється однією з найважливіших задач спеціальних служб будь-якої держа-
ви, у тому числі й Служби безпеки України. 

Сучасні умови протидії діяльності іноземних спецслужб із здобування 
в Україні відомостей військового, військово-промислового, науково-
технічного характеру, що становлять державну таємницю, які можуть бу-
ти передані іноземній стороні у тому числі й “ініціативниками”, вимага-
ють вжиття цілеспрямованих контррозвідувальних заходів у вказаних 
життєво-важливих сферах, а також розробки відповідних керівних і мето-
дичних документів на загальнодержавному та відомчих рівнях. 
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Інститут підготовки юридичних кадрів  
для СБУ Національного юридичного  
університету імені Ярослава Мудрого 

 
УДОСКОНАЛЕННЯ КОМПЛЕКСУ ТЕХНІЧНОГО ЗАХИСТУ 

ІНФОРМАЦІЇ ОБ’ЄКТІВ ВІЙСЬКОВОГО УПРАВЛІННЯ 

 
Наразі відбувається глобальна інформатизація та комп’ютеризація 

всіх сфер життєдіяльності людини: державні установи переходять на елек-
тронний документообіг, в урядових інформаційно-телекомунікаційних си-
стемах формуються досить об’ємні бази даних, об’єктами критичної ін-
фраструктури керують автоматизовані системи управління, в органах вій-
ськового управління також створюються системи автоматизації та прийн-
яття рішення, які містять інформацію з обмеженим доступом. Слід навес-
ти приклад масованої атаки комп’ютерного вірусу PetyaA на українські 
фінансові установи, урядові організації та медіа компанії, локальні мере-
жі, великі промислові об’єкти влітку 2017 року. Така кібернетична загроза 
паралізувала роботу зазначених установ та організацій на тривалий час. 
Для мінімізації загроз державним інформаційним ресурсам Службою без-
пеки України, зокрема Департаментом контррозвідувального захисту ін-
тересів держави у сфері інформаційної безпеки, у взаємодії з іншими пра-
воохоронними органами України та міжнародними партнерами здійснено 
заходи щодо локалізації розповсюдження шкідливого програмного забез-
печення.  

Таким чином, останні суспільно-політичні події, що відбувалися в 
Україні, досить яскраво показав, що для забезпечення національної безпе-
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ки в інформаційній сфері слід більше приділяти уваги захисту важливих 
інформаційних ресурсів, баз даних держави, що містять інформацію з об-
меженим доступом. З огляду на те, що комп’ютерна техніка стає основним 
засобом обробки і зберігання інформації, можливості засобів технічної роз-
відки постійно зростають. 

Перевагами використання технічних засобів розвідки є: 
- безперервне отримання розвідданих в режимі реального часу; 
- постійне поліпшення їх тактико-технічних характеристик; 
- можливість перехоплення інформативного сигналу на значній відда-

леності від об’єкту спостереження; 
- немає потреби ризикувати агентом (співробітником) для отримання 

закритої інформації. 
Також до однієї з загроз інформації належить виток технічними кана-

лами. При цьому відбувається виток інформації технічними каналами за 
рахунок розповсюдження інформативного сигналу через фізичну середо-
вище від джерела корисного сигналу до приймача технічного засобу роз-
відки, що здійснює перехоплення інформації. 

В доповіді проаналізовано можливі технічні канали витоку інформації 
та наведено їх характеристики. Особливу уваги приділено способам й фо-
рмам застосування та тактико-технічним характеристикам сучасних засо-
бів розвідки щодо зняття інформативного сигналу поблизу об’єктів війсь-
кового управління. 

З метою мінімізації можливості щодо зняття інформативного сигналу 
запропоновано при створенні комплексу технічного захисту застосовувати 
заходи електромагнітної сумісності та зашумлення простору навколо 
об’єктів інформаційної діяльності, де здійснюється обробка інформації з 
обмеженим доступом. Наведено математичні співвідношення, які можуть 
бути використанні при проведені розрахунків напруженості електромагні-
тного поля, яке збуджується технічним засобом обробки інформації з об-
меженим доступом. Запропонований математичний апарат може бути ви-
користаний при розрахунках меж контрольованої зони. 
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На сьогодні суспільним відносинам притаманне достатньо активне 

використання персональних даних в процесі обігу інформації, товарів, по-
слуг, що актуалізує забезпечення вільного потоку інформації про особу та 
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її надійного захисту відповідно до основних прав і свобод людини. Стрім-
кі новації у галузі інформаційних технологій, активність формування баз 
персональних даних надзвичайно загострили проблему захисту приватно-
го життя фізичних осіб й захисту інших прав і свобод людини. Протягом 
тривалого часу суспільство створювало базові принципи та стандарти що-
до персональних даних, удосконалювало законодавство щодо безпечного 
їх функціонування й захисту.  

Однак, ураховуючи накопичений досвід застосування законодавства 
щодо забезпечення і захисту прав та свобод людини, й, зокрема, персона-
льних даних на європейському та світовому рівнях, національні регуляти-
вні підходи ускладнюють розуміння сучасних проблем правового регулю-
вання відносин із захисту відомостей про особу загалом, а також персона-
льних даних фізичних осіб зокрема. Аналізуючи публікації за цією про-
блематикою, насамперед можна виокремити Закон України «Про захист 
персональних даних», що містить загальні питання нормативно-правового 
забезпечення під час обробки та циркуляції персональних даних [1]. Деякі 
з його положень зазнали обґрунтованої критики незалежних експертів з 
питань захисту даних [2] та українських науковців [3]. Питання охорони 
та захисту персональних даних правовими засобами, правового режиму 
охорони бази персональних даних, передумов та принципів захисту пер-
сональних даних в умовах розвитку інформаційного суспільства стали 
предметами досліджень І.М. Сопілко [4], І. Бойко [5], І.В. Костенко [6], 
Д.В. Карпенко [7], Т.І. Обуховської [8], М.М.Перепелиці [9] та інших. Од-
нак поза увагою залишаються, зокрема, визначальні поняття Закону Укра-
їни «Про захист персональних даних» щодо принципів оброблення персо-
нальних даних та їх відповідність Конвенції «Про захист осіб у зв’язку з 
автоматизованою обробкою персональних даних» і Директиві 95/46/ЄС 
Європейського Парламенту і Ради «Про захист фізичних осіб при обробці 
персональних даних і про вільне переміщення таких даних». 

Конвенція «Про захист осіб у зв’язку з автоматизованою обробкою 
персональних даних» [9] одним із принципів автоматизованого оброблен-
ня персональних даних визначає якість таких даних. Статтею 5 Конвенції 
передбачено, що персональні дані повинні: а) отримуватися та обробляти-
ся сумлінно та законно; б) зберігатися для визначених і законних цілей та 
не використовуватися в спосіб, не сумісний із цими цілями; в) бути адек-
ватними, відповідними та не надмірними стосовно цілей, для яких вони 
зберігаються; г) бути точними та в разі необхідності оновлюватися; ґ) збе-
рігатись у формі, яка дозволяє ідентифікацію суб’єктів даних не довше, 
ніж це необхідно для мети, для якої такі дані зберігаються. 

Директива 95/46/ЄС Європейського Парламенту і Ради «Про захист 
фізичних осіб при обробці персональних даних і про вільне переміщення 
таких даних» [10] містить такі принципи якості персональних даних, як: а) 
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оброблення чесно і законно; б) збирання для встановлених, чітких і закон-
них цілей та надалі не оброблятися у спосіб, несумісний з цими цілями; в) 
бути достовірними, відповідними і не надлишковими відносно цілей, за-
ради яких вони збираються і/або надалі обробляються; г) бути точними і, 
якщо необхідно, обновлятися; слід вжити всіх розумних заходів, щоб га-
рантувати, що дані, які є неточними чи неповними, з урахуванням цілей, 
заради яких вони були зібрані чи заради яких вони надалі обробляються, 
стиралися чи виправлялися; ґ) зберігатися у формі, що дозволяє встанов-
лювати особу суб’єктів даних не довше, ніж це необхідно для цілей, зара-
ди яких дані були зібрані чи заради яких вони надалі обробляються.  

У Законі України «Про захист персональних даних» відсутнє пряме 
зазначення принципу законності під час оброблення персональних даних, 
однак можна припустити, що дотримання вимог статті 3 Закону, а саме 
Конституції України, цього Закону, інших законів та підзаконних норма-
тивно-правових актів, міжнародних договорів України, згода на 
обов’язковість яких надана Верховною Радою України, означає застосу-
вання зазначеного принципу. Окрім цього принципу у міжнародних актах 
містить зазначення принципу «сумлінності, чесності», яке відсутнє у За-
коні України. Натомість йдеться про відкритість і прозорість оброблення 
персональних даних.  

 Сумлінністю вважається етична відповідальність за свою поведінку 
перед оточенням; моральна свідомість; дія або здатність, що відрізняє 
правильну та помилкову поведінку тощо. Чесністю є моральною якістю 
та включає правдивість, принциповість, вірність взятим зобов’язанням, 
суб’єктивну переконаність у правоті справи, щирість перед іншими, ви-
знання і дотримання прав інших людей на те, що їм законно належить. Ві-
дкритість – це щирість, довіра, здатність до спілкування. Прозорість – 
транспарентність, доступність для сприймання, зрозумілість, ясність. По-
рівнюючи застосування понять у названих вище правових актах, помічає-
мо різне наповнення їх змісту щодо застосування до процесу оброблення 
персональних даних. Український законодавець застосував відмінні від 
тих, що означають якісні характеристики у Конвенції № 108 та Декларації 
95/46/ЄС. 

Наступний принцип оброблення персональних даних визначений як: 
зберігатися для визначених і законних цілей та не використовуватися в 
спосіб, не сумісний із цими цілями (Конвенція № 108) та збирання для 
встановлених, чітких і законних цілей та надалі не оброблятися у спосіб, 
несумісний з цими цілями (Декларації 95/46/ЄС). У Законі «Про захист 
персональних даних» п. 5 ст. 6 містить положення про те, що «обробка 
персональних даних здійснюється для конкретних і законних цілей, ви-
значених за згодою суб’єкта персональних даних, або у випадках, перед-
бачених законами України, у порядку, встановленому законодавством». 

http://zakon3.rada.gov.ua/laws/show/254%D0%BA/96-%D0%B2%D1%80
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Як зазначають експерти Євросоюзу, що давали незалежну оцінку Закону 
«прочитання цих двох положень разом припускає, що особи можуть нада-
вати згоду лише на цілі, передбачені законодавчими або іншими нормати-
вно-правовими інструментами. Це логічно узгоджується. Однак, навіщо 
тоді потрібен виняток? Не може ж такого бути, що він там є, щоб дозволи-
ти обробку (на противагу визначенню цілі) без згоди, оскільки це перед-
бачається в шостому пункті статті 6» [2]. Український законодавець взага-
лі не використав конструкцію щодо «не використання в спосіб, не суміс-
ний із цими цілями», тобто можна припускати, що а) таке використання, 
оброблення можливе, б) зібрані дані можна обробляти з іншою метою, 
якщо друга мета «сумісна» з першою; в) можна розголошувати дані, якщо 
вони пройшли відбір щодо «несумісності». 

Принцип адекватності, відповідності та ненадмірності стосовно цілей, 
для яких вони зберігаються; достовірності і ненадлишковості відносно ці-
лей, заради яких вони збираються і/або надалі обробляються втілений у 
Законі аналогічно.  

Принцип захисту осіб при операціях з персональними даними, що 
вимагає точності та за необхідності їх оновлення, також передбачає гаран-
тування подальшого стирання чи виправлення неточних або неповних да-
них, ураховуючи цілі, заради яких вони збиралися чи будуть надалі обро-
блятися. Застосування українським законодавцем термінів «точний» і «до-
стовірний» навряд чи доречне, бо «точний», що означає «той, який суворо 
дотримується встановленого порядку; який цілковито відповідає дійснос-
ті, істині; який цілком відповідає певному зразку, вимогам; конкретний, 
максимально визначений» за значенням поглинає поняття «достовірний». 

Принцип зберігання у формі, яка дозволяє ідентифікацію суб’єктів 
даних не довше, ніж це необхідно для мети, для якої такі дані зберігають-
ся; зберігання у формі, що дозволяє встановлювати особу суб’єктів даних 
не довше, ніж це необхідно для цілей, заради яких дані були зібрані чи за-
ради яких вони надалі обробляються сприйнятий вітчизняним Законом ві-
дповідно до того, що персональні дані обробляються у формі, що допускає 
ідентифікацію фізичної особи, якої вони стосуються, не довше, ніж це не-
обхідно для законних цілей, у яких вони збиралися або надалі обробляли-
ся. Подальша обробка персональних даних в історичних, статистичних чи 
наукових цілях може здійснюватися за умови забезпечення їх належного 
захисту. 

Насамкінець можна констатувати, що загалом загальні принципи за-
хисту фізичних осіб при обробці персональних даних, визначені у міжна-
родних правових актах, сприйняті та відображені у Законі України «Про 
захист персональних даних». Однак законодавець повинен мобільно реа-
гувати на будь-які суспільні, технічні та інші зміни.  
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інформаційному просторі, що однозначно має впливати на процес вдоско-
налення вітчизняного законодавства в цьому питанні. 

Одним з ключових та проблемних моментів в інформаційному прос-
торі є категорія «інформаційна розвідка». В США і країнах Європи при-
йнято розрізняти конкурентну розвідку (competitive intelligence); також 
можна зустріти назви «ділова розвідка», «бізнес-розвідка», «комерційна 
розвідка») і «промислове шпигунство». Відмінністю конкурентної розвід-
ки від промислового шпигунства є те, що її методи є невід’ємними від са-
мої життєдіяльності людини, а сама вона проводиться в рамках діючих 
правових норм, і отримує результати завдяки аналітичній обробці величе-
зної кількості різноманітних відкритих (в тому числі і ніде не опублікова-
них, але законно отриманих від їх носіїв) інформаційних матеріалів. На 
практиці всі методи збору інформації конкурентним розвідником зводять-
ся лише до трьох законних методів: спостереження (за навколишнім сві-
том), з опитуванням (точніше, бесід з людьми) і збору зразків. 

За відсутності окремого законодавчого визначення та відповідної 
юридичної бази зрозуміло, що конкурентний розвідник не може проводи-
ти інформаційну розвідку методами оперативно-розшукової діяльності, чи 
виконувати роботу приватного детектива. Але виникає питання законності 
самого доступу до окремих видів інформації. Державна таємниця чи дер-
жавні секрети є основною категорією інформації, забороненої для інфор-
маційної розвідки. В той же час існує нетаємна інформація, оприлюднення 
якої може нанести шкоду державі. До другої категорії іншої інформації, 
що захищається, можна віднести персональні дані та особисте життя осо-
би, відомості, що стосуються таємниці слідства та судочинства, службову 
таємницю, професійну таємницю, комерційну та банківську таємниці, ві-
домості про сутність винаходу, корисної моделі чи промислового зразку 
до офіційної публікації інформації про них. 

Збираючи інформацію про комерційну структуру аналітик може і не 
знати, чи захищена вона режимом комерційної таємниці (залежить від рі-
вня організації інформаційної безпеки такої структури), чи ні. А за відсут-
ності відповідного правового регулювання він може бути вимушений до-
казувати законність збору інформації у суді. Також законодавчо інформа-
ція про фізичну особу (персональні дані) захищена, але коли особа дає пи-
сьмову згоду на обробку відомостей про себе, то не рідко вони свідомо чи 
через службову недбалість потрапляють до інших рук та оприлюднюють-
ся і це також потребує відповідного врегулювання. 

Інформаційна розвідка в просторі Інтернет, при цьому, є особливим 
видом аналітичного опрацювання даних, адже саме мережевий простір до-
зволяє збирати будь-яку інформацію правомірно та без застосування опе-
ративно-розшукових заходів, що є виключною прерогативою відповідних 
органів, хоча саме методи інформаційної розвідки напрочуд є схожими з 
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тими, що застосовуються спецслужбами. Інтернет, насамперед, викорис-
товується для отримання бізнес-інформації, пов’язаної з вирішенням ряду 
економічних, маркетингових, охоронних та інших задач. Розвідка у відк-
ритому доступі до інформації дозволяє, наприклад, отримати інформацію 
про фактичних контрагентів чи конкурентів (їх місцезнаходження, інфор-
мацію про засновників, розмір статутного фонду та фінансовий стан то-
що), недобросовісного страховика або страхувальника при укладанні до-
говору страхування, інформацію про імідж компанії при укладанні комер-
ційних договорів, інформацію про наявність та дії конкурентів, інформа-
цію при оцінці фінансових ризиків тощо, а також для розвідування каналів 
витоку власної інформації. 

Таким чином, інформаційна складова у сучасному світі фактично на-
буває статусу «товару», а отже є ціннісним і охоронюваним об’єктом, на 
що в сучасних правових умовах має акцентуватись увага законодавця. Ра-
зом з тим, на нашу думку, має бути чітке законодавче розмежування кате-
горії «інформаційної розвідки» від «інформаційного шпигунства» у секто-
рі забезпечення національної безпеки. 
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ННІ КРД НА СБУ 

 
АКТУАЛЬНІ ПРОБЛЕМИ ЗАКОНОДАВЧОГО РЕГУЛЮВАННЯ 

ОХОРОНИ ДЕРЖАВНОЇ ТАЄМНИЦІ ПРИ ВИКОРИСТАННІ 

КОНФІДЕНЦІЙНОГО СПІВРОБІТНИЦТВА 

 
Внаслідок агресії проти України з боку РФ виникли нові загрози, що 

мають довгостроковий характер та кардинальним чином впливають на зо-
внішнє і внутрішнє безпекове середовище нашої держави. Вказане зумо-
вило необхідність створення нової системи забезпечення національної 
безпеки України. На сьогодні в рамках затвердженої Указом Президента 

http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=fullwebr&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=A=&S21COLORTERMS=1&S21STR=%D0%90%D1%80%D1%96%D1%81%D1%82%D0%BE%D0%B2%D0%B0%20%D0%86$
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=JUU_all&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=IJ=&S21COLORTERMS=1&S21STR=%D0%9624082
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?I21DBN=LINK&P21DBN=UJRN&Z21ID=&S21REF=10&S21CNR=20&S21STN=1&S21FMT=ASP_meta&C21COM=S&2_S21P03=FILA=&2_S21STR=Pib_2005_4_1_5
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України від 26.05.2015 № 287/2015 Стратегії національної безпеки Украї-
ни реалізуються заходи, спрямовані серед іншого на подолання застаріло-
сті системи охорони державної таємниці. Для цього, в рамках Програми 
дій щодо адаптації та гармонізації національного законодавства до стан-
дартів НАТО та ЄС та розпорядження ЦУ СБУ № 256-2015р. напрацьова-
но концептуальні пропозиції по реформуванню системи охорони держта-
ємниці. Актуальність даної проблематики підтверджується й тим, що роз-
почате реформування Служби безпеки України має на меті забезпечити 
концентрацію зусиль саме на контррозвідувальній діяльності та надійному 
захисті державних секретів. 

У цьому контексті вкрай важливим питанням є забезпечення охорони 
державної таємниці конфіденційного співробітництва, оскільки головну 
роль при здійсненні органами і підрозділами СБУ контррозвідувальної, 
оперативно-розшукової діяльності та НСРД пріоритет мають негласні ме-
тоди отримання інформації, серед яких провідна роль належить негласно-
му апарату та іншим категоріям оперативних джерел. При цьому, згідно з 
положеннями законів України «Про контррозвідувальну діяльність», «Про 
оперативно-розшукову діяльність» та «Службу безпеки України», держава 
гарантує конфіденційність відносин між оперативними підрозділами СБУ 
та особами, які надають їй допомогу. У свою чергу, особи, які залучають-
ся до виконання оперативних завдань, зобов’язані зберігати таємницю, що 
стала їм відома. 

Ґрунтуючись на приписах частини четвертої статті 27 Закону України 
«Про державну таємницю», яка визначає, що порядок надання доступу до 
державної таємниці залученим до конфіденційного співробітництва осо-
бам визначається керівниками відповідних спеціально уповноважених ор-
ганів, які проводять оперативно-розшукову, розвідувальну або контрроз-
відувальну діяльність, в системі СБУ чітко відпрацьовано на рівні відом-
чих нормативно-правових актів відповідний механізм. 

Водночас, напрацьована практика свідчить про наявність низки про-
блемних питань при наданні доступу особам, залученим в негласний апа-
рат, до секретних відомостей. 

У зв’язку із цим, в рамках підготовки проекту Концепції реформуван-
ня системи охорони державної таємниці та іншої інформації з обмеженим 
доступом фахівцями Національної академії СБУ були підготовлені відпо-
відні пропозиції. 

Разом із цим, концептуальне вирішення низки проблемних питань на 
теперішній час необґрунтовано відтерміновується на невизначений строк. 

Виходячи із зазначеного, доцільно ще раз акцентувати увагу на таких 
пропозиціях до чинного законодавства: 

1. Для більш чіткого визначення, що доступ до державної таємниці 
залученим до конфіденційного співробітництва особам надається без офо-
рмлення їм допуску вбачається за доцільне: 
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- частину першу статті 27 Закону України «Про державну таємницю» 
викласти у такій редакції: 

«Доступ до державної таємниці надається дієздатним громадянам 

України, яким надано допуск до державної таємниці та які потребують 

його за умовами своєї службової, виробничої, наукової чи науково-

дослідної діяльності, навчання або у зв’язку зі здійсненням конфіденційно-

го співробітництва»; 

- статтю 9 Закону України «Про контррозвідувальну діяльність» до-

повнити новою частиною другою у наступній редакції: 

«Доступ особам, залученим до конфіденційного співробітництва з 

підрозділами, які здійснюють контррозвідувальну діяльність, до держав-

ної таємниці та службової інформації з обмеженим доступом надається 

згідно із законом у порядку, визначеному нормативно-правовими актами 

Служби безпеки України»; 

- доповнити частину третю статті 11 Закону України «Про оператив-

но-розшукову діяльність» [12] новим першим реченням такого змісту: 

«Особам, які залучаються до конфіденційного співробітництва для 

надання негласної допомоги (сприяння) у підготовці чи проведенні неглас-

них оперативно-розшукових заходів надається доступ до відомостей з 

обмеженим доступом в обсязі, необхідному для якісного виконання ними 

оперативних завдань». 

2. Тривалий час існує правова колізія між положеннями статей 328 та 

422 Кримінального кодексу України та приписами частини 4 статті 27 За-

кону України «Про державну таємницю» і частини 3 статті 11 Закону 

України «Про оперативно-розшукову діяльність». 

З метою її усунення пропонується: 

- у частині першій статті 328 (Розголошення державної таємниці) КК 

України після слів «довірені або стали відомі у зв’язку з виконанням слу-

жбових обов’язків» доповнити словами «чи у ході конфіденційного співро-

бітництва з уповноваженими органами» і далі за текстом; 

- аналогічні редакційні зміни потрібно внести й до частини першої 
статті 422 (Розголошення відомостей військового характеру, що станов-
лять державну таємницю, або втрата документів чи матеріалів, що містять 
такі відомості). 

Такі зміни створять належні правові підстави для можливого притяг-
нення до відповідальності осіб, з якими здійснюється конфіденційне спів-
робітництво, у разі розголошення ними секретної інформації оперативно-
го характеру, що стало їм відома під час такого співробітництва. 
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УДК 242 
Розвадовський О.Б. 

доктор юридичних наук,  
Національна академія СБ України 

 

ДЕРЖАВНА ПОЛІТИКА ЩОДО ЗАБЕЗПЕЧЕННЯ  

ОХОРОНИ ДЕРЖАВНОЇ ТАЄМНИЦІ  

ТА СЛУЖБОВОЇ ІНФОРМАЦІЇ У СУЧАСНИХ УМОВАХ 

 

У наш час політика розглядається як цілеспрямована діяльність 
пов’язана з прийняттям відповідальних рішень у певній галузі взаємовід-
носин. Тобто це управлінська діяльність стратегічного рівня, щодо внут-
рішніх та зовнішніх правостосунків і взаємодій. В широкому розумінні 
політика це визначений напрямок такої діяльності (програма дій), або су-
купність засобів (інструментів) та методів для реалізації певних інтересів 
задля досягнення визначених цілей у певному соціальному середовищі. 

На основі аналізу загальних теоретичних уявлень про державну полі-
тику взагалі, державна політика щодо забезпечення охорони державної 
таємниці та службової інформації – це діяльність уповноважених органів 
державної влади з управління системою забезпечення охорони інформації 
з обмеженим доступом, що передбачає визначення мети, завдань, принци-
пів, напрямів і комплексних заходів, спрямованих на запобігання витоку 
та розголошення державної таємниці й службової інформації, впрова-
дження інших превентивних заходів, а також своєчасне виявлення та при-
пинення розвідувальних спрямувань спеціальних служб іноземних дер-
жав, а також організацій, окремих груп та осіб до такої інформації, інших 
правопорушень у цій сфері. 

Метою вказаної політики є своєчасне виявлення джерел реальних 
і потенційних загроз у цій сфері, аналіз причин їх виникнення, способів 
нейтралізації й упередження шляхом розробки адекватних організаційно-
правових заходів. 

Основними завданнями державної політики щодо забезпечення охо-
рони державної таємниці та службової інформації є: 

- створення умов для своєчасного виявлення джерел загроз у цій 
сфері та визначення можливих наслідків їх дії; 

- визначення комплексу превентивних заходів із запобігання витоку і 
розголошення інформації з обмеженим доступом та нейтралізації або зме-
ншення негативних наслідків реалізації загроз; 

- забезпечення отримання своєчасної, повної і точної інформації для 
прийняття управлінських рішень із охорони державної таємниці та служ-
бової інформації; 

- удосконалення організаційно-правової діяльності відповідних 
суб’єктів з метою гармонізації державних, суспільних і особистих інте-
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ресів у цій сфері, недопущення обмеження права громадян на вільний до-
ступ до інформації; 

- забезпечення технічного захисту інформації з обмеженим доступом; 
- здійснення взаємовигідного міждержавного співробітництва у сфе-

рі забезпечення охорони інформації з обмеженим доступом. 
На етапі формування державної політики щодо забезпечення держав-

ної таємниці та службової інформації важливим є зосередження уваги на її 
експертно-аналітичному забезпеченні, розробленні методології аналізу, 
виробленні механізму моніторингу впровадження та критеріїв оцінки ефе-
ктивності її реалізації. 

Результативність державної політики щодо забезпечення охорони 
державної таємниці та службової інформації забезпечується:  

по-перше, визначенням чітких та реалістичних цілей (мети) і напрямів;  
по-друге, якістю аналізу проблеми у цій сфері та розроблених альтер-

нативних управлінських рішень;  
по-третє, обізнаністю з метою, принципами, напрямами державної 

політики та дотриманням уповноваженими державними органами осново-
положних управлінських цінностей, до яких відносять надійність, прозо-
рість, підзвітність, відповідальність, адаптивність, ефективність.  

Необхідно враховувати, результати впровадження державної політики 
можуть бути отримані лише протягом тривалого часу, шляхом проведення 
постійного оцінювання та дієвого моніторингу, які повинні бути пріорите-
том. При визначенні критеріїв оцінки необхідно враховувати їх різний ха-
рактер (розрізняючи між виміром сприйняття політики і практичними ре-
зультатами) та рівень надійності, а також збалансованість якісних і кількі-
сних показників. 

Вкрай важливе значення має наукове забезпечення державної політи-
ки. Воно полягає у проведенні фундаментальних і прикладних досліджень, 
формуванні наукових центрів, дослідницьких груп, які займаються ви-
вченням актуальних проблем у цій сфері й виробленням рекомендацій 
для уповноважених державних органів. 

 
 

УДК: 342.1:35.083 
Рябцова Л.П. 

Департамент охорони державної таємниці  
та ліцензування СБ України 

 
НОРМАТИВНЕ ЗАБЕЗПЕЧЕННЯ ПИТАНЬ ОХОРОНИ 

ІНФОРМАЦІЇ, ОБМІН ЯКОЮ ЗДІЙСНЮЄТЬСЯ В РАМКАХ 
СПІВРОБІТНИЦТВА УКРАЇНИ З НАТО 

 

Одним з пріоритетних напрямів зовнішньої політики України є розви-
ток партнерства з Організацією Північноатлантичного договору. 
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З метою створення правових засад для обміну інформацією з обмеже-
ним доступом, який здійснюється між установами України та НАТО в ра-
мках відповідних програм співробітництва, 13 березня 1995 року у 
м. Брюссель укладено Угоду про безпеку між Урядом України і Організа-
цією Північноатлантичного Договору. 

Зазначена угода, зокрема передбачає можливість здійснення між 
Україною та НАТО консультацій і обміну інформацією з обмеженим дос-
тупом з політичних питань та питань, пов’язаних з безпекою, а також ін-
тенсифікацію політичного та військового співробітництва. Обмін такою 
інформацією має здійснюватися відповідно до узгоджених спільних стан-
дартів. 

З огляду на те що Угода про безпеку носить рамковий характер, та з 
метою практичної реалізації вказаного міжнародного договору, Службою 
безпеки України розроблено правила поводження та забезпечення охоро-
ни інформації НАТО з обмеженим доступом в Україні, які затверджено 
наказом. 

Водночас, з метою деталізації процедур із забезпечення безпеки інфо-
рмації з обмеженим доступом відповідно до статті 4 Угоди про безпеку, а 
також визначення правових засад забезпечення взаємної охорони інфор-
мації з обмеженим доступом 28 вересня 2016 року підписано Адміністра-
тивні домовленості щодо охорони інформації з обмеженим доступом між 
Урядом України та Організацією Північноатлантичного Договору, які ра-
тифіковані Законом України від 24 травня 2017 року № 2068-VІІІ [1]. 

Зазначені Адміністративні домовленості закріплюють на міжнарод-
ному рівні зобов’язання сторін і детальний порядок охорони інформації з 
обмеженим доступом, обмін якою здійснюється між Україною та НАТО. 

Зокрема, у положеннях Адміністративних домовленостей визнача-
ються: 

формат, статус та сфера дії цього міжнародного документу; 
органи безпеки, відповідальні за їх імплементацію (СБУ та Офіс без-

пеки НАТО) та зобов’язання органів безпеки щодо надання сприяння у 
проведенні взаємних консультацій та інспектувань з метою оцінки стану 
охорони інформації з обмеженим доступом, переданої іншою стороною; 

співставлення грифів обмеження доступу для застосування рівнозна-
чних заходів охорони інформації, обмін якою здійснюватиметься між сто-
ронами; 

мінімальні стандарти безпеки, за якими сторони зобов’язуватимуться 
забезпечувати взаємну охорону інформації з обмеженим доступом, зокре-
ма у сферах допускної системи, фізичної безпеки, ведення діловодства, 
технічного захисту інформації тощо; 

окремий статус та роль Місії України при НАТО, яка діє як первин-
ний пункт входу до України інформації НАТО з обмеженим доступом. 
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Після укладення Адміністративних домовленостей постала потреба у 
здійсненні заходів, спрямованих на забезпечення виконання положень за-
значеного міжнародного договору. 

Пріоритетними завданнями у контексті імплементаційних просувань 
у вказаному напрямку наразі вбачаються: 

реалізація зусиль, спрямованих на адаптацію законодавства України з 
питань захисту та охорони інформації з обмеженим доступом до стандар-
тів безпеки НАТО; 

впровадження в державних органах та установах механізмів дотри-
мання на внутрішньодержавному рівні міжнародних зобов’язань відповід-
но до Адміністративних домовленостей; 

продовження здійснення заходів з укладення угод про взаємну охоро-
ну інформації з обмеженим доступом з державами - членами НАТО. 

У розрізі створеного правового підґрунтя Адміністративними домов-
леностями виникла необхідність у перегляді положень Правил та виданні 
нормативно-правового акта щодо порядку охорони інформації НАТО в 
Україні, гармонізованого із спільно узгодженими в міжнародному дого-
ворі стандартами. 

З огляду на викладене, СБУ розроблено новий наказ про затверджен-
ня Правил забезпечення охорони інформації НАТО з обмеженим досту-
пом в Україні. 

У зазначеному нормативному акті враховано запроваджені Адмініст-
ративними домовленостями нововведення щодо термінології та вимог з 
охорони інформації з обмеженим доступом, які відповідають безпековим 
стандартам НАТО [2]. 

Зокрема в оновлених Правилах оптимізовано процедури щодо: 

порядку маркування обмежувальними позначками документів НАТО 

згідно з еквівалентністю грифів обмеження доступу, встановленою Адмі-

ністративними домовленостями; 

механізмів обміну інформацією НАТО в рамках реєстраційної системи; 

вимог надання доступу до інформації НАТО та опрацювання докуме-

нтів, що містять таку інформацію; 

алгоритмів знищення матеріальних носіїв інформації НАТО з обме-

женим доступом; 

особливостей контролю за станом забезпечення охорони інформації, 

обмін якою здійснюється тощо. 

Таким чином, завдяки втіленим зусиллям з удосконалення механізмів 

безпеки інформації з обмеженим доступом, що надходить від установ 

НАТО, в Україні створено надійну систему охорони такої інформації, яка 

водночас є гнучкою для вчасного реагування на нові виклики, обумовлені 

міжнародною ситуацією. 
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ОРГАНІЗАЦІЙНО-ПРАВОВІ ЗАСАДИ ОХОРОНИ  

ДЕРЖАВНОЇ ТАЄМНИЦІ ЕСТОНСЬКОЇ РЕСПУБЛІКИ 
 
Зміст організаційно-правових засад охорони державної таємниці Ес-

тонської Республіки зводиться до організації захисту державних таємниць 
шляхом встановлення єдиних вимог та спеціальної процедури щодо забез-
печення такої діяльності. 

Ефективність організації захисту державних таємниць в Естонії за-
безпечується наступним: встановленням кримінальної (дисциплінарної) 
відповідальності за порушення процедури доступу до державних таєм-
ниць, порушення вимог обробки державних таємниць і носіїв секретних 
відомостей, а також – за незаконне розсекречення державних таємниць; 
захист державних таємниць від незаконного розсекречення; згода на до-
тримання вимог, встановлених для обробки державних таємниць і секрет-
них носіїв. 

Процедура захисту державних таємниць регулюється постановою 
Уряду Естонської Республіки. Вказаний норматив врегульовує вимоги до 
органів, інституцій і юридичних осіб, що володіють державними таємни-
цями з метою організації їх захисту; особливу процедуру обробки держав-
них таємниць і носіїв секретних відомостей; вимоги щодо сховищ, достав-
ки, транспортування й переміщення носіїв секретних відомостей; вимоги 
щодо організації роботи служб безпеки і Генерального штабу Сил оборо-
ни стосовно здійснення контролю, покладеного на них Законом «Про 
державні таємниці» [1]. 

Державні таємниці Естонії класифікуються наступним чином: 
1) державні таємниці, визначені як «обмеженого доступу»; 
2) державні таємниці, визначені як «конфіденційні»; 3) державні тає-

мниці, визначені як «таємні»; 4) державні таємниці, визначені як «цілком 
таємні».  

Така класифікації пояснюється тим, що у серпні 2001 року до закону 
Естонії «Про державні таємниці» були внесені зміни і доповнення з метою 
приведення його у відповідність до вимог НАТО [1].  
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Згідно із законом Естонської Республіки «Про державні таємниці», 
рішення щодо передчасного розсекречування, або продовження терміну 
секретності інформації, приймає Уряд Естонії [1, 3].  

Поряд з відмовою у допуску до державної таємниці, або відмовою у 
продовженні терміну дії дозволу на допуск, відомство, що здійснює пере-
вірку для допуску до секретної інформації, зобов’язане протягом п’яти 
робочих днів надіслати до відомства, яке засвідчує необхідність у допуску 
до секретної інформації, офіційно завірену копію рішення про відмову у 
наданні дозволу [1, 2].  

Згідно § 23 розділу 6 закону Естонії «Про державні таємниці» право 
доступу до державних таємниць, незважаючи на їх секретність, мають по-
садові особи: Президент Республіки – з метою виконання обов’язків, пок-
ладених на нього Конституцією і Законами Естонської Республіки; члени 
Рійгікогу у випадках, передбачених законом «Про внутрішні норми Рійгі-
когу»; члени Уряду Республіки у випадках, передбачених Законом «Про 
Уряд Естонської Республіки»; судді у випадках, передбачених у Кодексі з 
процедури; Командувач і Головнокомандувач Сил оборони у випадках, 
передбачених Законами стосовно національної оборони; Канцлер права з 
метою виконання обов’язків, покладених на нього Конституцією Респуб-
ліки Естонія і Законами; Генеральний фінансовий інспектор у випадках, 
передбачених Законом про державний департамент з аудиту; Президент 
Нацбанку Естонії, а також голова і члени Департаменту Нацбанку Естонії 
у випадках, передбачених Законом «Про Нацбанк Естонії» [4, 5, 6]. 

Порядок здійснення перевірки осіб для допуску до секретної інфор-
мації здійснюється відповідно до процедури встановленої виключно зако-
нодавством, зокрема, Законом «Про нагляд» та Законом «Про служби без-
пеки». Терміни проведення спеціальної перевірки становлять три місяці 
для фізичних осіб та шість місяців для юридичних осіб. Терміни можуть 
бути подовжені на три і шість місяців відповідно на підставі рішення ві-
домства, яке проводить спеціальну перевірку, або рішення Комітету з пи-
тань захисту державних таємниць.  

Стосовно обмеження щодо оприлюднення, передачі або поширення 
іншим чином секретної інформації, то законодавство Естонії у сфері охо-
рони державної таємниці не містить чіткої норми, однак включає окремі 
положення, які стосуються доступу іноземців до державної таємниці, а та-
кож передачі відомостей, що становлять державну таємницю [2, 3, 4]. 

Зокрема, § 26 розділу 6 закону «Про державні таємниці» визначає но-
рми щодо доступу іноземців до державних таємниць та передачі держав-
ної таємниці іноземним державам чи міжнародним організаціям [1].  

Зміни до законодавства Естонії є результатом входження країни до 
євроатлантичних структур та адаптації її законодавства до стандартів 
НАТО. Внесені вони з метою гарантування безпеки інформації НАТО, яка 
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надається Естонській Республіці країнами-членами Північноатлантичного 
альянсу.  
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ДО ПРОБЛЕМИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

ДЕРЖАВИ У ВОЄННІЙ СФЕРІ 

 

Об’єктами забезпечення інформаційної безпеки у воєнній сфері є:  
- інформаційна інфраструктура центральних органів воєнного управ-

ління, органів воєнного управління видів Збройних Сил, об’єднань, 
з’єднань, військових частин і організацій, які входять до складу Збройних 
Сил, навчальних закладів Збройних Сил, науково-дослідних установ Міні-
стерства оборони; 

- інформаційні ресурси підприємств оборонного комплексу і науково-
дослідних установ, які займаються оборонною проблематикою;  

- програмно-технічні засоби та інформаційні ресурси автоматизова-
них і автоматичних систем управління військами і зброєю, озброєння і во-
єнної техніки, оснащених засобами інформатизації;  

- керівний і особовий склад Збройних Сил.  
До загроз національній безпеці в інформаційній сфері відносяться:  
- обмеження свободи слова та доступу громадян до інформації, руй-

нування системи цінностей, духовного та фізичного здоров’я особи, сус-
пільства, негативні зміни їх цільових настанов;  

- блокування діяльності державних ЗМІ по інформуванню внутріш-
ньої і зарубіжних аудиторій, обмеження можливостей органів державної 
влади приймати адекватні рішення;  

- порушення штатного режиму функціонування (знищення) критично 
важливих інформаційних мереж, систем управління, несанкціонований 
витік таємної, конфіденційної та іншої інформації з обмеженим доступом;  

- знищення інформаційних ресурсів, програмного забезпечення, ство-
рення умов для технологічної залежності країни в інформаційній сфері;  

- низький рівень інтегрованості країни в світовий інформаційний про-
стір.  

Головна інформаційна загроза національній безпеці України створю-
ється через інформаційний вплив іншої сторони на свідомість, підсвідо-
мість, інформаційні ресурси, інформаційну інфраструктуру країни з метою 



 331 

нав’язати особистості, суспільству та державі бажану (для іншої сторони) 
систему цінностей, поглядів, інтересів і рішень у життєво важливих сфе-
рах суспільної і державної діяльності, керувати їхньою поведінкою і роз-
витком у бажаному для іншої країни напрямку. Це є загрозою сувереніте-
ту України в життєво важливих сферах суспільної й державної діяльності, 
в тому числі і у воєнній сфері, що реалізовується на інформаційному рівні.  

Основними напрямками державної діяльності щодо забезпечення ін-
формаційної безпеки держави на думку автора має бути:  

- забезпечення інформаційного суверенітету, вдосконалення держав-
ного регулювання розвитку інформаційної сфери шляхом створення нор-
мативно-правових та економічних передумов для розвитку національної 
інформаційної інфраструктури та ресурсів; 

- впровадження новітніх інформаційних технологій; 
- наповнення внутрішнього та світового інформаційного простору до-

стовірною інформацією про країну;  
- активне залучення засобів масової інформації до боротьби з коруп-

цією, зловживанням службовим становищем, іншими явищами, які загро-
жують національній безпеці країни; 

- забезпечення неухильного дотримання конституційного права гро-
мадян на свободу слова, доступу до інформації, недопущення неправомір-
ного втручання органів державної влади, органів місцевого самоврядуван-
ня, їх посадових осіб у діяльність засобів масової інформації, дискриміна-
ції в інформаційній сфері і переслідування журналістів за політичні позиції;  

- вжиття комплексних заходів щодо захисту національного інформа-
ційного простору та протидії монополізації інформаційної сфери країни.  

Потребують негайного вирішення такі проблеми:  
- розробка концепції інформаційної безпеки ЗС України, яка повинна 

затвердити термінологію у цій галузі, визначити основні проблеми та 
шляхи їх вирішення;  

- розробка стратегії і тактики ведення інформаційної боротьби в інте-
ресах вирішення завдань національної безпеки в цілому і воєнної та еко-
номічної безпеки зокрема: створення функціональних підрозділів інфор-
маційної боротьби в Збройних Силах України;  

- вироблення механізмів взаємодії між міністерствами і відомствами 
України з питань інформаційної боротьби в інтересах забезпечення націо-
нальної (воєнної, економічної) безпеки держави;  

- удосконалення нормативно-правової бази в сфері інформаційної 
безпеки, у тому числі в частині регулювання розробки, виробництва, по-
ширення і застосування інформаційної зброї. 
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ДІЯЛЬНІСТЬ ОРГАНІВ НАЦІОНАЛЬНОГО САМОВРЯДУВАННЯ 

КРИМСЬКОТАТАРСЬКОГО НАРОДУ ЯК ОБ’ЄКТ 

ІНФОРМАЦІЙНОГО ВПЛИВУ РАДЯНСЬКОЇ РОСІЇ  

(1917 – 1928 РР.): ІСТОРИКО-ПРАВОВИЙ АНАЛІЗ 

 
Після анексії Криму у 2014 р. Російська Федерація докладає значних 

зусиль до руйнування національної самосвідомості мешканців півострова, 
використовуючи широкий арсенал відпрацьованих ще за часів Радянсько-
го Союзу методів інформаційного впливу. Серед них окремо потрібно ви-
ділити методи цілеспрямованої дискредитації діяльності органів націона-
льного самоврядування. У кримських татар такими виступають Курултай 
– вищий представницький повноважний орган кримськотатарського наро-
ду та національна партія кримських татар – Міллі-Фірка. Тому, в контексті 
розуміння сучасних подій, які відбуваються в Криму важливого значення 
набуває вивчення тактики боротьби радянської Росії з Першим Курултаєм 
кримськотатарського народу (далі – Курултай) та національною партією 
кримських татар – Міллі-Фірка.  

Кримськотатарська революція, що розпочалася у березні 1917 р., а влітку 
й на початку осені вилилася у формування самоврядних національних ор-
ганів і перших військових підрозділів чітко викристалізувала прагнення 
кримських татар до національно-державного самовизначення.  

Після проголошення Курултаєм у грудні 1917 р. Кримської Народної 
Республіки, створення національного уряду – Директорії та прийняття 
першої кримськотатарської Конституції більшовицький уряд Росії – Рада 
Народних Комісарів Росії (Раднарком) розпочав активну роботу із фаль-
сифікації його досягнень, дискредитації діяльності «Міллі-Фірки», праг-
нучи сформувати уявлення у більшості населення півострова про можли-
вість їх самовизначення виключно в межах радянської Росії. Для досяг-
нення поставленої мети Раднарком охопив агітаційною пропагандою ши-
рокі верстви населення та в повній мірі використовував потужності дру-
кованих видань.  

https://uk.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BC%D1%86%D1%96
https://uk.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BC%D1%86%D1%96
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На підставі аналізу історичного досвіду можна виділити наступні ета-
пи інформаційної дискредитації Курултаю та «Міллі-Фірки». 

Перший етап (грудень 1917 р. – січень 1918 р.) спрямований на роз-
пуск Курултаю.  

Пересвідчившись, що серед переважної більшості населення півост-
рова жовтневий переворот не користується підтримкою більшовики 
озброюють загони червоної гвардії, оголошують національний уряд крим-
ських татар «контрреволюційним» урядом звинувативши його у прийнятті 
рішення про вихід Криму зі складу Росії та змові з Українською Центра-
льною Радою, яка планувала за допомогою кримськотатарських військ за-
хопити у свої руки увесь Крим [4; 5]. Вдаючись до поширення провокати-
вних повідомлень, фальшування реального стану справ, більшовики зумі-
ли переконати більшість солдат, моряків і революційно налаштованих ро-
бітників міс півострова у необхідності захисту завоювань революції від 
нібито наступаючих контрреволюційних збройних сил Директорії. Під та-
кими гаслами червоні загони розпочали бойові дії у Ялті, Євпаторії, Керчі 
[2].  

За рахунок чисельної переваги у військовій силі у Криму була встано-
влена Радянська влада. 22 січня 1918 року спеціальною декларацією Рад-
нарком розпустив Курултай [5]. Згодом, на конференції рад робітничих та 
солдатських депутатів та військово-революційних комітетів Таврійської 
губернії, яка відбулась 28-30 січня 1918 року, було ухвалено кінцеве рі-
шення щодо розпуску Курултаю, як такого що «не висловлює волю крим-
ського народу» [2].  

Другий етап охоплює нетривалі періоди перебування більшовиків на 
Кримському півострові у влади (січень-лютий та березень – квітень 1918 
р.) і характеризуються активною дискредитацією обраної Курултаєм фор-
ми політичного устрою та його позиції у розподілі землі. Так, запропоно-
вана Курултаєм форма влади на півострові у вигляді парламентської рес-
публіки більшовиками трактується, як диктатура буржуазії з відповідним 
збереженням всіх політичних та економічних важелів впливу за кримсько-
татарською і російською буржуазією та створення лише видимості прав і 
свобод для простого народу [1; 3].  

Наступне питання, що «не захотів» вирішувати Курултай на користь 
татарських селян пов’язане з землею. Позиція Курултаю про те, що земе-
льне та інші питання можуть бути вирішенні лише після скликання крим-
ських установчих зборів використовувалась більшовиками, з одного боку 
для звинувачення татарського уряду у недієздатності, захисті інтересів 
поміщиків та небажанні опікуватись потребами народу, а з іншого, для на-
саджування серед кримської інтелігенції думки про контрреволюційну сут-
ність партії Міллі-Фірка [3].  

У 1919 р. більшовики демонструють кардинальні зміни у власному 
ставленні до національного питання. Протягом існування Кримської Ра-
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дянської Соціалістичної Республіки (травень – червень 1919 р.) відбува-
ється активне залучення кримських татар до процесу державотворення. 
Зокрема, у новоствореному уряді вони обіймали посади комісарів (очіль-
ників) внутрішніх справ, юстиції, освіти, іноземних справ. Звучать неод-
норазові гучні заяви від перших осіб уряду радянської Росії про можли-
вість відтворення автономної Кримської держави [2].  

Розкол, який відбувся наприкінці 1918 – початку 1919 рр. у лавах пар-
тії Міллі-Фірка був використаний більшовиками на свою користь. Споку-
сившись привабливими обіцянками щодо можливості відтворення крим-
ської держави частина її членів вийшла зі складу Курултаю, вступила до 
більшовицької партії і утворила там мусульманську секцію. Враховуючи 
популярність партії вона була офіційно легалізована більшовицьким уря-
дом і навіть отримала дозвіл на випуск власної газети «Єні-Дун’я» [2]. 

Однак, попри зазначені кроки, уряд радянської Росії лише демонстру-
вав підтримку національних меншин, але надавати реальну владу не мав 
наміру, про що свідчить наступне. Головою Кримського Раднаркому був 
призначений росіянин за походженням, а не представник від мусульман-
ської організації Криму. Робота всіх мусульманських секцій проводилась 
під безпосереднім наглядом більшовиків та полягала лише у пропаганді і 
агітації серед мусульман.  

На третьому етапі (листопад 1920 р. – листопад 1927 р.) який розпо-
чався після остаточного укорінення Радянської влади в Криму, продовжу-
ється робота з дискредитації досягнень Курултаю шляхом подання у нега-
тивному ракурсі політичної лінії, яку проводила партія Міллі-Фірка під 
час окупації Криму військами Німеччини, Добровольчої армії, Антанти та 
звинуваченнях у спробах політичної реабілітації контреволюційного наці-
онально-буржуазного минулого партії і відродженні націоналізму в галузі 
освіти [3]. 

Намір створення у 1918 р. партією Міллі-Фірка в Криму незалежного 
ханства під протекторатом Німеччини і Туреччини та подальше зближен-
ня з Українською Радою були розцінені, як намір повернути старі порядки 
за яких буржуазія мала необмежені права і можливості. Спроба призупи-
нення самовільного захоплення земель селянами, участь членів партії 
Міллі-Фірка мілліфарківців у боротьбі з комуністами використовувалась 
для демонстрації антинародної сутності партії.  

Упереджено оцінюється більшовиками, як робота Міллі-Фірка з під-
готовки проекту Національно-культурної автономії Криму, так і переслі-
дування, яких вона зазнала від командування Добровольчої армії 
А. Денікіна. Основні положення вказаного проекту щодо поширення ав-
тономного управління кримських мусульман на релігійні, судові, культу-
рно-просвітницькі і опікунські справи, на питання народної освіти, самоо-
бслуговування, управління вакуфним майном та капіталами, а також за-
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провадження татарського національного парламенту (Меджеліс-Мебусан) 
і національного уряду (Директорія) трактувались, як форма буржуазного 
державного устрою, що забезпечує самостійність та необмежені права бу-
ржуазії на Кримському півострові. Переслідування членів партії кримсь-
ких татар були розцінені, як такі, що мали декларативний характер і здій-
снювались про всяк випадок.  

Намагання членів партії Міллі-Фірка, навесні 1919 р., зупинити гро-
мадянську війну шляхом заклику до необхідності забезпечення розвитку 
виробничих сил, відмови від політики догоджання певним класовим еле-
ментам більшовицький уряд використовує для розкриття буржуазної сут-
ності ідеології партії та звинувачення у прийнятій позакласовій позиції. 
Остання, стверджували більшовики, є лише ширмою, насправді партія 
продовжує закликати до боротьби з червоними повстанцями та відстоюва-
ти недоторканість панської землі. 

Після закінчення Громадянської війни в Криму лідери національної 
партії кримських татар Чобан-Заде, Озенбашлі та багато її членів почина-
ють працювати у Народному комісаріаті просвіти Кримської радянської 
Соціалістичної республіки. Виступи проти введення нового латинізовано-
го алфавіту, підготовка аполітичних шкільних підручників, залучення до 
їх написання національно свідомих кримських татар, підтримка вимоги 
шкільних вчителів до створення татарського видавництва, публікації в га-
зетах і журналах радянського Криму історії Міллі-Фірка та заклики татар-
ської молоді і інтелігенції до культурного будівництва були визнані, як 
антирадянські і сприяли порушенню, у 1927 р. кримінальної справи проти 
Міллі-Фірка, як контрреволюційної організації. [3]. За її результатами у 
1928 р. було засуджено 58 осіб, 11 з яких були розстріляні [6].  

Таким чином, радянська Росія, використовуючи власний інформацій-
ний ресурс, здійснювала цілеспрямоване формування у суспільній свідо-
мості населення Кримського півострова викривленого уявлення про дія-
льність Першого Курултаю кримськотатарського народу та національної 
партії кримських татар «Міллі-Фірка». Дискредитація проводилась поета-
пно. Спочатку акцентувалась увага на окремих, зручних владі епізодах їх 
діяльності; потім – висувались звинувачення у небажанні вирішувати ак-
туальні для більшості населення півострова питання; в подальшому про-
водилось висвітлення лише у негативному ракурсі діяльності партії за ча-
сів окупації Криму і на закінчення – оголошено звинувачення у контрре-
волюційній діяльності.  
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ОСНОВНІ НАПРЯМИ РЕФОРМУВАННЯ ІНФОРМАЦІЙНОГО 

ЗАКОНОДАВСТВА УКРАЇНИ 
 
Аналіз нормативно-правового поля України засвідчує, що в нашій 

державі є низка законодавчих та інших нормативно-правових актів спря-
мованих на регулювання, захист та розвиток вітчизняного інформаційного 
простору. Зовнішня експертиза, яка неодноразово здійснювалася, зокрема 
представниками ОБСЄ, підтвердила, що законодавча та нормативно-
правова база функціонування інформаційної сфери України в цілому від-
повідає європейським нормам [3]. Тобто можна вести мову про те, що сьо-
годні в нашій державі вже створено основи такої галузі українського зако-
нодавства як інформаційне право. 

Поряд з тим, що в Україні прийнято низку нормативно-правових актів 
на означеному напрямі, важливою проблемою залишається несистемність 
вітчизняної правової політики в інформаційній сфері, зокрема з огляду на 
те, що законодавчі акти ухвалюються з метою вирішення тактичних за-
вдань, без урахування стратегічних орієнтирів та об’єктивних українських 
умов. Окрім того, частина інформаційних відносин регулюється підзакон-
ними, а подекуди й відомчими нормативними актами. Як наслідок, значна 
кількість питань функціонування інформаційної сфери в Україні залиша-
ється досі недостатньо врегульованою на законодавчому рівні – це стосу-
ється як проблем інфраструктури, так і діяльності ЗМІ, інформаційно-
аналітичних установ тощо. 

https://ru.wikipedia.org/wiki/%20Милли_Фирка#cite_ref-Семена_6-1
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На сьогодні актуальним є питання вдосконалення українського інфо-
рмаційного законодавства у сфері створення, поширення та використання 
інформації відповідно до сучасних потреб та викликів. На думку вітчиз-
няних правознавців таке вдосконалення має відбуватися шляхом кодифі-
кації – розробки та прийняття Інформаційного кодексу України (Кодексу 
України про інформацію).  

Варто зауважити, що про необхідність розробки такого кодексу 
йшлося ще в Указі Президента України «Про рішення Ради національної 
безпеки і оборони України від 31 жовтня 2001 року «Про заходи щодо 
вдосконалення державної інформаційної політики та забезпечення інфор-
маційної безпеки України». Окрім того, необхідність прийняття Інформа-
ційного кодексу України законодавчо закріплено в «Основних засадах ро-
звитку інформаційного суспільства в Україні на 2007–2015 роки». Отже, 
впродовж більше ніж десяти останніх років ведуться численні дискусії 
про необхідність розробки та прийняття Інформаційного кодексу України 
та про те, яким він має бути [1]. 

Найбільшого поширення при цьому набули три підходи. Перший під-
хід був запропонований і розроблявся Державним комітетом телебачення і 
радіомовлення України, який був заснований на тому, що в основі Інфор-
маційного кодексу має стати «Концепція національної інформаційної по-
літики», а також змінений відповідно до сучасних вимог суспільного розви-
тку Закон України «Про інформацію».  

Другий підхід було розроблено групою фахівців Інституту держави і 
права ім. В. Корецького. На їх думку Інформаційний кодекс має складати-
ся із чотирьох частин: 1) базова (загальна), яка містила б системо-
утворюючі норми, що регулюють базові відносини у сфері інформації та 
інформатизації; 2) галузева частина, яка має регулювати інформаційні від-
носини в окремих сферах життя особи, держави, суспільства; 3) третя час-
тина має містити видові норми і регулювати інформаційні відносини 
суб’єктів у сфері створення, пошуку, одержання, використання, зберігання 
та поширення окремих видів (категорій) інформаційної продукції або в 
окремих складових інформаційного процесу; 4) частина щодо спеціальних 
норм, яка регулює відносини стосовно створення і використання інформа-
ційних технологій та телекомунікаційних систем.  

Третій підхід було запропоновано Урядовою комісією з питань інфо-
рмаційно-аналітичного забезпечення діяльності органів виконавчої влади 
у проекті «Концепції реформування законодавства України у сфері суспі-
льних інформаційних відносин». Цей підхід передбачав здійснювати сис-
тематизацію інформаційного законодавства в три етапи:  

1) інкорпорація законодавства – визначення ієрархічної системи та 
структури інформаційного законодавства на рівні правової доктрини;  

2) виокремлення в системі законодавства галузі та її закріплення у 
Зводі законів України як розділу – «Інформаційне законодавство»;  
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3) кодифікація – розробка і прийняття Верховною Радою України та-
кого нормативного акту, як Кодекс України про інформацію. При цьому 
систематизація інформаційного законодавства на думку розробників мала 
проводитися методом агрегації – удосконалення окремих правових норм 
чи створення нових міжгалузевих правових інститутів не повинно було 
порушувати цілісність та призначення інформаційного законодавства, а 
покращувати його дієвість у цілому [2].  

Незважаючи на різні підходи, правознавці наполягають на необхідно-
сті розробки та прийняття Інформаційного кодексу України та вважають 
за необхідне об’єднати в ньому механізми регулювання провідних суспі-
льних відносин, об’єктом яких є інформація незалежно від форми, спосо-
бу, засобу чи технології її поширення. Такий кодекс має чітко визначити 
об’єкт, предмети інформаційного права, суб’єкти інформаційних право-
відносин, правовий режим доступу до інформації, а також передбачити 
механізми забезпечення інформаційного суверенітету України та забезпе-
чення інформаційної безпеки громадян, суспільства та держави як складо-
вих національної безпеки України.  
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ПОШУК ЕФЕКТИВНИХ ШЛЯХІВ ПРОТИДІЇ ІНФОРМАЦІЙНІЙ 

АГРЕСІЇ РФ ЩОДО УКРАЇНИ 

 
Інформація, засоби масової інформації і комунікації, а також суспіль-

ні відносини, що виникають у процесі збору, обробки, зберігання, переда-
чі й поширення інформації створюють безпосередній вплив на політич-
ний, економічний, соціальний і духовний розвиток держав та міжнародної 
спільноти в цілому. В умовах гібридної війни, яку розв’язала Російська 
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Федерація проти України, інформація та використання медіа-ресурсів тра-
нсформувалися в ефективний інструмент досягнення цілей окремих полі-
тичних та олігархічних сил, що прагнуть до світового лідерства. 

Інформаційно-технологічна революція генерує принципово нові ви-
клики й загрози життєдіяльності окремих держав та їх альянсів. У най-
більш небезпечній формі це виявляється у таких явищах як агресія однієї 
держави щодо іншої або тероризм, які максимально використовують мож-
ливості сучасного інформаційного суспільства. Швидкий розвиток інфор-
маційних технологій суттєво розширює можливості держав-агресорів та 
терористичних організацій у створенні й широкому застосуванні техноло-
гій маніпулювання свідомістю населення держав-мішеней.  

Питанням дослідження зовнішнього втручання РФ в інформаційну 
сферу України та можливостям протидії приділяли увагу науковці: 
В. Горбулін, Д. Золотухін, В. Ліпкан, А. Марущак, Г. Новіцький, 
В. Панченко та інші. У наукових працях А. Коростилека, В. Лопатіна, 
О. Штоквиша та інших переважно розкриті теоретичні засади ведення 
спеціальних інформаційних операцій. Проте практичні висновки з аналізу 
вітчизняного досвіду протидії інформаційній агресії РФ щодо України по-
чали формуватися лише останнім часом. 

Сьогодні одними з актуальних завдань СБ України з протидії російсь-
кій агресії в інформаційній сфері є: протидія спеціальним інформаційним 
операціям і впливам; моніторинг контенту медіапростору з перевіркою 
поданих фактів на достовірність («фактчекінг»); інформаційна робота з 
громадянами України та зовнішньою аудиторією шляхом надання 
об’єктивної інформації про напрями державної політики в усіх сферах 
життєдіяльності суспільства, офіційної позиції щодо значущих подій усе-
редині країни і за кордоном, висвітлення діяльності органів державної 
влади; оприлюднення доказів присутності збройних формувань РФ на те-
риторії України та дискредитація діяльності іррегулярних незаконних 
збройних формувань, озброєних банд та груп найманців, створених та фі-
нансованих РФ; розширення каналів і підвищення якості інформування 
зарубіжної громадськості. 

На основі аналізу заходів, що вживають контррозвідувальні підрозді-
ли СБ України для протидії агресії РФ в інформаційній сфері виокремлені 
найбільш ефективні з них. Крім того, запропоновані деякі нові шляхи про-
тидії, що у подальшому можуть показати свою ефективність. 

Найменш ефективними на нашу думку є інформаційні заходи, що 
вживаються тільки після актів зовнішньої інформаційної агресії і не пе-
редбачають активної запобіжної діяльності, а також радикальні («репре-
сивні») заходи. 

Зокрема, блокування операторами мереж кабельного телебачення ро-
сійських радіо-, телеканалів (Первый канал, Звезда, LifeNews) спонукає до 
альтернативи – наземного (особливо у прикордонних районах), супутни-
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кового та інтерактивного (IPTV) телебачення. Реакцією громадян (особли-
во молоді) на блокування інтернет-провайдерами доступу до російських 
сайтів («Яндекс», «ВКонтакте» тощо) стало використання сайтів-
анонімайзерів, браузера Tor або встановлення на гаджети програмного за-
безпечення для організації VPN-серверу, що забезпечує високу приват-
ність обміну інформацією. Водночас поширення російської пропаганди 
продовжується у соціальних мережах «Facebook», «Twitter». Заборона 
в’їзду на територію України та видворення за межі України журналістів – 
часто не залишаються поза увагою європейських та міжнародних правоза-
хисних організацій й, в окремих випадках, розцінюється останніми як на-
ступ на свободу слова. Цілком погоджуємося з висновками експертів, що 
фактчекінг також не є ефективним й не зможе бути наступальним, оскіль-
ки його робота спрямована на ті наративи та новини, які вже існують. 
Тобто щоразу використовуючи методики розвінчування фейків, нам необ-
хідно переконувати людей у тому, що їхні вірування є хибними. При цьо-
му ми все одно говоримо про нав’язані нам наративи, а отже РФ зможе 
безкінечно формувати наш порядок денний [2]. 

Водночас свою ефективність довели наступні шляхи протидії росій-
ській інформаційній агресії: розбудова інформаційної інфраструктури та 
національного інформаційно-культурного простору (творці, канали кому-
нікації, споживачі, регуляторні структури) з високими якісними характе-
ристиками; розвиток регіональних ЗМІ, що розміщують контент на тери-
торії Донецької та Луганської областей, та стажування регіональних жур-
налістів на медіа-курсах в європейських державах; використання за єди-
ним замислом патріотичного ресурсу (працівників недержавних організа-
цій, блогерів, хакерів-аматорів) для формування суспільної думки в інтер-
нет-просторі – через соціальні мережі, форуми, блоги; використання мож-
ливостей інформаційних агентств («УНІАН», «Укрінформ») як платформ 
для медійного спілкування; формування пильності, морально-
психологічної стійкості, згуртованості та навчання населення правилами 
поведінки в умовах зростання терористичної загрози. 

Основним напрямом подальших наукових розробок є дослідження но-
вих методів запобігання зовнішнім інформаційним загрозам. 
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УПРАВЛІННЯ ІНФОРМАЦІЙНИМИ РЕСУРСАМИ КНИЖКОВОЇ 

ПАЛАТИ УКРАЇНИ ІМЕНІ ІВАНА ФЕДОРОВА 

 
Книжкова палата України імені Івана Федорова – це наукова непри-

буткова установа у сфері видавничої справи та інформаційної діяльності, 
заснована на загальнодержавній власності і підпорядкована Державному 
комітету телебачення і радіомовлення України, яка керується у своїй дія-
льності законодавчими та нормативними актами України, наказами Дер-
жавного комітету телебачення і радіомовлення України та Статутом. 

Одним із основних завдань Книжкової палати – управління інформаці-
єю, яку слід вирішувати в двох аспектах: по-перше, усередині установи має 
бути покращене управління наявними інформаційними ресурсами з метою 
підвищення продуктивності, ефективності та якості надання послуг; по-
друге – у зовнішній сфері потрібно розуміти інформаційні потреби найріз-
номанітніших користувачів (клієнтів) і відповідним чином регулювати 
управління інформацією, удосконалюючи способи обслуговування їхніх 
специфічних потреб. 

Управління інформацією пов’язане з плануванням, організацією, реа-
лізацією і контролем інформаційних ресурсів, до яких входять інформа-
ційні фонди (змістовні комплекси), інформаційні системи, інформаційна 
інфраструктура та інформаційні процеси, що їх супроводжують. 

Комп’ютерна мережа Книжкової палати України належить до класу 
мереж з розгалуженою структурою. Її основу створено в 1996 році, а про-
тягом наступних років відбувалося розширення і модернізація. Серцем 
мережі є сервер, від якого, як кровеносні судини, тягнуться гілки до всіх 
відділів Книжкової палати.  

Користувачі локальної мережі мають змогу не лише працювати над 
поповненням інформаційних ресурсів Книжкової палати, а й отримувати 
інформацію з інформаційно-довідкового серверу Internet, що містить добі-
рку загальнодержавних і внутрішніх нормативних документів, інші доку-
менти, необхідні в роботі Палати. Окремий сервер "Ліга-Закон", що ство-
рює ще одну гілку мережі, містить повну базу законодавства України і за-
безпечує працівників Палати відомостями про найновіші зміни в ньому. 

Інформаційні ресурси Книжкової палати знаходяться у постійному 
розвитку, а інформаційне обслуговування набуває нові форми. В процесі 
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розроблення знаходиться ряд проектів, що висуває Книжкову палату 
України в число провідних інформаційних провайдерів нової видавничої 
системи України. Серед цих проектів є декілька з установами й фірмами 
Сполучених Штатів Америки. Сучасні інформаційні технології складають 
матеріальну основу формування зв’язків і виробничих відносин між підп-
риємствами – елементами видавничої системи, сприяючи їхній консоліда-
ції. 

Основними «елементами» та «дійовими особами» інформаційного 
ринку є розповсюджувачі інформації, тобто посередники між постачаль-
никами інформації й інформаційними службами та споживачами інфор-
мації; потім йдуть користувачі інформаційних послуг; далі допоміжні 
служби. 

Створення інформаційних систем ставить за мету обмін інформацією 
між потенційними джерелами і користувачами. Інформаційними 
бар’єрами на цьому шляху є: різниця рівнів знань джерела інформації і 
споживача, мовні перешкоди, відсутність навичок інформаційного пошуку. 
Але головним є віддалення користувачів від джерел засобів масової інфор-
мації у часі та просторі. 

Вплив часового бар’єру зводиться до мінімуму шляхом фіксації пові-
домлення на будь-якому носії з його подальшим відтворенням. Усе, що 
встигло створити людство, чого спромоглось досягти й придумати – збері-
гається на сторінках книг та рукописів. Збереження і розповсюдження 
людських знань у різні куточки всіх країн світу на різноманітних носіях 
інформації роблять їх доступними величезній кількості користувачів. 

Взаємний зв’язок інформаційних систем між собою дає змогу в прин-
ципі надавати кожному споживачу всі знання, створені людським генієм. 
Але економічні міркування роблять нереальною можливість доступу кож-
ної людини до зафіксованих на носіях знань суспільства. Сховища інфор-
мації неминуче будуть обмежені за тематикою і за обсягом вибіркового 
комплектування. Тому звернення до всього обсягу людських знань мож-
ливе тільки за наявності зв’язків з іншими фондами й інформаційними си-
стемами, що мають можливість передавати повідомлення, які вони збері-
гають. 

Інформаційні технології, що з’явилися разом з комп’ютерами і засо-
бами комунікації, уможливлюють подолання просторових перешкод під 
час передавання різних інформативних повідомлень. Проте існує пробле-
ма розповсюдження інформації, зафіксованої на паперових носіях, 
розв’язати яку можна тільки за допомогою створення цифрових бібліотек. 

Для вирішення питання ефективного управління інформацією потріб-
ні відповідні бази даних бібліографічної і повнотекстової інформації. То-
му першочергове завдання - створення повного електронного каталогу 
книг і брошур, що зберігаються в Державному архіві друку Палати, і ор-
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ганізація доступу до нього з бібліотек та інформаційних центрів. Цей 
фонд налічує майже 900 тисяч назв. Сьогодні створено службові елект-
ронні каталоги книг і брошур, що надійшли до архіву з 1991 року. Катало-
ги містять бібліографічну інформацію про понад 240 тисяч видань. Вико-
навши комплекс робіт із ретроконверсії хронологічного каталогу книг і 
брошур, можна забезпечити ефективний доступ до джерел інформації Па-
лати. 

Реєстрація та збирання друкованих праць має величезне наукове й ку-
льтурне значення для загального поширення знань й поглиблення освіти, 
науки та культури. І це сьогодні визнано в усіх цивілізованих країнах сві-
ту. Нині немає держави, яка б не реєструвала твори власного друку і не 
видавала б літописів національної бібліографії.  
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ПОНЯТТЯ ТА РОЛЬ СТРАТЕГІЧНИХ КОМУНІКАЦІЙ  

У СФЕРІ ПУБЛІЧНОЇ ДИПЛОМАТІЇ США 

 
За останні десятиріччя масштаби діяльності міжнародного тероризму 

постійно зростають. Зростає не тільки кількість скоєних терористичних 
актів, а й найважчі їх наслідки – жертви. Це спонукає усе більшу кількість 
країн до розробки власних національних антитерористичних систем. У бі-
льшості країн були сформовані спеціальні антитерористичні організації, 
які можуть кооперуватись з іншими державними відомствами з метою не-
допущення пропаганди та розповсюдження тероризму та, як наслідок, те-
рактів.  

Боротьба з тероризмом до недавнього часу залишалась внутрішньоде-
ржавним питанням та полягала, здебільшого, у виявленні вже сформова-
них терористичних груп (організацій, окремих терористів-одинаків) та їх 



 344 

ліквідації (нерідко в рамках проведення антитерористичної операції після 
або під час скоєння терористичного акту). Проте, як показують реалії сьо-
годення, такі дії з боку держави та органів боротьби з тероризмом не мо-
жуть забезпечити достатній рівень антитерористичної безпеки, а тим паче 
забезпечити недопущення подальшого розширення діяльності вже існую-
чих терористичних організацій або створення нових.  

Як одним з головних елементів недопущення створення терористич-
них організацій, радикалізації окремих груп населення та для інформуван-
ня суспільства про рівні терористичної небезпеки, Указом Президентом 
США Б. Обамою у 2011 році вперше законодавчо закріплюється концеп-
ція стратегічних комунікацій. Цим Указом була затверджена розробка 
комплексної ініціативи зі стратегічних комунікацій, націленої на боротьбу 
з проявами тероризму як на території США, так і за її межами. Оскільки 
цей Указ був прийнятий у відповідь на зростаючі терористичні загрози, 
насамперед в середині США, то й терористична загроза поставала в особі 
Аль-Каїди.  

Стратегічна комунікація (англ. - strategic communication) являє собою 
комплекс заходів, які реалізуються Міністерством оборони та іншими 
державними органами Сполучених Штатів Америки з метою інформацій-
ного впливу на зарубіжне суспільство. [1]  

У більш широкому розумінні «стратегічні комунікації» полягають у 
цілеспрямованому впливі органів державної влади США на інформаційне 
суспільство (таке суспільство, в якому інформація і знання продукуються 
в єдиному інформаційному просторі [2]) з метою створення та забезпе-
чення сприятливих умов для реалізації зовнішньої політики. Проте не слід 
ототожнювати стратегічні комунікації із односторонніми формами впливу 
на аудиторію. Основна відмінність полягає у тому, що стратегічні комуні-
кації мають діалоговий характер, тобто забезпечують двосторонній обмін 
інформацією, в той час як традиційний односторонній вплив спрямований 
лише на її поширення. 

Стратегічні комунікації спрямовані, насамперед, на протидію ідеоло-
гії тероризму та екстремізму шляхом розповсюдження та обміну інформа-
цією, яка покликана позитивно впливати на елементи населення, сприят-
ливого до радикалізації, вербування терористичними організаціями та 
схильного до сугестивності (здатність швидко та легко піддаватися чужо-
му впливові [3]). 

З метою координації та здійснення зовнішньої політики США у сфері 
стратегічних комунікацій був створений Центр стратегічних антитерорис-
тичних комунікацій (Center for Strategic Counterterrorism Communications). 
Головною метою діяльності CSCC визначається координація, направлення 
та інформування уряду США про всю діяльність активних громадських 
комунікацій, спрямованих на закордонну аудиторію і орієнтованих на бо-
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ротьбу з проявами екстремізму та терористичної діяльності. Проте окрім 
зовнішньодержавного впливу CSCC також здійснює аналіз, оцінку та фу-
нкції з планування антитерористичної боротьби разом з Національним 
центром по боротьбі з тероризмом [4]. 

З метою конкретизації практичного застосування стратегічних кому-
нікацій у сфері публічної дипломатії США, а також у світлі постійного 
розповсюдження та мінливості терористичної загрози Президентом США 
Б. Обамою 14 березня 2016 року був підписаний новий Указ.  

Для координації дій урядових організацій у сфері комунікаційної дія-
льності спрямованої на іноземні аудиторії для попередження та зменшен-
ня впливу міжнародних терористичних організацій (ІДІЛ, Аль-Каїда та 
інших агресивно налаштованих іноземних екстремістських угрупувань) 
був заснований Центр міжнародної співучасті (Global Engagement Center) 
[5]. 

Підсумовуючи все вищевикладене, ми приходимо до висновку, що 
метою публічної дипломатії США є підтримка досягнення державою зов-
нішньополітичних цілей та задач, просування національних інтересів та 
укріплення національної безпеки шляхом інформування та впливу на між-
народне суспільство, а також шляхом розширення та укріплення відносин 
між суспільством, Урядом Сполучених Штатів Америки та громадянами 
інших країн [6]. 

Використання Сполученими Штатами стратегічних комунікацій у 
сфері публічної дипломатії показує, що отриманий досвід є вкрай важли-
вим для використання в Україні. Окрім зміцнення та налагодження зовні-
шніх відносин публічна дипломатія України спрямовуватиметься і на за-
безпечення антитерористичної безпеки шляхом використання стратегіч-
них комунікацій. 
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ПРОТИДІЯ АВТОМАТИЗОВАНИМ ЗАСОБАМ ВИКОРИСТАННЯ 

СОЦІАЛЬНОЇ ІНЖЕНЕРІЇ 

 
В наш час проблема захисту інформаційних ресурсів є надзвичайно 

актуальною, що зумовлено наявністю гібридної війни на теренах нашої 
держави, конкуренцією в бізнесі, цінністю конфіденційних даних громадян. 

З точки зору спеціалістів з інформаційної безпеки найуразливішим 
місцем будь-якої системи є людина, помилки якої можуть бути вдало ви-
користані при досягненні мети зловмисника. 

Разом з тим змінюється і підхід зловмисників, атаки яких називають 
APT (Advanced persistent threat) [1]. 

Основою таких атак найчастіше є методи соціальної інженерії, що за-
безпечують більш швидкий та менш затратний за ресурсами несанкціоно-
ваний доступ до цільових інформаційних ресурсів. 

В контексті захисту від засобів соціальної інженерії, спрямованих на 
маніпулювання людиною з метою отримання певної вигоди, створення 
методів захисту є досить не простою задачею, що потребує негайного ви-
рішення. 

Одним з рішень даної задачі є періодичне проведення аудиту з засто-
суванням засобів соціальної інженерії, що має на меті виявлення слабких 
місць політики інформаційної безпеки організації, співробітників, що по-
рушують дану політику чи мають неналежну компетенцію для виконання 
службових обов’язків [2].  

Звісно, даний метод має достатньо переваг, проте не є дешевим для 
власника компанії, тому не кожна організація може собі це дозволити. Та-
кож не простою є задача пошуку спеціалістів для проведення такого роду 
аудиту. 

Бюджетним варіантом для широкого загалу є безкоштовний продукт 
Social-Engineer Toolkit (SET), доступний у дистрибутиві Kali Linux. Даний 
програмний засіб дає змогу рядовому користувачеві в автоматизованому 
режимі виконати прості атаки з застосуванням соціальної інженерії. До 
переліку можливостей даного за стосунку можемо віднести: виконання 
масової email атаки, створення формату файлу з навантаженням, застосу-
вання наступних методів атак: метод атаки з Java апплетом, метод екс-
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плойта для браузера Metasploit, метод атаки збору облікових даних, метод 
атаки Tabnabbing, метод атаки Web Jacking, метод множинних веб атак, 
метод атаки повного екрану, метод атаки з HTA та інші [3]. 

Даний функціонал може бути використаний при проведенні зовніш-
нього або внутрішнього аудиту на етапі тесту на проникнення. Проте не 
варто забувати, що ці ж засоби одночасно є досить небезпечною зброєю 
зловмисника, від якої важко вберегтись. Доцільним є зосередитись на до-
сягненні високого рівня підготовки персоналу, що значно зменшить вплив 
наслідків проведення атак зловмисником на безперервність бізнес проце-
сів організації. 

В ході дослідження даної проблеми для підвищення кваліфікації спів-
робітників пропонується алгоритм протидії автоматизованим засобам со-
ціальної інженерії. 

Даний алгоритм включає наступні кроки: 
1. Визначення пріоритетних інформаційних ресурсів, наслідки від 

втрати яких є найбільшими. 
2. Проведення перевірок співробітників, діяльність яких пов’язана з 

даними ресурсами, використанням засобів соціальної інженерії на базі 
Kali Linux. 

3. Формування звіту про успішність застосування вище вказаних за-
собів. 

4. Перегляд політики безпеки організації з внесенням відповідних 
змін (у разі виявлення проблем на попередньому кроці). 

5. Проведення занять з персоналом з врахуванням особливостей внут-
рішнього та зовнішнього контексту організації. 

6. Регулярне повторення починаючи з другого кроку даного алгоритму. 
Даний алгоритм не є вирішенням всіх можливих проблем інформа-

ційної безпеки, проте в поєднанні з методиками менеджменту ризиків та 
вразливостей інформаційних систем є корисним інструментом для підви-
щення рівня інформаційної безпеки організації уцілому. 
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Проведення правлячою елітою Російської Федерації агресивної пропага-

нди, дезінформаційних кампаній та кібератак є основним інструментом впли-
ву на інформаційний простір України в умовах розв’язаної РФ в 2014 р. «гіб-
ридної війни» проти України та її західних союзників. Саме тому протисто-
яння пропаганді РФ є актуальним як у близько строковій, так і середньостро-
ковій перспективі. 

Використання дезінформації як засобу інформаційної війни відрізняється 
від традиційних форм пропаганди. Завдання тут полягає не в тому, щоб пере-
конати чи схилити на свій бік певну цільову аудиторію, а в тому, щоб підірва-
ти чи зруйнувати світоглядні засади цієї аудиторії, її ідентичність. Замість то-
го, щоб агітувати певну аудиторію, дезінформатори прагнуть тримати її «на 
гачку своїх меседжів», відволікати її увагу, робити її пасивною, зневіреною. 

Російську дезінформацію її організатори поширюють як відкритим шля-
хом – за допомогою радіо й телебачення та різноманітних онлайнових засобів 
різними мовами (SputnikNews, RussiaToday, NovorossiaToday тощо), так і 
прихованим способом, використовуючи номінально незалежних журналістів, 
експертів і коментаторів (у багатьох з яких за межами Росії немає відповідно-
го легітимного статусу чи авторитету) та інтернет-тролів (платних онлайно-
вих пропагандистів, які зазвичай розміщують свої «пости» у соціальних ме-
режах). 

На основі аналізу контенту ЗМІ Росії можна виділили такі типові месе-
джи пропаганди щодо України [1]: 

 реформи в Україні провалились або йдуть дуже повільні; 
 рівень корупції в Україні нині навіть вищій, ніж був за часів президе-

нтства Януковича; 
 євроінтеграція провалилася, Україна Європі не потрібна, її викорис-

товують у своїх меркантильних інтересах; 
 в Україні, яку захопили праві радикали, панує фашистська ідеологія; 
 якби Крим та Донбас своєчасно не вийшли з-під впливу України, їхнє 

населення стало би жертвою правих радикалів; 
 Україна відповідальна за невиконання Мінських угод; 
 прийняття нового закону про реінтеграцію Донбасу перекреслює 

Мінські угоди. 

http://w1.c1.rada.gov.ua/pls/zweb2/webproc4_1?pf3511=62638
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Дезінформаційну кампанію проти України Росія проводить за допомо-
гою різноманітних методів, адаптуючи меседжі під різні цільові аудиторії. 
Нахабно поширюючи дезінформацію, керівництво російської пропагандист-
ської машини водночас намагається діяти в популярному нині й на Заході 
стилі «постправди»: брехня має бути розважальною та емоційно привабли-
вою; неправду слід подавати з використанням найкращих прийомів переко-
нувальної риторики з врахуванням упереджень та установок конкретних ау-
диторій. Щоб привернути увагу до подібного контенту, дезінформатори з Ро-
сія готові фабрикувати історії з використанням фото- й відеоматеріалів для 
своїх потреб. Ціла низка ЗМІ – від кіно до новин, ток-шоу, друкованих медіа 
та соціальних мереж – займається просуванням такого комплексу офіційних 
російських установок. 

На думку іноземних фахівців, характерними особливостями російської 
пропаганди є величезні обсяги дезінформації, швидкість надання та постійне 
її повторювання, відсутність логіки і байдужість до реальності. Автори допо-
віді «Брандспойт брехні» – модель російської пропаганди» [2] визнають: 
«Протистояти російській пропаганді – непросте завдання. Вирішити його 
шляхом заборони окремого ЗМІ чи зняття з онлайну окремого повідомлення 
неможливо. Величезний об’єм пропагандистських повідомлень і використан-
ня для їхньої трансляції багатьох каналів робить пропаганду не тільки ефек-
тивною, а також менш вразливою. Спростування потребує багатьох зусиль, 
отже, пропаганда може бути знівельована, лише у разі, якщо аудиторія отри-
має правдиву інформацію раніше, ніж брехню». Тому автори згаданої допові-
ді вважають за потрібне діяти «на випередження», а саме: постійно попере-
джати про можливість дезінформації; повторювати спростування; надавати 
факти для розуміння ситуації, які знадобляться після того, як будуть спросто-
вані брехливі тези. 

Європейські організації (Європейське агентство з протидії кремлівським 
дезінформаційним кампаніям – «EU East StratCom Task Force»; словацький 
аналітичний центр The European Values та ін.), визначаючи головною метою 
захист ліберальної демократії, пропонують такі напрями протидії російській 
дезінформації: 

1. Протидія дезінформації має бути пріоритетом у формуванні зовніш-
ньої та внутрішньої політики, а також в питаннях безпеки. 

2. Публічно ставити під сумнів і відкидати пропагандистські заяви про-
кремлівських політиків і публічних осіб. 

3. Розкривати кампанії з дезінформації, їхню суть та канали поширення. 
4. Систематично підвищувати стійкість до пропаганди та дезінформації у 

суспільстві. 
Саме в контексті реалізації останнього напряму пропонується вжити ряд 

заходів, спрямованих на посилення «імунітету» («опірності») вітчизняного 
інформаційного простору до дезінформаційних впливів російського агресора. 
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Передусім корисно в процесі медіа-моніторингу надавати рейтинги ро-
сійським медіа за частотою й ступенем потенційної впливовості дезінформа-
ції, присутньої у їх новинних повідомленнях, розважальних сюжетах полі-
тичного спрямування (ток-шоу тощо). Подібний перелік, у якому медіа були б 
розташовані за ступенем їхньої доброчесності чи недоброчесності й точністю 
чи неточністю подачі інформації з присвоєнням тому або іншому медіа відпо-
відного рейтингу дозволив би більш цілеспрямовано чинити тиск на прокре-
млівські ЗМІ з боку української медіа спільноти та вповноважених органів 
влади. У свою чергу такий захід дозволив би вплинути на поліпшення контр-
пропагандистського контенту, більш ефективно шукати й отримувати фінан-
сову допомогу від донорів (грантодавців) для створення нового контенту.  

В Україні необхідно також провести послідовну роз’яснювальну кампа-
нію, спрямовану на пояснення широкому загалу, яким чином рекламодавці й 
продакшн-компанії безпосередньо підживлюють ЗМІ, які розповсюджують 
ворожу дезінформацію, купуючи у російського «партнера» ті або інші розва-
жальні формати.  

Зазначене вище дозволить уникнути «голого адміністрування» й розро-
бити та реалізувати більш ефективні механізми медіа-контролю з боку Націо-
нальної ради з питань телебачення і радіомовлення, Міністерства інформа-
ційної політики, Міністерства культури, Служби безпеки України.  

З одного боку, такий механізм має передбачити заохочення та публічне 
схвалення ЗМІ, які є зразковими у подачі об’єктивних новин, що, у свою чер-
гу, має бути позитивним сигналом для заохочення потенційних донорів та ре-
кламодавців. 

З іншого боку, пропонований механізм «м’якої» протидії ворожій пропа-
ганді та дезінформації створить запобіжники для незаангажованих ЗМІ, які 
дозволять їм своєчасно уникати тиску пропаганди ворога або проросійськи 
налаштованих впливових осіб з України. Передусім йдеться про ефективний 
захист журналістів, яким в умовах «гібридної війни» можуть погрожувати фі-
зичною розправою та яких можуть тролити в кіберпросторі. Вони передусім 
мають бути захищені органами національної безпеки та кіберполіцією, що в 
цілому позначиться на більш безпечних умовах роботи вітчизняних медіа. 
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НЕДОСКОНАЛІСТЬ НОРМАТИВНО-ПРАВОВОЇ БАЗИ  

У СФЕРІ КІБЕРБЕЗПЕКИ 

 

Інформаційна безпека є однією із суттєвих складових частин націона-
льної безпеки країни. З розвитком і вдосконаленням глобальних комуні-
каційних мереж, комп’ютерного забезпечення відбувається і еволюція 
кримінального середовища як окремо взятої держави, так і всього світово-
го співтовариства в цілому. Більш того, під впливом сучасних глобаліза-
ційних процесів, інформаційна безпека набуває відносно самостійного 
наднаціонального характеру. 

Актуальність обраної теми полягає у тому, що сутність кіберзлочин-
ності висуває особливі вимоги до стратегії і тактики формування виваже-
ної державної політики забезпечення інформаційної безпеки, яка повинна 
передбачати систему заходів державного та міжнародного характеру, на-
лежне місце в якому займатиме протидія кіберзлочинності. . Кіберзлочин-
ність не обмежується рамками злочинів вчинених у глобальній інформа-
ційній мережі Інтернет, вона поширюється на всі види злочинів вчинених 
в інформаційно-телекомунікаційній сфері, де інформація може виступати 
предметом злочинних посягань, середовищем, в якому відбуваються пра-
вопорушення і або знаряддям злочину. 

Метою статті є дослідження причин недосконалості нормативно-
правової бази у сфері кібербезпеки та шляхи її вдосконалення. 

Відповідно до мети визначено завдання: розглянути документи, що 
охоплюють проблеми забезпечення кібербезпеки держави; розглянути 
проблеми, що ускладнюють боротьбу проти злочинів в кіберсфері; прове-
сти аналіз можливих заходів покращення регулювання кібербезпеки в 
Україні. 

Чинна вітчизняна нормативно-правова база у сфері протидії злочинам 
в кіберпросторі лише частково задовольняє потреби часу та не завжди 
охоплює всі ключові елементи, які необхідні для ефективної протидії кі-
берзлочинам всіх рівнів складності. На сьогоднішній день в Україні діє 
низка Законів України та нормативних документів різних рівнів, що охоп-
люють проблеми забезпечення кібербезпеки держави.Це, зокрема, Закони 
України, «Про інформацію», «Про державну таємницю», «Про захист ін-
формації в інформаційно-телекомунікаційних системах», «Про основи на-
ціональної безпеки України». Крім того в межах даної проблеми діє два 
стратегічних документа: Стратегія національної безпеки України та Докт-
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рина інформаційної безпеки України, а також ратифікована Верховною 
Радою України «Конвенція про кіберзлочинність» та «Стратегія кібербез-
пеки» (2016 року) [1]. 

Водночас спостерігається вільне використання значної кількості тер-
мінів, що часто не узгоджені між собою. Так у Законі України «Про осно-
ви національної безпеки України» згадуються «комп’ютерна злочинність» 
та «комп’ютерний тероризм», при чому жоден з цих термінів на має свого 
визначення а ні в цьому, а ні в інших нормативних документах. У «Стра-
тегії національної безпеки України» (в редакції від 12 лютого 2007 року № 
105/2007) комп’ютерні загрози не згадуються, а «кібербезпека» - лише в 
контексті необхідності «розробки та впровадження національних стандар-
тів та технічних регламентів застосування інформаційно-комунікаційних 
технологій, гармонізованих з відповідними європейськими стандартами, у 
тому числі згідно з вимогами ратифікованої Верховною Радою України 
Конвенції про кіберзлочинність». Отже можна констатувати, що в більшо-
сті своїй вітчизняне нормативно-правове поле в сфері інформаційної (кі-
бернетичної) безпеки потребує нормативного визначення [2]. 

Таким чином, на сьогоднішній день можна виділити три основні про-
блеми, що ускладнюють боротьбу проти злочинів в кіберсфері: 

1. Перевірка практично нових визначень ключових термінів («кіберп-
ростір», «кібербезпека», «кіберзахист», «кібератака», «кібервійна», «кібе-
ртероризм», «кіберзброя», «кіберінфраструктура», «критична кіберінфрас-
труктура»), але й таких, що можуть ефективно застосовуватись в практиці 
правоохоронної діяльності і при необхідності їх вдосконалення. 

2. Несформованість високоефективного чинного нормативно право-
вого поля. 

3. Низька ефективність загальнодержавної системи протидії кіберзло-
чинності через слабку систему відповідності визначеним законодавством 
нормам [3]. 

Спираючись на досвід провідних країн світу ,важливо створити ком-
плекс заходів спрямований на адекватне реагування на виклики та загрози 
у кіберпросторі,таких як: 

 формування системи забезпечення кібербезпеки; 
 створення кіберкомандування та кібервійськ; 
 організаційне,технічне та законодавче забезпечення дій кіберпідроз-

ділів; 
 посилення контролю за національним кіберпростором; 
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РОЛЬ ПРОПАГАНДИСТСЬКОЇ ДІЯЛЬНОСТІ  

В ІНСТИТУЦІАЛІЗАЦІЇ ПЕРШОГО КУРУЛТАЮ 

КРИМСЬКОТАТАРСЬКОГО НАРОДУ 

(ГРУДЕНЬ 1917 Р. – СІЧЕНЬ 1918Р.): 

ІСТОРИКО-ПРАВОВИЙ АНАЛІЗ 

 
Здійснивши анексію Автономної Республіки Крим (далі – АРК) у 

2014 р., Російська Федерація (далі – РФ) вдається до поширення через сво-
їх уповноважених представників фальсифікацій окремих фактів історико-
правової дійсності з метою ідеологічного обґрунтування вчиненого діян-
ня. Застосування методу історичної аналогії надає можливість встановити 
подібність між діяльністю РФ та радянської Росії у попередні періоди. 
Остання вдавалася до дискредитації органів національного самоврядуван-
ня кримських татар (зокрема, Курултаю) шляхом поширення серед місце-
вого населення неправдивих відомостей щодо їх діяльності. 

100 років тому в боротьбі за незалежність кримські татари в листопаді 
1917 р. на чолі з Н. Челебіджиханом, який на той час був головою Всек-
римського Мусульманського виконкому і муфтієм – головою Таврійсько-
го мусульманського духовного управління. Н. Челебіджихан був фахівцем 
у галузі релігії та права, завдяки чому мав можливість об’єднати зусилля 
кримськотатарського національного руху з метою реалізації його націона-
льного суверенітету [4]. Цим самим першим кроком було скликання Ку-
рултаю –органу народного представництва, загальнонаціонального 
з’їзду,під час якого вирішуватися найважливіші питання нації. І одне із 
головних питань: встановлення Кримської народної республіки. Основна 
ідея Курултаю полягала в створенні автономії. Гасло «Крим для кримчан» 
стало першоосновою [2]. 

Нарешті, в останній день роботи – 26 грудня 1917 р.– Курултай ухва-
лив «Основні кримськотатарські закони», Відповідно до ст. 8 утворювався 
Національний уряд (більш відомий як Директорія) – його Головою та ди-
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ректором юстиції став Н. Челебіджихан. Ст. 16 «Законів» задекларувала 
проголошення Курултаєм «Народної республіки». Закони КНР гарантува-
ли свободу особистості, вибору місця проживання, свободу слова, совісті, 
спілок, друку, зборів, страйків і страхування, а також права національних 
меншин, запроваджували рівноправність людей і рівноправність жінок і 
чоловіків та, нарешті, ліквідовували становий поділ (але знову - лише се-
ред кримських татар), пільги й привілеї. Таким чином, кримські татари 
першими серед мусульман світу стали на шлях побудови модерного сус-
пільства у його націонал-демократичній формі [1]. 

З одного боку все йшло добре, а з іншого більшовицькі організації пі-

вострову після отримання повідомлення з Петрограду також активізували 

свої дії. В Севастополі вони почали надсилати агітаторів на кораблі, підп-

риємства та військові частини. На початку листопада місцеві більшовики 

отримали нове підкріплення: в Крим з Петрограду прибула значна група 

партійних працівників, котрі мали «досвід революційної бороть-

би».Моряки Чорноморського флоту теж відгукнулись на ці події. Завдяки 

тому, що вони перебували під впливом більшовиків, моряки підтримали 

жовтневий переворот. 6 листопада 1917 р. в Севастополі відкрився Зага-

льночорноморський флотський з’їзд. Спочатку на ньому головував есер 

Моренко, але вже на другий день його зняли, а натомість головою став бі-

льшовик, матрос Платонов . З’їзд прийняв резолюцію, в якій зазначалося, 

що він вважає «обраний Центральний виконавчий комітет Всеросійського 

З’їзду рад єдиним носієм верховної влади та закликає всіх матросів, сол-

датів, робітників та селян згуртуватися навколо рад і підтримати їх в бо-

ротьбі з контрреволюцією» [3]. 

Але не внутрішні суперечки всередині кримськотатарського націона-

льного руху і незгода у стосунках із іншими політичними силами завини-

ли у тому, що Кримська народна республіка припинила своє існування,а 

все тому, що наприкінці січня 1918 року більшовики захопили увесь 

Крим, оголосили про розпуск Курултаю і Ради народних представників. 

Таким чином, пропагандистська діяльність відігравала важливу роль 

у діяльності радянської влади з дискредитації діяльності Курултаю крим-

ськотатарського народу. Разом з тим, представники Курултаю також вда-

валися до застосування широкого комплексу заходів, спрямованих на фо-

рмування серед місцевого населення позитивного образу цього органу на-

ціонального самоврядування кримських татар як такого, котрий спромож-

ний сприяти реалізації їх національного суверенітету. Вбачається, що ак-

тивізація органів національного самоврядування кримських татар на су-

часному етапі сприяла б мінімізації згубного впливу пропаганди РФ на 

свідомість широких кіл населення. 
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ІНФОРМАЦІЙНА СКЛАДОВА СУЧАСНИХ  

ЗБРОЙНИХ КОНФЛІКТІВ 
 
Публікація присвячена розгляду впливу інформації на ведення бойових 

дій у сучасному світі, як інформаційна складова діяльності військ змінює 
сам характер ведення війни. Проблема є актуальною з огляду на гостру 
необхідність вироблення нових підходів до ведення бойових дій в умовах 
АТО на Сході України. 

ЗМІ завжди були супутниками війн, але поява таких понять як “інфо-
рмаційна війна”, “медіа-агресія”, “інформаційна безпека”, свідчить не 
тільки про тісний зв’язок мас-медіа з конфліктними ситуаціями, але і про 
якісно нову роль ЗМІ в збройних конфліктах: у сучасних війнах боротьба 
на інформаційному полі є не менш важливою, ніж безпосередньо бойові 
дії. І якщо донедавна переважно війна впливала на інформаційну сферу, 
зокрема, на журналістику (наприклад, Перша світова війна обумовила по-
яву в США аналітичної журналістики – американці просто не могли зро-
зуміти, яким чином вбивство ерцгерцога Фердинанда стало приводом для 
конфлікту такого масштабу), то останнім часом спостерігається зворотний 
зв’язок: ЗМІ відіграють усе більшу роль як у розв’язанні, так і в перебігу 
збройних конфліктів [4]. 

https://www.radiosvoboda.org/a/28905827.html
https://day.kyiv.ua/uk/article/podrobyci/100-rokiv-kurultayu-krymskotatarskogo-narodu
https://day.kyiv.ua/uk/article/podrobyci/100-rokiv-kurultayu-krymskotatarskogo-narodu
https://ua.krymr.com/author/94930.html
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Візуальний бік конфліктів дуже важливий, оскільки саме він найбі-
льше відбивається на масовому сприйнятті подій глядачами. Як вважають 
дослідники, сприйняття конфліктів значно стереотипізоване й містить у 
собі емоційну реакцію з почуттям ворожості стосовно однієї сторони та 
когнітивний аспект – прагнення до спрощення інформації, схематичну 
оцінку фактів, вибірковість сприйняття [1]. Стереотипне сприйняття інфо-
рмації залежить від підходу до висвітлення конфліктів засобами масової 
інформації. Тележурналістам тут особливо складно: вони мають вести ре-
портажі в обмежених часових рамках, і, звичайно, цілісна картина конфлі-
кту може від цього постраждати. Кореспонденти опозиційних сторін най-
частіше оцінюють конфлікт із різних точок зору і відбивають його діамет-
рально протилежно – цей феномен, що спостерігається зазвичай у політи-
ці, дістав назву дзеркальних образів (та ж сама подія по-різному тракту-
ється палестинськими й ізраїльськими ЗМІ).  

Інформаційно-психологічні операції і раніше були присутні під час 
ведення воєнних дій, так наприклад(монголи – вели з собою стадо коней 
для створення ефекту масовості, троянці – підпалювали вночі величезні 
клубки сіна і пускали їх на греків, китайці – намагалися підкупити впли-
вових людей противника та дестабілізувати ситуацію з середини) та інші, 
але розвиток інформаційно-комунікаційних технологій та комп`ютерних 
систем дав початок тому, що ми бачимо зараз. 

Останніми роками виникла нова форма воєнного конфлікту, який по-
чинається з «мирних» антиурядових акцій, що переростають у жорстке 
громадянське протистояння, і завершується зовнішньою інтервенцією. Та-
кі конфлікти цілком можна назвати новим типом воєн сучасної епохи. Ві-
домий американський військовий теоретик Френк Хоффман одним з пер-
ших зазначив: «…війни сучасної епохи характеризує процес гібридизації, 
у рамках якого змішуються традиційні форми війни,кібервійни, організо-
ваної злочинності, іррегулярних конфліктів, тероризму і т. п.».  

Геополітичну ситуацію в сучасному світі не можна назвати стабіль-
ною: міжнаціональні суперечності, територіальні конфлікти, миротворчі 
операції тощо повсякчас виникають в різних точках земної кулі. 
Обов’язок журналіста загалом і публіциста зокрема – висвітлювати події в 
гарячих точках професійно, не виходячи за рамки загальних морально-
етичних норм подачі військових конфліктів. 

У наш час сама поява таких понять, як "інформаційна війна", "медіа 
агресія", "інформаційна безпека", свідчить не лише про тісний взає-
мозв’язок засобів масової інформації з конфліктними ситуаціями, але й 
про те, що у збройних та політичних конфліктах сучасності боротьба на 
інформаційному рівні не менш важлива, ніж безпосередньо воєнні чи дип-
ломатичні дії. Щоб охарактеризувати нову військову реальність, він за-
пропонував термін «гібридна війна», що дає змогу найбільш точно відо-
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бразити важливі зміни в характері воєн при збереженні їх незмінної при-
роди. Така війна виходить за рамки традиційних понять про неї, вона на-
буває комбінованого характеру, перетворюючись на клубок політичних 
інтриг, запеклої боротьби за політико-економічне домінування над краї-
ною, за території, ресурси й фінансові потоки [3]. 

Якщо протягом перших двох третин ХХ ст. війна переважно впливала 
на інформаційну сферу, останнім часом бачимо зворотний зв’язок як на 
макро-, так і на мікрорівні. Перелом в інформаційно-воєнній сфері – це 
в’єтнамська війна. Американські військовики неодноразово стверджували, 
що причиною їх поразки стала не так допомога Радянського Союзу та за-
взятість в’єтнамців, як негативна позиція власної преси. Тоді ж визнали 
необхідність наявності "інформаційно-психологічного забезпечення бойо-
вих дій", себто формування через ЗМІ суспільної думки таким чином, аби 
будь-які воєнні дії знаходили підтримку серед власних громадян, та й вза-
галі у більшості мешканців планети. 
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сті національних інтересів саме в інформаційній сфері від зовнішніх та 
внутрішніх загроз як для самої держави або суспільства, так і для конкре-
тної людини. 

Система інформаційної безпеки є одночасно й елементом у системі 
вищого рівня – міжнародного, національного, місцевого. Але сьогодні ни-
зка підсистем, які входять до цієї макросистеми, ще не вивчені на належ-
ному рівні, а також не мають комплексного, системного дослідження з ви-
ходом на сучасні конструкції та пропозиції. Це стосується проблем інфо-
рмаційної безпеки в Україні. 

Стаття 17 Конституції України передбачає, що «забезпечення інфор-
маційної безпеки – одна з найважливіших функцій держави, справа всього 
народу». Однак щодо сутності і ознак інформаційної безпеки єдиної точки 
зору серед науковців немає [1]. 

Забезпечення інформаційної безпеки – це сукупність заходів, призна-
чених для досягнення стану захищеності потреб особистостей, суспільства 
і держави в інформації. 

Держава здійснює свої заходи через відповідні органи, а громадяни, 
суспільні організації і об’єднання, що мають відповідні повноваження, у 
відповідності із законодавством. В основу забезпечення інформаційної 
безпеки держави повинні бути покладені наступні принципи: 1) закон-
ність, дотримання балансу інтересів особистості, суспільства і держави;2) 
взаємна відповідальність суб’єктів забезпечення інформаційної безпеки; 
3) інтеграція систем національної і міжнародної безпеки. 

Законодавча база, яка визначає перелік відомостей, що віднесені до 
державної таємниці, механізм та порядок її захисту повинні розроблюва-
тися, виходячи із наведеного принципу, а також багатосторонніх угод 
держав, які входять до міжнародної системи інформаційної безпеки. Фор-
мування останньої буде, очевидно, справою далекої перспективи, яка 
ознаменує собою вищий рівень прояву довіри та зацікавленості держав 
світового співтовариства в забезпеченні виконання на практиці принципу 
адекватної інформованості. Така система повинна стати підсистемою у 
системі колективної безпеки [2, c. 3-5]. 

В Україні створена і діє досить розгалужена система забезпечення 
безпеки інформації, її захисту. Існує певна законодавча база, яка склада-
ється з Законів України «Про інформацію», «Про захист інформації в ін-
формаційно-телекомунікаційних системах», «Про державну таємницю» 
тощо. Діє ряд Указів Президента та Постанов Кабінету Міністрів України, 
які регулюють конкретні напрями діяльності в галузі захисту інформації. 

Функціонує система ліцензування і сертифікації діяльності, зокрема 
виробництва товарів та надання послуг у галузі технічного і криптографі-
чного захисту інформації. 

Органи інформаційної безпеки можуть створюватися (на законодав-
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чих засадах) і в недержавних структурах для захисту своїх потреб в забез-
печенні необхідною інформацією. Дані органи на основі укладення відпо-
відних угод можуть бути приєднані до єдиної державної системи інфор-
маційної безпеки. 

На теперішній час окремі елементи системи інформаційної безпеки 
створені та функціонують (органи зовнішньої розвідки, інформаційні 
служби різноманітних міністерств, система технічного та криптографічно-
го захисту інформації держави і т. н.). Проте для їхнього функціонування 
ще недостатня правова база. Зміст діяльності органів інформаційної без-
пеки також ще не в повній мірі відповідає покладеним на них завданням. 
Це пояснюється в першу чергу недостатнім опрацюванням питань, що 
стосуються форм і способів забезпечення інформаційної безпеки [3, c. 2-3]. 

Наступним кроком оптиматизації захисту інформації в Україні є за-
безпечення захисту і контролю національного інформаційного простору, а 
також забезпечення інформації про країну в світовому інформаційному 
просторі. Національним інформаційним простором вважається сукупність 
інформаційних потоків як національного, так i іноземного походження, які 
доступні з території держави. 

Надійно захистити інформаційний простір може лише відкрита сим-
вольна система, яка не сконцентрована на собі, а якнайширше розповсю-
джується, доки не втрачає привабливості для оточуючих. Відсутність ві-
домостей, їх виключно або переважно негативний характер у сучасному 
світі впливає на зовнішньополітичну і економічну діяльність як держави в 
цілому, так і на окремих її громадян та їхніх організацій. Саме тому ця 
проблема набуває загальнодержавного значення, а в разі її нехтування 
створює загрозу національній безпеці. 

Комплексний характер актуальних загроз національній безпеці в ін-
формаційній сфері потребує визначення інноваційних підходів до форму-
вання системи захисту та розвитку інформаційного простору в умовах 
глобалізації та вільного обігу інформації [4]. 
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Провідні країни світу виділяють на оборону значні бюджети, що да-
ють їм змогу тримати мільйонні армії, мати найсучаснішу зброю, в тому 
числі зброю масового ураження. За цих умов конфлікт між країнами може 
перетворитися на глобальну війну. Тому виникла потреба пошуку безпеч-
нішого засобу вирішення конфліктів, що не призведе до негативних гло-
бальних наслідків. Таким засобом стала гібридна війна, що являє собою 
комбіноване військово-політичне, економічне та інформаційне протисто-
яння у вигляді безстатусного, часто прихованого конфлікту. Сучасні тех-
нології, специфіка соціальних, економічних та політичних умов розвитку 
світового співтовариства сприяли появі таких нових понять, як проксі- та 
нелінійна війна [1]. 

Останні десятиліття серед фахівців ведуться дискусії не тільки щодо 
нових типів війни, але й стосовно трансформації поняття «війна», її суті та 
особливостей. Зважаючи на зростаючу роль інформації у сучасному світі, 
американський дослідник Маклюен наводить цікаву тезу: «Істинно тота-
льна війна – це війна за допомогою інформації». Мета нелінійної інфор-
маційної війни – послабити моральні і матеріальні сили супротивника або 
конкурента та посилити власні. Вона передбачає заходи пропагандистсь-
кого впливу на свідомість людини в ідеологічній та емоційній галузях. Лі-
вано-Ізраїльський конфлікт 2006 року відомий в Лівані як Липнева війна, 
а в Ізраїлі як Друга ліванська війна – є класичним прикладом нелінійної 
війни, в якій Хезболла боролася із військово сильнішим противником Із-
раїлем із використанням класичних військових дій, нерегулярних зброй-
них формувань та інформаційних методів ведення війни, завдавши Ізраї-
лю, на думку деяких експертів, стратегічної поразки [2]. 

Проксі-, інформаційні війни або, більш поширена назва, кібервійни – 
це комп’ютерне протистояння у просторі Інтернету. Воно спрямоване пе-
редусім на дестабілізацію комп’ютерних систем і доступу до інтернету 
державних і фінансових установ, створення безладу та хаосу в житті країн, 
які покладаються на Інтернет у повсякденному житті. Яскравим прикла-
дом є проксі-війна в Ірані. У червні 2010 року Іран став жертвою кіберата-
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ки, коли в комп’ютерну мережу дослідного ядерного центру в Натанзі був 
занесений комп’ютерний вірус Stuxnet. У результаті чого, за оцінкою газе-
ти Business Insider, «атомна програма Тегерану була відкинута щонайме-
нше на два роки назад». Хоча жоден уряд не взяв на себе відповідальність 
за впровадження вірусу Stuxnet, за рядом оцінок, це була спільна операція 
США та Ізраїлю. Спеціаліст з інфобезпеки Майкл Гросс назвав цей інци-
дент «першою відомою кібервійною в історії» [3]. 

Однією з країн, яка останнім часом активно використовує інструмен-
ти гібридної війни, є Російська Федерація. Так, ознаками нелінійної та 
проксі-війни з боку Росії до України є: ослаблення центральної влади та 
часткове «безвладдя» на тлі зміни влади; зростання суперечностей (а шви-
дше – актуалізація вже наявних) між Центром і регіонами; незадовільний 
психологічний і матеріально-технічний стан українських безпекових стру-
ктур; антагонізм між різними силовими структурами. Особливо активно 
інформаційно-пропагандистська робота Росії велася саме в Криму протя-
гом усіх років незалежності України [4]. 

Російські фахівці розробили нову концепцію такого роду війн та за-
стосували її на практиці. Базові складові частини російської стратегії і та-
ктики сучасної гібридної війни сформульовані у 2013 році начальником 
генерального штабу ЗС РФ В. Герасимовим. Саме на основі цих принци-
пів було сплановано та реалізовано напад на Україну, захоплення Криму 
та розв’язання війни на Донбасі, в якій військова потужна держава-
агресор домовляється із недержавними виконавцями – групами місцевого 
населення та бойовиками, – зв’язок із якими вона формально цілковито 
заперечує.  

Отже, розглянувши поняття нелінійна та проксі-війна, можна дійти 
висновку, що вони означають сучасний вид гібридної війни, де в конфлік-
ті використовуються різноманітні засоби нападу та оборони держав, що 
виходять за рамки конвенційно-визначених варіантів та видів ведення війни.  

Сучасне міжнародне право не включає в себе поняття «нелінійна чи 
проксі-війна», що в свою чергу приводить до відповідних наслідків. Від-
сутність регулювання цього нововиявленого явища пришвидшує виник-
нення все нових засобів атаки у війнах, відповідальність за які не можуть 
понести винуватці через відсутність норм, які зобов’язують сторони. 
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Сучасний світ дедалі стає все більш залежним від стану та розвитку 

кіберпростору, який проник майже в усі сфери життєдіяльності держави, 
включаючи державне управління, забезпечення національної безпеки і 
оборони, безпечне функціонування банківського сектору, сталий розвиток 
економіки і промисловості, виконання завдань за призначенням в енерге-
тиці та на транспорті. 

Недоліки нормативно-правового врегулювання сфери кіберпростору у 
вигляді неточних формулювань, неузгодженості з іншими документами, 
часом нерозуміння наслідків тривалої дії певних регуляторних положень 
призводять до глобальних проблем у забезпечені безпеки громадян і дер-
жави у кіберпросторі. 

Актуальність даної теми полягає в тому, що сфера кіберпростору в 
Україні розвивається швидкими темпами, а нормативно-правове врегулю-
вання цієї сфери не поспіває за цим активним розвитком, що породжує 
низький рівень кібербезпеки України. 

Метою моєї роботи є дослідження основного нормативно-правового 
акта який покликаний врегулювати сферу кіберпростору в Україні, визна-
чення проблем цьому нормативно правовому акті та визначення шляхів 
вирішення цих проблем. 

Відповідно до мети визначено завдання: розглянути Стратегію кібер-
безпеки України, визначити її недоліки та шляхи виправлення знайдених 
недоліків.  

Основним нормативно-правовим актом який регулює сферу кіберпро-
стору та має за мету забезпечення кібербезпеки в Україні є «Стратегія кі-
бербезпеки України» і в ній яскраво виражена основна проблема сфери кі-
бербезпеки України – невизначеність термінів. Це є основною проблемою 
на цьому етапі розвитку кіберпростору в України. Будь яка діяльність, в 
будь якій сфері потребує використання єдиної термінології. В Стратегії 
використовуються такі терміни: кібератака (11 разів); кіберпростір (26 ра-
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зів); кіберзлочинність/кіберзлочин (15 разів); кібербезпека (51 раз); кібер-
простір (26 разів); кіберзахист (30 раз); кібершпигунство (2 рази); кіберін-
цидент (8 разів); кібертероризм (3 рази), але жодного пояснення цих тер-
мінів в цій стратегії, або іншому чинному нормативно-правовому акті немає. 

Згідно частини 3 Стратегії кібербезпеки України суб’єктами забезпе-
чення кібербезпеки в Україні є: Міністерство оборони України; Генераль-
ний штаб Збройних Сил України; Державна служба спеціального зв’язку 
та захисту інформації; Служба безпеки України; Національний банк Укра-
їни; Національна поліція України; Розвідувальні органи України та на них 
покладені різні повноваження по забезпеченню кібербезпеки. Усі повно-
важення описуються з використанням термінів зазначених вище, а через 
те що визначення цих термінів відсутнє в жодному нормативно-правовому 
акті, що чинний сьогодні то і виконання повноважень покладених на 
суб’єкти не можливі. 

Отже стає зрозуміло, що для вирішення цієї проблеми, яка зараз є ос-
новною, треба просто визначити термінологію, що дозволить суб’єктам 
забезпечення кібербезпеки, відповідно до цього нормативно-правового ак-
ту, чітко виконувати свої повноваження та забезпечувати кібербезпеки на 
території України. Депутати Верховної ради України також розуміють цю 
проблему само тому 05.10.2017 року було прийнято Закон України «Про 
основні засади забезпечення кібербезпеки України» в якому чітко визна-
чені терміни які зазначались вище, але цей Закон ще не набрав чинності 
що залишає визначену проблему актуальною і до тепер. 
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Актуальність даної теми зумовлена перш за все глобальними змінами 

в результаті посилення міждержавних зв’язків у всіх життєво важливих 
сферах. З розвитком держави постає питання її захисту і оборони.  
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Сучасний етап розбудови національної державності України характе-
ризується складним політичним та економічним станом розвитку нашої 
країни. Адже принципово нові загрози, спричинені трансформацією тех-
нологій, специфікою соціальних, економічних та політичних умов розвит-
ку сучасного світового співтовариства, впливають на характер та особли-
вості розвитку безпекового середовища, у якому Україні необхідно буду-
вати нову систему відносин між громадянином, суспільством та держа-
вою. Вагому роль у забезпеченні національної безпеки відіграє людський 
фактор. Саме через комунікативний вплив та залучення осіб до виконання 
службових завдань отримується, опрацьовується та підсумовується важ-
лива інформація з метою запобігання загрозам національній безпеці. За-
вдяки комунікативному впливу і його особливостям забезпечується захист 
національних інтересів держави.  

Питання полеміки, публічного виступу та переконання, розглядали 
ще за часів античності Горгій, Сократ, Платон, Демосфен, Аристотель, 
Цицерон та інші. 

Дослідженню комунікативного впливу як прямо, так і опосередковано 
присвячено низку наукових доробок вітчизняних і зарубіжних учених: 
О. П. Демиденко (стратегії комунікативного впливу у прагмалінгвальному 
аспекті), В. І. Розов (комунікативна підготовка співробітників правоохо-
ронних органів), Л. Ф. Компанцева (соціальні комунікації для фахівців се-
ктору безпеки та оборони), В.М.Петрик (технології та засоби маніполю-
вання свідомістю), Ю. Габермас, у центрі своїх філософських роздумів 
ставив поняття комунікативного розуму, Д. Карнегі займався сучасним 
практичним напрямком комунікативного впливу на слухача, Шуберт Э.Э. 
досліджував дискурсні одиниці, рівні, прийоми і принципи мовного впли-
ву в когнітивному аспекті, Р. Ронін розкриває методи та прийоми отри-
мання конфіденційної інформації, її збирання та аналіз, як залучати людей 
до співпраці та до виконання завдань, які вас цікавлять. 

Згадані вище вчені зробили вагомий внесок у розуміння комунікатив-
ного впливу, проте, зважаючи на нові завдання, які постають перед сфе-
рою забезпечення національної безпеки, доцільність дослідження цієї 
проблематики буде актуальною й надалі.  

Слід зазначити, що протягом останніх десятиліть комунікативний 
вплив набув значення вирішального інструменту в системі визначення і 
реалізації зовнішньої політики учасників у міжнародних відносинах.  

Як відомо, ще античні дипломати, здійснюючи свої місії до іноземних 
держав і виконуючи офіційні завдання, часто отримували і таємні інстру-
кції, виконання яких зводилося переважно до збору інформації про країну 
призначення, потрібної на випадок війни з нею [3, с. 7]. Не нехтували вони 
також і залученням осіб до виконання завдань задля забезпечення інте-
ресів власної держави. 
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Мова є потужним засобом комунікативного впливу. Нині комунікати-
вна діяльність безпосередньо впливає на формування зовнішньополітич-
ного курсу кожної держави. Крізь призму слова здійснюється вагомий 
вплив на суспільство, на перебіг подій у країні та світі. Задля забезпечення 
національної безпеки комунікативний вплив застосовується як засіб залу-
чення осіб до виконання завдань у цій сфері. 

Фахівці на основі критерію використання мовленнєвих засобів виді-
ляють наступні методи впливу: переконання, примушення, навіювання і 
інформування. Переконуючий вплив у професійному спілкуванні досяга-
ється за допомогою аргументації. «Аргументація – це логіко-
комунікативний процес, спрямований на обґрунтування позиції однієї лю-
дини з метою наступного її розуміння й прийняття іншою людиною» [4, с. 39]. 

Проте не завжди поставленої мети можна досягнути методом переко-
нання, в такій ситуації комунікативний вплив набуває дещо іншої форми і 
використовується інший мовленнєвий засіб – примушення. В.І.Розов на-
дає наступне визначення даного терміну: «Примушення – це такий вид 
психологічного впливу, який відкрито пригнічує здатність до опору. Це 
дозволяє досягати мети, що суперечить бажанням, намірам і інтересам 
людини» [4, с. 48]. 

Під навіюванням або сугестією розуміють форму психологічного 
впливу, при якому передання інформації відбувається за допомогою част-
ково неусвідомлюваного, направленого сигналу на вербальному чи невер-
бальному рівнях. «Як комунікативна технологія сугестія має нейтральний 
характер, її позитивність чи деструктивність визначається метою, цілями 
та результатом комунікативних дій. Навіювання є основним способом ма-
ніпулювання свідомістю» [2, с. 244-245]. Є. Л. Доценко зазначає, що мані-
пуляція – це вид психологічного впливу, майстерне використання якого 
призводить до прихованої появи у іншої людини намірів, які не співпада-
ють з його актуально існуючими бажаннями [1, с. 59].  

Як ми бачимо ці методи можуть бути використані задля досягнення 
поставленої мети. Адже залучаючи людину до співробітництва зі спецс-
лужбами треба викликати у неї свідоме бажання допомогти державним 
органам. Щирість і відвертість у зверненні потужним чином впливають на 
сприйняття інформації. Метою комунікативного впливу як засобу залу-
чення особи до виконання завдань у сфері забезпечення національної без-
пеки є спонукання об’єкта прийняти таке рішення, або вчинити ті дії, які 
необхідні для правоохоронного органу, надання посильної допомоги, пра-
вильне та неухильне виконання певного роду завдань, отримання інфор-
мації, задля того, щоб тримати певну ситуацію під контролем.  
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Сучасні глобалістичні виклики України, реформування публічного 

врядування в Україні та курс на цифровізацію суспільства, який визначено 
в «Концепції розвитку цифрової економіки та суспільства України на 
2018–2020 роки», яка в т.ч. передбачає стимулювання розвитку відкритого 
інформаційного суспільства як одного з істотних факторів розвитку демо-
кратії в країні [1], передбачають необхідність змін у систему комунікатив-
ної взаємодії між різними ланками громадянського суспільства та інститу-
тами публічної влади. Однією із складових інформаційної сфери стратегі-
чних комунікацій в яких реалізується державна політика є, крім всього 
іншого – сфера цифрового урядування (державна політика з питань циф-
рового урядування; державна політика сприяння розвитку громадянського 
суспільства в Україні) [2]. 

Для розуміння перспектив розвитку комунікаційних систем, необхід-
но розглянути етапи розвитку та проаналізувати перспективи трансфор-
мації цифрових комунікативних систем. 

Першим, хто сформулював підходи та відмінності розвитку цифрових 
комунікаційних систем став Тімоті О’рейллі. Він вперше застосував тер-
мін Веб 2.0 (Web 2.0) сформулював основні принципи побудови комуні-
каційних систем та відмінності в противагу попередніх організаційних пі-
дходів, які отримала термін Веб 1.0. [3]. Ревізія Веб 1.0 дозволив більшос-
ті веб-користувачів виступати лише як споживач контенту. Так було виді-
лено три основних фактори Веб 1.0: веб-сайти 1.0, які є статичними; кори-
сна інформація представлена користувачеві таким чином, що можливе 
тільки її зчитування; додавання або зміни інформації користувачем немо-
жлива, що означає відсутність взаємодії між користувачем та сайтом. 
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Принциповою відмінністю технології Веб 2.0 є можливість не лише пере-
глядати статичні веб-ресурси мережі, а й завантажувати власну інформа-
цію, здійснювати обмін цифровими інформаційними ресурсами з іншими 
користувачами, діяти спільно з метою їхнього накопичення, брати участь 
в обговореннях тощо.  

Так, разом зі зміною технологічних підходів потрібно провести відпо-
відні зміни і в системі публічного врядування. Веб 2.0 передбачає наяв-
ність нової методики проектування державних інформаційних систем. 
Портали органів влади мають стати тим краще, чим більше людей ними 
користуються. Особливістю таких методик повинно бути можливість ро-
зширення за рахунок залучення громадян і бізнесу як до інформаційного 
наповнення і багаторазової його вивірки. В такій системі держава задає 
інформаційний привід, а громадяни отримують всі можливості його обго-
ворення, дозволяють їм вільно додавати свої коментарі та думки з тих чи 
інших проблем без шкоди для достовірності вихідної інформації. Перед-
бачається підвищення соціальної активності суспільства в усіх напрямках 
діяльності влади [4]. Перехід на новий комунікаційний рівень з метою ак-
тивізації спілкування з громадянами повинен змінити поняття «цифровий 
уряд» на «уряд 2.0» (Gov 2.0), в якому широко застосовуються ідеї Веб 
2.0. Використання технологій Веб 2.0 дозволить держорганам змінити ха-
рактер взаємодії, поліпшити свою діяльність [5]. 

Подальшим розвитком стратегічних комунікацій є перехід до концеп-
ції Веб 3.0 з подальшою перспективою розвитку цієї стратегії до рівня 
Нейронет (NeuroNet, NeuroWeb, Brainet). Суттю Веб 3.0 є соціокультурне 
поняття, яке дозволить професіоналам створювати високоякісний контент 
і сервіси, на технологічній платформі Веб 2.0. Разом з формуванням філо-
софії Веб 3.0 визначаються і основні принципи побудови платформи 
«Уряд 3.0» (Gov 3.0).  

«Уряд 3.0» - нова парадигма для публічного врядування. Вона перед-
бачає пряму доставку індивідуальних публічних послуг, шляхом надання 
доступу та перерозподілу цифрових даних на основі смарт-сервісів. При 
цьому передбачається новий рівень комунікації та співпраці між урядови-
ми департаментами. Завданням таких систем і підходів є переорієнтацію 
публічного врядування на сервісні функції, компетентність і прозорість [6]. 

Аналіз, розвиток та впровадження сучасних комунікативних техноло-
гій дозволить забезпечити максимальну ефективність комунікаційної 
складової в діяльності органів публічного врядування. 
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ІНФОРМАЦІЙНА БЕЗПЕКА ЯК ОДНА ІЗ СКЛАДОВИХ 

НАЛЕЖНОГО ФУНКЦІОНУВАННЯ КРИТИЧНОЇ 

ІНФРАСТРУКТУРИ БАНКІВСЬКОЇ СИСТЕМИ УКРАЇНИ 

 

Запорукою процвітання будь-якої країни є розвиток та безперебійне 
функціонування її банківської системи. В сучасному світі технологій саме 
банківська система забезпечує необхідний паритет між життям суспільст-
ва «у кредит», розвитком бізнесу та отриманням податків для поповнення 
бюджету країни. 

Так, у більшості високорозвинених країн світу (США, ФРН, Великоб-
ританія, Австралія тощо) для забезпечення нормального функціонування 
об’єктів, пошкодження, втрата або мінімальне порушення повсякденного 
режиму роботи яких призведе до значних негативних наслідків для націо-
нальної безпеки, розроблено термін «критична інфраструктура» [1]. В 
Україні до об’єктів критичної інфраструктури віднесено підприємства та 
установи (незалежно від форми власності) таких галузей, як енергетика, 
хімічна промисловість, транспорт, банки та фінанси, інформаційні техно-
логії та телекомунікації (електронні комунікації), продовольство, охорона 
здоров’я, комунальне господарство, що є стратегічно важливими для фун-
кціонування економіки і безпеки держави, суспільства та населення [2].  

Як відомо, під інформаційною безпекою розуміється стан захищенос-
ті систем обробки і зберігання даних, при якому забезпечено конфіденцій-

http://firstmonday.org/article/view/2125/1972#author
https://ecm-journal.ru/docs/Web-20-vykhodit-na-gosudarstvennyjj-uroven.aspx
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ність, доступність і цілісність інформації, або комплекс заходів, спрямо-
ваних на забезпечення захищеності інформації від несанкціонованого дос-
тупу, використання, оприлюднення, руйнування, внесення змін, ознайом-
лення, перевірки, запису чи знищення [3]. 

Банківська система України, окрім здійснення фінансових операцій, є 
найактуальнішою та однією з найбільших баз даних, що містить інформа-
цію щодо установчих даних клієнтів, складу їх сімей, номерів мобільних 
телефонів, адрес проживання та реєстрації, тощо. Крім того, в банківській 
системі наявний ще один підвид інформації - банківська таємниця (bank 
secrecy). Банківська таємниця це – інформація щодо діяльності та фінан-
сового стану клієнта, яка стала відомою банку в процесі обслуговування 
клієнта та взаємовідносин з ним чи третім особам при наданні послуг бан-
ку і розголошення якої може завдати матеріальної чи моральної шкоди 
клієнту. Відповідно до Закону України «Про банки і банківську діяль-
ність» до банківської таємниці відносять відомості та інформацію: 1) про 
банківські рахунки клієнтів, у тому числі кореспондентські рахунки бан-
ків у Національному банку України; 2) про операції, проведені на користь 
чи за дорученням клієнта, та здійснені ним угоди; 3) про фінансово-
економічний стан клієнтів; 4) про системи охорони банку та клієнтів; 5) 
про організаційно-правову структуру юридичної особи – клієнта, її керів-
ників, напрями діяльності; 6) стосовно комерційної діяльності клієнтів чи 
комерційної таємниці, будь-якого проекту, винаходів, зразків продукції та 
інша комерційна інформація; 7) щодо звітності банку, за винятком тієї, що 
підлягає опублікуванню; 8) про коди банків для захисту інформації [4].  

Слід зазначити, що станом на жовтень 2017 в Україні зареєстровано 
понад 42 млн. держателів платіжних карток, для обслуговування яких ви-
роблено понад 60 млн. пластикових карток, з яких активними є 34 млн. 
Також, згідно аналізу розрахунків НБУ встановлено, що у 2011 році част-
ка безготівкових платежів в Україні становила 8%, а за підсумками 
2016 року вона перевищила 35% і у подальшому спостерігаються тенден-
ції ще більшого переходу від готівкових розрахунків до безготівкових [4].  

Вищезазначене свідчить про те, що захист банківської таємниці є од-
ним з ключових об’єктів критичної інфраструктури банківської системи 
України.  

Доцільно зазначити приклади ураження банківської системи України 
через інформаційні системи. Так, у червні 2017 банківська система Украї-
ни була уражена комп’ютерними вірусами «Wanna.Cry» та «PetYa». Спо-
чатку через телекомунікаційні мережі віруси були направлені на інфіку-
вання систем ДФС України. Після ураження комп’ютерних систем ДФС 
України вірус перенісся до приватних підприємств, а вже далі поразив 
безпосередньо банки і інші організації та установи. Фактично гроші та пе-
рсональні дані з банків викрадені не були, адміністративні будівлі не пош-

https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BD%D1%84%D1%96%D0%B4%D0%B5%D0%BD%D1%86%D1%96%D0%B9%D0%BD%D1%96%D1%81%D1%82%D1%8C
https://uk.wikipedia.org/wiki/%D0%94%D0%BE%D1%81%D1%82%D1%83%D0%BF%D0%BD%D1%96%D1%81%D1%82%D1%8C_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%B0
https://uk.wikipedia.org/wiki/%D0%A6%D1%96%D0%BB%D1%96%D1%81%D0%BD%D1%96%D1%81%D1%82%D1%8C_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%8F
https://uk.wikipedia.org/wiki/%D0%97%D0%B0%D1%85%D0%B8%D1%81%D1%82_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%97%D0%B0%D1%85%D0%B8%D1%81%D1%82_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%97%D0%B0%D1%85%D0%B8%D1%81%D1%82_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%97%D0%B0%D1%85%D0%B8%D1%81%D1%82_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%97%D0%B0%D1%85%D0%B8%D1%81%D1%82_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%97%D0%B0%D1%85%D0%B8%D1%81%D1%82_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%97%D0%B0%D1%85%D0%B8%D1%81%D1%82_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%97%D0%B0%D1%85%D0%B8%D1%81%D1%82_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%97%D0%B0%D1%85%D0%B8%D1%81%D1%82_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%97%D0%B0%D1%85%D0%B8%D1%81%D1%82_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%97%D0%B0%D1%85%D0%B8%D1%81%D1%82_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%97%D0%B0%D1%85%D0%B8%D1%81%D1%82_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%97%D0%B0%D1%85%D0%B8%D1%81%D1%82_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%97%D0%B0%D1%85%D0%B8%D1%81%D1%82_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%97%D0%B0%D1%85%D0%B8%D1%81%D1%82_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%97%D0%B0%D1%85%D0%B8%D1%81%D1%82_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97


 370 

кодженні, уражено лише програмне забезпечення комп’ютерів обладнаних 
з операційною системою «Windows» (банківські установи з іншими опе-
раційними системами вражені не були), котре і призвело до припинення 
можливості здійснення електронних розрахунків та переводів.  

Ще одним прикладом ураження банківської системи України є масові 
інформаційні вибухи у ЗМІ в 2014 році, направлені на залякування насе-
лення інформацією про ліквідацію ряду банків та девальвацією гривні. У 
зв’язку із запізненим реагуванням на дані інформаційні атаки, населення 
почало панічно знімати депозити з банківських установ. Це в свою чергу 
призвело до стрімкого падіння курсу гривні відносно долара США та про-
яву недовіри до банків. В результаті, населення почало тримати гроші «у 
матрацах» що призвело до подальшого дефіциту долару США, необхідно-
го для здійснення міжнародних розрахунків, а через це – ще більшого його 
подорожчання. Наступною стадією стала неспроможність банків виплати-
ти дострокові депозити своїм вкладникам, що завершилось запроваджен-
ням тимчасових адміністрацій та ліквідацією банківських установ.  
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Сьогодні в Україні відбувається процес становлення нової політико-

правової системи. Глибокі економічні, політичні, соціальні, культурні, ду-
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ховні, інформаційні та інші перетворення, що знаходять свій розвиток у 
нашій державі на сучасному етапі, суттєво впливають на суспільну свідо-
мість українських громадян і, зокрема, на правову культуру і правову сві-
домість як невід’ємні елементи формування громадянського суспільства 
та правової держави. Радикальна перебудова правового життя вирішаль-
ною мірою відбивається на стані правового розуміння, законності, право-
порядку, правотворчої і правозастосовної практики, юридичної культури, 
прав та свобод людини і громадянина. 

У ситуації суттєвого реформування правової системи зростає роль 
правової культури, а, відповідно, й інформаційної культури як її частини. 
Однією з найважливіших умов та засобом забезпечення підвищення рівня 
правової культури населення є структура відносин та засобів правового 
інформування. Водночас, це є невід’ємною складовою формування струк-
тури громадянського суспільства [1]. 

Враховуючи значний вплив засобів масової інформації на суспільст-
во, доцільним вбачається дослідження ролі преси, як окремого виду ЗМІ, 
на стан правової поінформованості громадян України. Досліджується сфе-
ра правового інформування як складовий елемент правової свідомості 
громадян, який впливає на рівень усвідомленості та правомірності поведі-
нки, виконання людиною своїх громадянських обов’язків та можливість 
цивілізованого користування правами і свободами, а це значною мірою 
залежить від рівня її правової поінформованості. 

Значущість для суспільства правового інформування підкреслюється 
тим, що засоби масової інформації є історично сформованою потужною 
ідеологічною зброєю. Тому, якщо вони підпорядковані лише одній (все од-
но якій) соціальній групі людей, тим більше людей, які мають реальну вла-
ду в країні, як правило, створюють монополію на інформацію, а отже, ймо-
вірні, і навіть неминучі, всілякі викривлення в розумах і політиці, і як на-
слідок, спотворення правових категорій. Відзначається, що діяльність дру-
кованих періодичних ЗМІ щодо поширення ненормативної правової інфор-
мації, крім суто інформативної функції, забезпечує більшу “прозорість”, 
демократичність функціонування органів державної влади у здійснюваних 
ними управлінських формах. 

Правове інформування ЗМІ може бути визначене як інститут інфор-

маційного права, як сукупність норм, що регулюють систему заходів, що 

здійснюються засобами масової інформації стосовно поширення інформа-

ції про правову дійсність у державі, змістом якої є чинне законодавство і 

право, правова ідеологія, а також відомості про правові форми діяльності 

держави. Нормативне правове інформування розуміється як діяльність ві-

дповідних ЗМІ (наприклад, преси) щодо поширення відомостей про нор-

мативно-правові акти, що видаються органами державної влади різних рі-

внів, а також органами місцевого самоврядування, а ненормативне право-
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ве інформування – як діяльність певних ЗМІ щодо поширення відомостей 

про правотворчу, правозастосовну, інтерпретаційно-правову, судову, кон-

трольно-наглядову, правоохоронну, установчу діяльність держави, а та-

кож про науково-правову сферу життєдіяльності суспільства. 

Провідною державною структурою, що забезпечує на систематичній 

основі доведення до населення інформації про тексти нормативно-

правових актів різного рівня є Міністерство юстиції України.  

Згідно з законодавством право на інформацію забезпечується: 

 створенням механізму реалізації права на інформацію;  

 створенням можливостей для вільного доступу до статистичних 

даних, архівних, бібліотечних і музейних фондів, інших інформаційних 

банків, баз даних, інформаційних ресурсів;  

 обов’язком суб’єктів владних повноважень інформувати громадсь-

кість та засоби масової інформації про свою діяльність і прийняті рішення;  

 обов’язком суб’єктів владних повноважень визначити спеціальні 

підрозділи або відповідальних осіб для забезпечення доступу запитувачів 

до інформації;  

 здійсненням державного і громадського контролю за додержанням 

законодавства про інформацію;  

 встановленням відповідальності за порушення законодавства про 

інформацію. 

Право на інформацію може бути обмежене законом в інтересах націо-

нальної безпеки, територіальної цілісності або громадського порядку, з 

метою запобігання заворушенням чи злочинам, для охорони здоров’я на-

селення, для захисту репутації або прав інших людей, для запобігання роз-

голошенню інформації, одержаної конфіденційно, або для підтримання ав-

торитету і неупередженості правосуддя [2]. 
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Ми живемо в час інформаційного суспільства. І це означає, насампе-

ред, не глобальне поширення інформаційних технологій, а зовсім інший, 
новий рівень сприйняття інформації, з якою ми зіштовхуємося в повсяк-
денному житті. Ми живемо в безмежному океані інформаційних потоків, 
«споживаючи тони контенту» та не усвідомлюючи як на нас впливає його 
зміст. 

Тим не менш, природа не залишила цей нюанс непродуманим. Наша 
психіка адаптувалася до такого інформаційного оточення шляхом звичай-
ної фільтрації того, що ми «споживаємо» в інформаційному плані.  

По-перше, це так звана «інформаційна бульбашка» – певна свідома 
інформаційна ізоляція, яка є результатом власного вибору людини, відпо-
відно до її інтересів. Проте, особа може і не усвідомлювати цього. Термін 
«інформаційна бульбашка», або «бульбашковий фільтр» уперше увів Ілая 
Парайзер і пояснив його як «персональну екосистему інформації, яка об-
слуговується певними алгоритмами» [1]. Також він описує явище викори-
стання цього феномену соціальними мережами та пошуковими машинами 
для вибіркового формування контенту, який є більш прийнятним для кон-
кретної особистості, для подачі його у її «споживання». 

По-друге, іншим механізмом пристосування до сучасного темпу жит-
тя є феномен «кліпового мислення», тобто мислення миттєвого сприйнят-
тя, сприйняття тут і тепер, навіть можна сказати, що це не мислення, а 
миттєва реакція на якийсь об’єкт, що заважає людині бути цілісною [2]. 
Вперше термін «кліпова культура», як принципово нове явище, був від-
значений американським футурологом Е. Тоффлером, який окреслив його 
у концепції поняття кліпової культури [3]. Цей феномен можна пояснити 
на прикладі відомої соціальної мережі Instagram. Коли особа гортає стріч-
ку новин, вона бачить великі фото із прихованими під ними підписами. 
Саме так більшість людей сьогодні сприймає інформацію. Тобто для ана-
лізу пропонується лише загальний образ, текст аналізується лише повер-
хово, усвідомлюються лише загальні риси і таким чином створюється уяв-
лення про світ. Більш того, це все робиться у поспіху, через страх пропус-
тити ще щось цікаве. Хоча, якщо на секунду зупинитися і спробувати від-
творити те, що запам’яталося за останні кілька годин, - результат не буде 
приголомшувати обсягами відтвореного. 
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Це показник того, що по-перше, сучасна людина бачить світ поверхо-
во, через образи, які їй подають ЗМІ. У своїй книзі «Третя хвиля» 
Е. Тоффлер відтворює це явище таким чином: «…на особистісному рівні 
нас осаджують і засліплюють суперечливими фрагментами образного ря-
ду, що до нас і не відносяться, які вибивають грунт з-під ніг наших старих 
ідей, обстрілюють нас розірваними, позбавленими сенсу «кліпами», мит-
тєвими кадрами» [3; 160]. Герберт Маркузе, теж негативно описав вплив 
інформаційних технологій на сучасну людину, яку він описує як однови-
мірну, тобто позбавлену можливості мислити панорамно і критично [4; 
115]. Підсумовуючи погляди дослідників, можна зробити висновок, що 
сьогодні формується тип людини-споживача, у якої майже повністю зни-
жений рівень об’єктивного сприйняття дійсності. 

Крім того, завдяки цьому, сучасна людина стає легкою мішенню для 
будь-яких маніпуляцій. Комбінація «бульбашкового фільтру» та «кліпово-
го» мислення робить свідомість людини відкритою для зовнішніх модифі-
кацій або, як кажуть програмісти, повністю «open-source» та «open-code». 

Основним фактором тут є те, що через відсутність критичного мис-
лення у маніпулятора з’явилася можливість модифікувати контент інфор-
маційного оточення, що сприймає конкретна особистість або група людей. 
При цьому, ще легше це стає зробити, якщо людина вважає це нормою. Та-
ким чином змінюється сприйняття дійсності. 

Наприклад, особа цікавиться інформацією про новинки кінометражу, 
переглядає новини про це цілодобово. Шляхом нескладних маніпуляцій, 
поступово до контенту, який потрапляє до поля зору особи, буде додава-
тися інформація про риболовлю. Спочатку «випадкові» словосполучення, 
потом фото, потом афіші, потім посилання на статті, які релевантно 
пов’язують кіноакторів та риболовлю. З часом, особа «сама» почне читати 
такі статті і цікавитися риболовлею. Це банальний приклад, який чудово 
ілюструє механізм, який використовують стосовно населення зацікавленні 
в цьому структури. 

Шляхи подолання цієї проблеми – у формуванні інформаційної куль-
тури та критичного мислення в населення. Але питання їх реалізації та ко-
нтролю залишається відкритим та майже риторичним. 

 
Література 

1. Elie Pariser The Filter Bubble: What the Internet Is Hiding from You / Elie Pariser 

[Електронний ресурс] – Режим доступу: www.lse.ac.uk 

2. Гриценя О. Феномен «кліповості» у парадигмі сучасної інформаційної куль-

тури / О. Гриценя [Електронний ресурс] – Режим доступу: www.kulturolog.org.ua 

3. Тоффлэр Э. Третья волна / Э. Тофлэр. – М.: АСТ, 1999. – 664с. 

4. Маркузе Г. Одновимірна людина. Дослідження ідеології розвинутого індуст-

ріального суспільства [глави з книги] / пер. В.Курганський // Сучасна зарубіжна соціа-

льна філософія: Хрестоматія. – Київ: «Либідь», 1996. – С. 87-134. 

http://www.lse.ac.uk/
http://www.kulturolog.org.ua/


 375 

УДК 340.13 342.7 342/9  
Роллер В.М. 

Військовий інститут КНУ ім. Тараса Шевченка 
 

ДОТРИМАННЯ ПРИНЦИПУ ПРОПОРЦІЙНОСТІ  

ПРИ ЗДІЙСНЕННІ ЗАХОДІВ ПРОТИСТОЯННЯ РОСІЙСЬКІЙ 

ПРОПАГАНДІ 

 
З 2014 року між Україною та Російською федерацією йде 

неоголошена війна. Протистояння відбуваються не тільки на полі бою, а й 
у інформаційному просторі. Багато хто вважає, що інформаційна війна 
проти України була розпочата набагато раніше, ніж фактична військова 
інтервенція.  

За час ведення гібридної війни здобуто багато нових знань про 
інформаційну війну, методи її ведення та способи підвищення 
інформаційної культури громадян, для зменшення впливу на їх свідомість 
та погляди. Органами державної влади вживаються заходи щодо 
зменшення російської пропаганди на території нашої Батьківщини. 

У рамках реагування та боротьби з агресією Російської Федерації у 
2017 році видано Указ Президента України від 15 травня 2017 року № 
133/2017 Про рішення Ради національної безпеки і оборони України від 28 
квітня 2017 року “Про застосування персональних спеціальних 
економічних та інших обмежувальних заходів (санкцій)”. У відповідності 
до цього Указу Президента на три роки, введено заборону інтернет-
провайдерам надавати послуги з доступу користувачам мережі Інтернет 
до ресурсів сервісів «Mail.ru» (www.mail.ru) та соціально-орієнтованих 
ресурсів «Вконтакте» (www.vk.com) та «Одноклассники» (www.ok.ru). 

Розглянемо такі заходи з точки зору українського законодавства. 
Конституція України у статті 34 визначає: “Кожному гарантується право 
на свободу думки і слова, на вільне вираження своїх поглядів і 
переконань. Кожен має право вільно збирати, зберігати, використовувати і 
поширювати інформацію усно, письмово або в інший спосіб - на свій 
вибір. 

Здійснення цих прав може бути обмежене законом в інтересах 
національної безпеки, територіальної цілісності або громадського 
порядку з метою запобігання заворушенням чи злочинам, для охорони 
здоров’я населення, для захисту репутації або прав інших людей, для 
запобігання розголошенню інформації, одержаної конфіденційно, або для 
підтримання авторитету і неупередженості правосуддя”.  

В той же час Законом України “ Про інформацію ” визначено: “ 
Кожен має право на інформацію, що передбачає можливість вільного 
одержання, використання, поширення, зберігання та захисту інформації, 
необхідної для реалізації своїх прав, свобод і законних інтересів”.  

http://www.ok.ru/
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У статті 11 цього ж Закону визначено: “Інформація про фізичну особу 
(персональні дані) - це відомості чи сукупність відомостей про фізичну 
особу, яка ідентифікована або може бути конкретно ідентифікована. Не 
допускаються збирання, зберігання, використання та поширення 
конфіденційної інформації про особу без її згоди, крім випадків, 
визначених законом, і лише в інтересах національної безпеки, 
економічного добробуту та захисту прав людини. До конфіденційної 
інформації про фізичну особу належать, зокрема, дані про її 
національність, освіту, сімейний стан, релігійні переконання, стан 
здоров’я, а також адреса, дата і місце народження. Кожному 
забезпечується вільний доступ до інформації, яка стосується його 
особисто, крім випадків, передбачених законом”. Тобто, інформаційні 
права громадян захищені державою, та можуть бути обмежені також лише 
у випадках визначених законом. 

Отже, у правовому полі виникає ситуація, коли на вагах з однієї 
сторони інтереси держави - у вигляді протистояння російській пропаганді 
у соціальних мережах, а з іншої сторони право громадян за доступ до 
особистих даних та їх захист. Забороняючи інтернет-провайдерам 
надавати послуги з доступу користувачам мережі Інтернет до соціально-
орієнтованих ресурсів «Вконтакте» (www.vk.com) та «Одноклассники» 
(www.ok.ru), держава залишає громадян незахищеними від злому їх 
персональних аккаунтів у цих мережах та кіберзлочинності. У відсутності 
доступу до аккаунту громадянин не має можливості контролювати дії з 
аккаунтом, використання інформації, розміщеної на цих аккаунтах, а 
також інформації, що використовувалась при реєстрації на цих сайтах 
(номери телефонів, поштові адреси та паролі). Крім того, оскільки ці 
мережі засновані на території Росії, їх сервери переважно знаходяться на 
цій же території, що дає полегшений доступ російським спецслужбам, до 
даних, які знаходяться на цих серверах.  

Отже, при прийняті рішень, щодо заборони чи обмеження доступу до 
аккаунтів у соціальних мережах необхідно враховувати принцип 
пропорційності, тобто, користь у забороні використання цих сайтів та 
обмеження пропаганди має бути більшою, ніж ймовірна шкода 
персональним даним чи інформації розміщеній у аккаунті користувача, 
доступ до якого закрито чи обмежено. 
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РОЗВИТОК ТЕХНОЛОГІЙ КРИПТОВАЛЮТ ТА ЇХ ВПЛИВ  

НА ЗДІЙСНЕННЯ ПРАВООХОРОННОЇ ДІЯЛЬНОСТІ 

 
Сучасний світ отримав нову технологію, яка несе нові можливості та 

нові ризики – криптовалюту. Для різних підвидів цієї технології крипто-
валюта, за суттю, це низка взаємопов’язаних інформаційних ресурсів, які 
утворюються шляхом застосування криптографічних перетворень - «блок-
чейн». 

З технічного погляду робота в «блокчейн» будується просто: корис-
тувачі вносять необхідні дані (у випадку з біткойнами – це дані про тран-
закції), які потім потрапляють у блоки, створювані так званими майнера-
ми, одного разу потрапивши до блоку, запис вважається дійсним і залиша-
ється незмінним. 

Внесені дані неможливо стерти, видалити або підмінити. При цьому 
кожен користувач має доступ до повної копії всіх блоків, що пояснюється 
мережевим характером технології, а також дає можливість звіряти отри-
ману інформацію на предмет відповідності даним, наявним у користувача. 
Ця особливість системи визначається використанням спеціальних алгори-
тмів шифрування. Такі властивості технології "блокчейн" зумовлюють 
можливість їх використання в різних галузях. 

http://www.rnbo.gov.ua/documents/445.html
http://www.irbisnbuv.gov.ua/cgibin/irbis_nbuv/cgiirbis_64.exe?C21COM=2&I21DBN=UJRN&P21DBN=UJRN&IMAGE_FILE_DOWNLOAD=1&Image_file_name=PDF/Vksu_2011_1_15.pdf
http://www.irbisnbuv.gov.ua/cgibin/irbis_nbuv/cgiirbis_64.exe?C21COM=2&I21DBN=UJRN&P21DBN=UJRN&IMAGE_FILE_DOWNLOAD=1&Image_file_name=PDF/Vksu_2011_1_15.pdf
http://www.irbisnbuv.gov.ua/cgibin/irbis_nbuv/cgiirbis_64.exe?C21COM=2&I21DBN=UJRN&P21DBN=UJRN&IMAGE_FILE_DOWNLOAD=1&Image_file_name=PDF/Vksu_2011_1_15.pdf
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Основна перевага «блокчейну» полягає в тому, що відпадає потреба у 
послугах таких посередників, як платіжні системи, внаслідок чого підви-
щується швидкість обробки операцій і знижується вартість для кінцевого 
споживача. 

Використання технології "блокчейн" має великий потенціал з погляду 
спрощення та підвищення ефективності у різних сферах діяльності і, на-
самперед, фінансовій, за рахунок створення принципово нової інфрастру-
ктури фінансових сервісів. 

Водночас, попри очевидні переваги технології "блокчейн", перейти на 
нову технологію вдасться не так швидко. 

На це є кілька причин, перш за все невизначеність у правовій та регу-
ляторній сферах. Крім того, широкомасштабне впровадження цієї техно-
логії потребуватиме значних зусиль у частині стандартизації та уніфікації. 
Потрібно побудувати багаторівневу інфраструктуру "блокчейн" і зміцнити 
довіру до неї споживачів і регуляторів. 

Отже, блокчейн – це технічне рішення, яке кардинально змінює осно-
вні підходи до здійснення онлайн-аукціонів, забезпечуючи учасникам ма-
ксимальний доступ до інформації та захист даних. 

Блокчейн фактично надає змогу кожному бажаючому перевірити 
хронологію дій, здійснених усіма учасниками під час аукціону і перекона-
тися, що нічого не було зроблено заднім числом. 

Варто врахувати, що нині технологія, попри її переваги, має водночас 
і недоліки, зокрема вона не відповідає багатьом критеріям безпеки, оскі-
льки сам механізм роботи "блокчейн" передбачає, що внесені дані перебу-
вають у публічному доступі. 

За умови глобального характеру мережі й доступності даних на всіх 
континентах створюється цілком відчутний простір для цілеспрямованих 
махінацій, навіть за наявності потужних алгоритмів, що забезпечують 
анонімність користувачів і непідробність записів. 

Серйозною проблемою роботи "блокчейн", яка впливає на здійснення 
правоохоронної діяльності, є управління анонімністю, протидія відмиван-
ню грошей, шахрайству. Іншими словами, не зовсім зрозуміло, як зв’язати 
криптографічних користувачів із користувачами з реального світу. 

Регулювання схем віртуальної валюти у США здійснюється у межах 
консервативної політики. У червні 2015 р. Нью-Йоркським департаментом 
фінансових послуг затверджено вимоги до "біт-ліцензій" (BitLicense) що-
до регулювання організацій, які працюють з біткоінами, які розроблялися 
протягом двох років: заходи, спрямовані на забезпечення захисту прав 
споживачів, запобігання відмиванню грошей і посилення вимог до кібер-
безпеки при роботі з криптовалютами. При цьому немає суттєвих відмін-
ностей у підходах у випадку з BitLicense та ліцензуванням для традицій-
них операторів грошових переказів. 
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Ряд країн, утому числі КНР, не підтримав нову грошову технологію. 
Центральний банк Китаю заборонив фінансовим інститутам здійснювати 
транзакції з цією валютою, а Народний банк Китаю оголосив, що фінансо-
ві установи та страхові компанії не можуть встановлювати ціни в біткоі-
нах, купувати чи продавати віртуальну валюту або страхувати продукцію, 
пов’язану з біткоінами. Водночас використання приватними особами біт-
коінів у Китаї не забороняється. У жовтні 2015 р. у заяві для преси міністр 
фінансів Російської Федерації запропонував чотири роки позбавлення волі 
за випуск криптовалют, хоча офіційно в РФ операції з криптовалютою не 
заборонені. Ініціатива отримала підтримку декількох державних органів, у 
тому числі Міністерства економічного розвитку, Федеральної служби з 
контролю за обігом наркотиків. Крім того, Державна Дума заявила, що 
криптовалюта перешкоджає економічній стабільності Росії. 
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СОЦІАЛЬНІ МЕРЕЖІ ЯК ІНСТРУМЕНТ  

ІНФОРМАЦІЙНОЇ ВІЙНИ 

 

Швидкий прогрес та інформаційна революція дали змогу удосконали-
ти й механізми війни, оскільки вивели її на новий рівень. Мова йде про 
так звану інформаційну війну, особливістю якої є латентний (прихований) 
характер. Враховуючи складність та багатогранність цього явища існує 
багато його визначень. Зокрема, у книзі Прокоф’єва "Інформаційна війна і 
інформаційна злочинність" визначається: інформаційна війна – це дії, по-
чаті для досягнення інформаційної переваги шляхом завдання шкоди ін-
формації, процесам, що базуються на інформації і інформаційних систе-
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мах супротивника при одночасному захисті власної інформації, процесів, 
що базуються на інформації і інформаційних системах. Зважаючи на роль 
інформації у сучасному світі, американський дослідник Маклюен виво-
дить цікаву тезу: "Істинно тотальна війна - це війна за допомогою інфор-
мації". Очевидно, що інформаційна війна - складова частина ідеологічної 
боротьби [1].  

Оскільки при розробці інформаційної зброї особлива увага приділя-
ється психологічним особливостям людини та соціуму, соціальні мережі 
стали одним з найбільш важливих інструментів цього різновиду війни. 
Такий вибір пояснюється тим, що вони забезпечили легкий доступ до ве-
ликих масивів інформації, а також стали ідеальним знаряддям для здійс-
нення впливу та моделювати поведінки. Сам того не підозрюючи, корис-
тувач соціальної мережі стає абсолютно незахищеним перед вторгненням 
у його особисте життя. Наприклад, вчені Кембриджського університету 
виявили, що навіть те, як користувач ставить «лайки» у Facebook, може 
багато розповісти про нього, адже сучасні комп’ютерні програми дозво-
ляють отримати усю інформацію з соціальних мереж і здійснити її аналіз [2]. 

Популярність соціальних мереж зростає з кожним роком, про що сві-
дчить постійно зростаюча кількість користувачів. Відповідно до останніх 
даних, кількість користувачів "Facebook" перевищила один мільярд, трохи 
поступаються йому "Twitter" та "Google +" з приблизною кількістю учас-
ників більше 200 мільйонів [3]. Понад мільярд людей активно використо-
вують прямі мобільні платформи обміну повідомленнями, зокрема 
WhatsApp, Line, Facebook Messenger, Skype, Telegram тощо. Разом з тим 
зростають тенденції використання соціальних мереж з метою негативного 
інформаційно-психологічного впливу на обрані цільові аудиторії та збору 
інформації. Особливістю соціальних мереж є те, що через них негативний 
інформаційний вплив часто здійснюється приховано і має тривалий харак-
тер, оскільки триває до моменту виявлення та прийняття мір протидії [4].  

Отже, з метою ефективного протистояння інформаційній війні у соці-
альних мережах виникає необхідність дослідити найбільш ефективні при-
йоми її ведення. Такими прийомами інформаційних атак є: дезінформація 
або надання хибної інформації - здійснюється з метою введення против-
нику або цільовій групі, що визначені як мішень для атаки; залякування 
або транслювання інформації що має на меті порушення рівноваги та фо-
рмування тривожних або панічних настроїв - для відволікання уваги від 
реальних цілей та намірів противника та представників цільових груп-
мішеней; схематизування або графічно-кількісна подача даних у доступ-
ному для представників цільової групи форматі - для спрощення та прис-
корення сприйняття інформації її отримувачами; глузування або вистав-
лення противника та його можливостей в комічному світлі - під час підго-
товки до ведення активних дій в оф-лайн форматі, та в якості нейтралізації 
передбачень щодо потенційних можливостей противника; вклинювання 
або використання інформаційних повідомлень противника шляхом дода-
вання до них певної інформації і корекції повідомлення у потрібному рус-
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лі - для посилення ефективності та атакуючого потенціалу; фальшування - 
в соціальних мережах цей прийом зазвичай використовують для того, щоб 
на фоні повідомлення ЗМІ, яке не викликає сумніву, подати приховані ме-
седжі або психологічні установки [5]. 

Звичайно, соціальні мережі можуть бути також використані з метою 
завчасного виявлення негативних явищ, зокрема таких як підготовка ма-
сових заворушень чи злочинної діяльності. Відповідно до досліджень Уні-
верситету Кардіффа, даний сервіс показав здатність прогнозувати масові 
акції та інші події значно швидше, ніж поліція з випередженням навіть до 
однієї години. Що ж стосується можливостей збору інформації, слід за-
значити, що з соціальними мережами пов’язаний новий вид розвідки - ро-
звідки у соціальних мережах - "social media intelligence" або "SOCMINT", 
який в повній мірі використовується як силовими, так і різноманітними 
цивільними структурами [4]. 

Руйнування, які здатні завдати інформаційні війни у суспільній пси-
хології, психології особи, за масштабами і за значенням цілком співмірні, 
а часом можуть перевищити наслідки збройних війн. Інформаційна війна, 
яку протягом останніх років розгорнула проти України Росія цілком пока-
зала важливість інформаційної безпеки для всіх сфер життєдіяльності 
держави та деструктивну силу, яку може чинити інформація. 
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СТРАТЕГІЧНІ КОМУНІКАЦІЇ ЯК УМОВА  

РЕАЛІЗАЦІЇ НАЦІОНАЛЬНИХ ІНТЕРЕСІВ  
У СФЕРІ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 
Сучасна ситуація в Україні характеризується посиленням інформа-

ційної боротьби в усіх сферах суспільно-політичного життя. За умов заго-
стрення суспільно-політичної кризи всередині країни Україна стає 
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об’єктом інформаційних впливів ззовні, спільною рисою яких є їх негати-
візм, спрямованість на формування у користувачів інформаційного проду-
кту негативного ставлення до політичних рішень та їх суб’єктів – владних 
інститутів, а деколи й до принципу порядку загалом [2, с. 354].  

Зважаючи на це, у процесі забезпечення національної безпеки Украї-
ни актуальним стає питання використання сучасних інформаційно-
комунікативних технологій з метою нейтралізації загроз в інформаційній 
сфері. Одним з ефективних інструментів протидії зовнішнім та внутріш-
нім загрозам в інформаційній сфері, а також розбудови іміджу України в 
світі є стратегічні комунікації. 

Наразі відсутнє єдине визначення «Стратегічних комунікацій», а се-
ред науковців та практиків ведуться дискусії навкруги трактовки цього 
терміну.  

Термін «Стратегічні комунікації» в його сучасному розумінні 
з’явився у військових колах США у 2001 році [6]. Вже починаючи з 2006 
року його розпочали використовувати в офіційних документах США та 
трактувався як сфокусовані зусилля США, спрямовані на розуміння спе-
цифіки цільових аудиторій і роботу з ними для створення, укріплення і 
збереження урядом США сприятливих умов для подальшого просування 
національних інтересів і цілей шляхом скоординованої інформації, ком-
плексних планів, програм дії, а також синхронізації з іншими елементами 
національної влади [5]. 

Положеннями Воєнної доктрини України «стратегічні комунікації» 
визначаються як скоординоване й належне використання комунікативних 
можливостей держави - публічної дипломатії, зв’язків із громадськістю, 
військових зв’язків, інформаційних і психологічних операцій, заходів, 
спрямованих на просування цілей держави [1]. 

На думку Л.Компанцевой «Стратегічні комунікації» - забезпечення 
взаємодії та вибудовування довгострокових формальних і неформальних 
зв’язків між різними структурами, інститутами, людьми: державою і гро-
мадянським суспільством; органами влади і інститутом сектору безпеки і 
оборони; силовими відомствами і громадянським суспільство; силовими 
відомствами і ЗМІ; співробітниками сектору безпеки і оборони [3, с. 204]. 

В. Ліпкан розуміє «стратегічні комунікації», як узгоджені та скоорди-
новані урядом держави можливості інституціональної структури та інсти-
тутів громадянського суспільства, спрямовані на розуміння цільової ауди-
торії з метою створення, зміцнення, збереження та розвитку сприятливих 
умов для просування з урахуванням національних цінностей легітимова-
них національних інтересів, політики та цілей держави через використан-
ня узгоджених концепцій, стратегій, доктрин і програм, планів, тем, месе-
джів, смислів, наративів і продуктів, поєднані та синхронізовані з діями, 
можливостями, спроможностями та потенціалом усіх елементів системи 
державного управління [4]. 
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Комплекс заходів, спрямованих на керування цільовими аудиторіями 
як всередині країни, так і за її межами, який складається з трьох частин – 
зв’язків з громадськістю, публічною дипломатією і інформаційних опера-
цій [7].  

Незважаючи на наявність термінологічних проблем, аналізуючи наяв-
ні визначення, на нашу думку можна дійти висновку, що більшість дослі-
дників головним чином називають три складові стратегічних комунікацій: 
публічну дипломатію, зв’язки з громадськістю та інформаційні операції, 
при цьому суть стратегічних комунікацій полягає у керуванні цільовими 
аудиторіями з метою зміни їх поведінки та донесення до них інформації, 
необхідної для країни-суб’єкта використання стратегічних комунікацій.  

Таким чином, у сучасних умовах, ускладнених зовнішньою інформа-

ційною та військовою агресією, стратегічні комунікації можуть стати ефе-

ктивним інструментом підвищення рівня взаємодії між державними орга-

нами і громадськістю, а також ж надає можливості за допомогою інфор-

мації формувати суспільну думку у необхідному для розвитку держави 

напрямі. Тобто використання стратегічних комунікацій стає чи не голов-

ною передумовою реалізації національних інтересів у сфері інформаційної 

безпеки держави. 
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ВЛАДИ В СУЧАСНИХ УМОВАХ ФУНКЦІОНУВАННЯ 

ІНФОРМАЦІЙНОГО ПРОСТОРУ УКРАЇНИ 

 
Зважаючи на глобалізацію інформаційних процесів, їх інтеграцію в 

різні сфери суспільного життя провідні держави світу приділяють посиле-
ну увагу створенню та удосконаленню ефективних систем захисту від зо-
внішніх і внутрішніх загроз кібернетичного характеру. На цей час кіберза-
хист є одним із пріоритетних напрямів державної політики в Україні. 

Так Стратегією кібербезпеки України, затвердженою Указом Прези-
дента України від 15.03.2016 № 96/2016, однією із необхідних запорук 
створення умов для безпечного функціонування кіберпростору відзнача-
ється забезпечення кіберзахисту державних електронних інформаційних 
ресурсів [3]. 

Статтею 1 Закону України «Про основні засади забезпечення кібербе-
зпеки України» (далі – Закон) поняття кіберзахисту визначено як сукуп-
ність організаційних, правових, інженерно-технічних заходів, а також за-
ходів криптографічного та технічного захисту інформації, спрямованих на 
запобігання кіберінцидентам, виявлення та захист від кібератак, ліквіда-
цію їх наслідків, відновлення сталості і надійності функціонування кому-
нікаційних, технологічних систем. Функція кіберзахисту відповідно до За-
кону нерозривно пов’язана із досягненням безпеки кіберпростору. Основ-
ними суб’єктами національної системи кібербезпеки є Державна служба 
спеціального зв’язку та захисту інформації України, Національна поліція 
України, Служба безпеки України, Міністерство оборони України та Ге-
неральний штаб Збройних Сил України, розвідувальні органи, Національ-
ний банк України [1]. 

Зважаючи на зазначене на цей час є важливим комплектування ново-
утворених підрозділів кіберзахисту якісними кадрами та подальший їх на-
лежний професійний розвиток.  

Статтею 8 Закону забезпечення функціонування національної системи 
кібербезпеки здійснюється у тому числі шляхом підготовки відповідних 
фахівців через державне замовлення, підвищення їх кваліфікації та прове-
дення обов’язкової періодичної атестації (переатестації) персоналу, відпо-
відального за забезпечення кібербезпеки об’єктів критичної інфраструкту-
ри, з урахуванням міжнародних стандартів. 
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Щодо існуючих на цей час внормованих вимог до посад, які можливо 
використати при підборі кадрів до підрозділів кіберзахисту, то у випадку 
заміщення вакантних посад державних службовців використовуються за-
гальні вимоги до кандидатів зазначені у Законі України «Про державну 
службу». Але вони можуть бути застосовані тільки до кандидатів на поса-
ди державних службовців та носять занадто загальний характер, не врахо-
вуючи особливості майбутньої професійної діяльності [2]. 

За результатами аналізу досліджень вітчизняних науковців з цієї теми 
слід відзначити праці І.В. Діордіца, у яких він надає наукове обґрунтуван-
ня кваліфікаційних вимог до фахівців із кібербезпеки, відстежує алгоритм 
розроблення кваліфікаційних вимог в аспекті освітньої діяльності. Водно-
час науковець робить висновок, що практиці підбору кадрів бракує науково 
обґрунтованих кваліфікаційних характеристик фахівців, без яких забезпе-
чення безпеки в інформаційно-комунікативному просторі стає доволі про-
блематичним [4]. 

Також тему підбору кадрів до підрозділів інформаційної безпеки час-
тково висвітлено у працях В.Л. Бурячка. Автор зауважує, що підвищення 
компетентності фахівців різних сфер діяльності у питаннях кібербезпеки 
можливе за рахунок: розроблення і впровадження програми навчання фа-
хівців у галузі кібербезпеки, здатних до прогнозування можливих ризиків 
від кібернападів та оцінювання їх наслідків; реалізації механізмів набору 
персоналу необхідної кваліфікації для забезпечення кібербезпеки держав-
них ІТ-систем і мереж тощо [5].  

Крім зазначеного науковець вказує, що створенню дієздатної системи 
протидії внутрішнім і зовнішнім загрозам власному інформаційному та 
кіберпростору Україні заважає низка проблем, у тому числі незадовільне 
кадрове забезпечення кваліфікованими фахівцями , правоохоронних орга-
нів та силових структур України, що спеціалізуються на проблемах кібер-
захисту. 

Таким чином на цей час важливим є теоретичне обґрунтування та 
практичне визначення кваліфікаційних вимог до спеціалістів сфери кібер-
захисту, розроблення методів підбору кадрів з урахуванням особливостей 
професійної сфери. Зазначене допоможе здійснювати якісніший підбір ка-
дрів підрозділів кіберзахисту, визначить пріоритети у роботі служб персо-
налу. 
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СТАНОВЛЕННЯ ТА РОЗВИТОК НОРМАТИВНО-ПРАВОВОГО 

РЕГУЛЮВАННЯ СФЕРИ КІБЕРБЕЗПЕКИ В УКРАЇНІ 

 
Виклики сьогодення потребують повноцінного нормативно-правового 

регулювання сфери кібербезпеки держави, його відповідності політичним 
реаліям, рівню технологічного розвитку, нормам міжнародного права, а 
також ефективному захисту національних інтересів України. Наявність 
потенційних і реальних загроз у сфері кібербезпеки негативно впливає на 
суспільний розвиток українського суспільства та реалізацію його євроін-
теграційних прагнень. 

Внаслідок посилення ролі та значення інформації в життєдіяльності 
суспільства, розвитку та доступності технологій, все більшої актуальності 
в системі Національної безпеки України набуває забезпечення її інформа-
ційної складової, зокрема кібербезпеки держави. Саме тому, в статті 17 
Конституції України закріплюється, що захист суверенітету і територіаль-
ної цілісності України, забезпечення її економічної та інформаційної без-
пеки є найважливішими функціями держави, справою всього Українсько-
го народу [1]. 

Загалом вітчизняне законодавство в сфері інформаційної безпеки по-
чало інтенсивно розвиватись на початку та особливо в середині 90-х років 
ХХ століття. Саме в цей період були прийняті основоположні норматив-
но-правові акти, серед яких закони України «Про інформацію» [2], «Про 
державну таємницю» [3], «Про науково-технічну інформацію» [4] та інші. 

Однак, лише після революції Гідності питанням інформаційної безпе-
ки, а особливо кібербезпеки приділяється більше уваги. Так, Указом Пре-
зидента України було оприлюднене рішення Ради національної безпеки і 
оборони України від 28 квітня 2014 р. «Про заходи щодо вдосконалення 
формування та реалізації державної політики у сфері інформаційної без-
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пеки України» [5]. Указом Президента України від 25 лютого 2017 року 
№ 47/2017 уведено в дію рішення Ради національної безпеки і оборони 
України від 29 грудня 2016 року «Про Доктрину інформаційної безпеки 
України» [6]. 

Але разом з розвитком новітніх технологій зростали і масштаби кібе-
ратак, кіберзлочинності та кібертероризму. Варто пригадати найбільшу за 
всю історію України кібератаку на комп’ютерні системи фінансових уста-
нов, енергетичних підприємств, засобів масової інформації, об’єктів тран-
спорту та інфраструктури, телекомунікаційних мереж та інших великих 
організацій. Вірус Petya. А частково паралізував роботу транспортних пі-
дприємств: аеропорту «Бориспіль», на сайті якого перестала оновлювати-
ся інформація про розклад рейсів, і столичного метрополітену, зробивши 
неможливою оплату за проїзд безконтактними банківськими картами. 
Ускладнилася робота банків: державного «Ощадбанку» та низки комер-
ційних банків. Впали системи «Укренерго», «Укрпошти» і «Нової пошти», 
«Укрзалізниці», «Укртелекому», великих мережевих супермаркетів, засо-
бів масової інформації, зокрема телеканалів. 

Завдяки безпосередньої участі провідних фахівців Державної служби 
спеціального зв’язку та захисту інформацій України (Адміністрації Держ-
спецзв’язку) та за участі міжнародних експертів (США, Канади, Європей-
ського союзу) було розроблено Закон України «Про основні засади забез-
печення кібербезпеки України» (далі – Закон), який згодом було ухвалено 
вітчизняним парламентом та набирає чинності 9 травня 2018 року. Цей 
Закон визначає правові та організаційні основи забезпечення захисту жит-
тєво важливих інтересів людини і громадянина, суспільства та держави, 
національних інтересів України у кіберпросторі, основні цілі, напрями та 
принципи державної політики у сфері кібербезпеки, повноваження держа-
вних органів, підприємств, установ, організацій, осіб та громадян у цій 
сфері, основні засади координації їхньої діяльності із забезпечення кібер-
безпеки. Суб’єктом, що забезпечує формування та реалізацію державної 
політики щодо захисту у кіберпросторі державних інформаційних ресур-
сів та інформації, визначено Державну службу спеціального зв’язку та за-
хисту інформації України [7]. 

Проте необхідно зауважити, що досі в Україні не прийнято закону, 
який би визначав концепцію державної інформаційної політики України. 
Відповідно, в країні не існує єдиного плану, єдиної державної позиції чи 
стратегії розвитку інформаційної галузі, а отже, і забезпечення інформа-
ційної і кібербезпеки держави.  

У швидкоплинному перебігу подій суспільного життя, з революцій-

ними процесами у розвитку інформаційних технологій значна частина 

чинних нормативних актів як внутрішньодержавних, так і міжнародних 

поступово втрачає актуальність, відповідність процесам, які ними норму-
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ються, і потребує уточнень та доопрацювань. Розвиток інформаційної дія-

льності створює необхідність правового урегулювання нових аспектів цієї 

діяльності. Потребує досконалого нормативно-правового обґрунтування 

питання організації ефективного протистояння кіберзлочинності в умовах 

активізації глобальних впливів, нових цифрових технологій. Комплекс ві-

дповідних правових актів має постійно вдосконалюватися із урахуванням 

відповідного міжнародного законодавства, його еволюції і вітчизняної за-

конотворчої практики, що має бути на варті інтересів національної інфор-

маційної діяльності. 

Для вирішення насущних проблем сфери кібербезпеки України осно-

вні зусилля необхідно направити на створення ефективної системи захис-

ту національного інформаційного простору, подолання колізій та прога-

лин у чинному інформаційному законодавстві, попередження порушення 

інформаційних прав і свобод людини та громадянина, ухвалення Закону 

України "Про Національну безпеку України". 
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ВИКОРИСТАННЯ МЕТОДУ ПРОФАЙЛІНГУ 

СПІВРОБІТНИКАМИ ПРАВООХОРОННИХ ОРГАНІВ  

ДЛЯ ВИРІШЕННЯ ПРОБЛЕМ У СФЕРІ ЗАБЕЗПЕЧЕННЯ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ДЕРЖАВИ 

 

У даних тезах розглянуті актуальні проблеми використання методу 
профайлингу для забезпечення інформаційної безпеки України. Надана 
комплексна оцінка перспектив застосування вказаного методу з точки зо-
ру науково-теоретичних положень та прикладних основ науки оператив-
ної психології. 

Професійне спілкування співробітників правоохоронних органів є 
обов’язковим та важливим елемент їх службової діяльності, у процесі яко-
го здійснюється організація взаємодії з різними категоріями осіб. Таке 
спілкування має свою специфіку, зумовлену професійною метою, обсягом 
наявної інформації, умовами взаємодії, ймовірністю виникнення негатив-
них психічних станів (стресу, нервово-психічного напруження, тривожно-
сті, агресивності тощо) та індивідуально-психологічними особливостями 
співрозмовників [1, c. 31].  

Для ефективного вирішення покладених завдань із забезпечення ін-
формаційної безпеки співробітники правоохоронних органів мають бути 
добре обізнаними із методами і способами психології та вдало використо-
вувати їх у своїй безпосередній роботі. 

Як свідчить практика, найчастіше дуже складно достовірно проаналі-
зувати глибині мотиви людської поведінки, у тому числі і поведінки 
об’єктів, що проходять за контррозвідувальними чи оперативно-
розшуковими справами, без якісного знання психології особистості, пси-
хологічних механізмів та мотивів, соціально-психологічних явищ і проце-
сів. Проте психологічним аспектам у забезпеченні інформаційної безпеки 
правоохоронними органами не надається належної уваги, не дивлячись на 
те, що дефіцит спеціальних психологічних знань найчастіше не дозволяє 
правоохоронцям якісно здійснювати свою службову діяльність. 

Одним із проблемних аспектів психологічного забезпечення інформа-
ційної безпеки держави є процес діагностики та оцінки індивіда. У вказа-
ному контексті з тих, що проводяться у теперішній час, науково-
практичних дослідженнях можна виокремити методику складання психо-
логічного профілю (профайлинга) як перспективний напрямок підвищен-
ня ефективності професійної діяльності правоохоронних органів [1, 
с. 237]. 
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На думку Е.С. Черкасовой, терміном «профайлинг» позначається два 
різнопланових контексти діяльності правоохоронних органів. Перший 
контекст – створення психологічного профілю неустановленого об’єкта, 
причетного до правопорушення, на основі якого цей об’єкт підлягає вста-
новленню та притягненню до відповідальності за скоєний злочин. Другий 
контекст – технології спостереження і опитування пасажирів у ході огляду 
при проходженні реєстрації на рейс, з метою виявлення потенційно небез-
печних осіб перед авіаперельотом. Даний напрямок активно реалізується в 
авіаційній безпеці з залученням фахівців-психологів зі спеціалізацією у 
галузі біхевіоризму (напрямок наукового психологічного знання в області 
поведінки) [2, с. 5].  

Сучасні дослідження у визначенні терміну «профайлинг» містять у 
собі об’єднання психологічних методів і методик оцінки мотиваційної 
диспозиційної сторони особистості та прогнозування поведінки людини 
на основі аналізу найбільш інформативних ознак. Сукупність характерис-
тик зовнішності, невербальної, вербальної поведінки, мотивація, плану-
вання і реалізації злочинного діяння забезпечувати якісне наповнення да-
ного терміну, дозволяючи складати психологічний профіль (портрет) осо-
бистості [1, с. 239]. 

Ефективне досягнення цілей з забезпечення інформаційної безпеки 

держави, пов’язаних з застосуванням методу психологічного профайлин-

га, буде неможливим без створення функціонування системи науково-

методичного забезпечення службової діяльності правоохоронних органів. 

Погоджуючись з думками деяких науковців вважаємо, що використання 

вищезгаданого напрямку на рівні професійної компетенції в процесі вияв-

лення, попередження та запобіганні протиправних дій об’єктів службової 

зацікавленості, внести свій вклад у підвищення ефективності професійної 

діяльності у напрямку забезпечення інформаційної безпеки правоохорон-

ними органами України. 
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СУТНІСТЬ, НАПРЯМИ ТА ЗАВДАННЯ  

ІНФОРМАЦІЙНОЇ ПОЛІТИКИ 

 
Термін “політика” походить від давньогрецького слова polis (місто-

держава) і розуміється як діяльність самоуправління в полісі (місто, дер-
жава), «мистецтво управління» державою і суспільством). У словниках 
термін «політика» визначається як загальний напрямок, характер діяльно-
сті держави [1].  

Державна інформаційна політика є важливою складовою зовнішньої 
та внутрішньої політики країни й охоплює всі сфери життєдіяльності сус-
пільства.  

Державна інформаційна політика – це сукупність напрямів та спосо-
бів діяльності держави з контролю, регулювання та планування процесів у 
сфері одержання, зберігання, оброблення, використання та поширення ін-
формації. Держава регулює розподіл інформаційних ресурсів, встановлює 
пріоритети для забезпечення національних інтересів, загальні принципи 
інформаційної діяльності та ін. Саме інформаційна політика стає основ-
ним засобом вираження позиції держави і управління інформаційними 
процесами під час переходу країни в іншу формацію – до інформаційного 
суспільства [2, с. 101-102].  

Основними напрямами державної інформаційної політики є: форму-
вання та захист державних інформаційних ресурсів; забезпечення умов 
для розвитку інформаційних ресурсів; створення умов для якісного та 
ефективного інформаційного забезпечення громадян, органів державної 
влади та місцевого самоврядування, організацій та суспільних об’єднань 
на основі державних інформаційних ресурсів; створення та розвиток 
центральних й регіональних інформаційних мереж та систем, забезпечен-
ня їх сумісності та взаємодії в єдиному інформаційному просторі держави; 
сприяння формуванню ринку інформаційних ресурсів та послуг, інформа-
ційних систем та технологій, засобів їх забезпечення; формування та реа-
лізація єдиної науково-технічної промислової політики в сфері інформати-
зації; створення та вдосконалення системи інвестування й механізму сти-
мулювання розробки та реалізації проектів інформатизації; розвиток зако-
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нодавства у цій сфері, захисту інформації та інформаційних процесів у ці-
лому; сприяння міжнародному співробітництву в галузі інформації й га-
рантування інформаційного суверенітету. 

Основні акценти державної інформаційної політики повинні базува-
тись на: забезпеченні права на достовірну, повну та своєчасну інформа-
цію, свободу слова та інформаційної діяльності, недопущення втручання в 
зміст та внутрішню організацію інформаційних процесів, крім випадків, 
визначених законодавством; збереженні та вдосконаленні національного 
інформаційного продукту та технологій, забезпеченні інформаційної та 
національної культурної ідентифікації країни у світовому інформаційному 
просторі; гарантуванні державної підтримки та розвитку ресурсів науко-
во-технічної продукції та інформаційних технологій.  

Загальноприйняте визначення інформаційної політики у вузькому ро-
зумінні будується навколо питання доступу до урядової інформації. Але 
вперше урядами країн було використано поняття «інформаційна політика» 
у період Першої світової війни для позначення пропагандистської діяль-
ності. І тільки у 1970-1980х рр. уряди різних країн зайнялися розробкою 
цілісної категорії «державна інформаційна політика». 

Загалом наукові підходи до визначення сутності поняття «державна 
інформаційна політика» дуже різняться: від глобального керівництва ін-
формаційною сферою до звуженого розуміння інформаційної політики як 
процесу забезпечення діяльності засобів масової інформації. 

Оскільки зазначені питання виникли в умовах зародження та станов-
лення інформаційного суспільства, сьогодні вони набувають дедалі біль-
шої актуальності, що пов’язано з переходом діяльності сучасної держави в 
транскордонний цифровий вимір, збільшенням ролі та впливу інформації 
на забезпечення національної та міжнародної безпеки, а відтак необхідніс-
тю удосконалення державної інформаційної політики. 

Загалом, напрями державної інформаційної політики повинні базува-
тися на національних інтересах України і враховувати наявні загрози в ін-
формаційній сфері . Основні завдання державної інформаційної політики 
у розрізі прийняття та удосконалення нормативно-правових актів повинні 
включати: створення розвиненого інформаційного середовища; ефективне 
формування й використання національних інформаційних ресурсів, забез-
печення вільного доступу до них; розвиток інформаційних та телекомуні-
каційних технологій; модернізація інформаційної інфраструктури; розви-
ток незалежних ЗМІ й забезпечення громадян суспільно важливою інфор-
мацією; сприяння міжнародному співробітництву в інформаційній сфері 
та утвердження інформаційного суверенітету держави; запобігання загрозі 
заподіяння шкоди життєво важливим інтересам особи, суспільства та дер-
жави в процесі інформаційної діяльності. 
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ПІДГОТОВКА ФАХІВЦІВ ЯК ПРОБЛЕМА У СФЕРІ БЕЗПЕКИ 

ІНФОРМАЦІЇ ДЕРЖАВИ 

 
У сучасному суспільстві важливу роль відіграє інформаційна складо-

ва державних відносин. Отже, існує необхідність збереження, державних 
таємниць та службової інформації була на вищому рівні. Для цього потрі-
бні професіонали, здатні захищати інформацію на усіх рівнях її обігу. Та-
ких фахівців готують в спеціальних вищих навчальних закладах, напри-
клад: Академія служби безпеки України, Інститут спеціального зв’язку та 
захисту інформації «КПІ» ім. І. Сікорського та інші. Ціль таких ВНЗ - на-
вчити захищати інформаційний простір України, інформацію з грифами 
таємності, забезпечувати стабільний та безпечний обіг інформації органів 
державної влади, оберігати кіберпростір держави, тощо. Саме ці заклади 
повинні мати передове навчання та високу підтримку держави.  

На даний час, виникла проблема у недосконалості заходів для ком-
плексної підготовки майбутніх фахівців протистояти сучасним загрозам, а 
також для підвищення кваліфікації вже працюючого персоналу. Недостат-
нє фінансування, застаріла та дуже обмежена матеріально-технічна база та 
погано вмотивовані викладачі, ці фактори суттєво знижують кількість ви-
сококваліфікованого персоналу. В подальшому, це призводить до немож-
ливості захищатися від вірусних атак, перехоплення та викрадення держа-
вних таємниць, втручання чужих держав у інформаційний простір Украї-
ни, ЗМІ підконтрольні іноземцям, вплив на населення через інформацій-
них агентів, незахищені урядові інформаційні джерела і т. д.  

Існування внутрішніх та зовнішніх загроз повинно підштовхувати 
державу в підтримці науковців у сфері захисту інформації та кіберзахисту. 
Адже, саму наука рухає прогрес у сфері технологій. Тому необхідно пос-
тійно вдосконалювати методи підготовки відповідно міжнародним стан-
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дартам, корегувати навчальні програми у навчальних закладах, для якіс-
нішої освіти фахівців. Нині, інформація – це один із стратегічних націона-
льних ресурсів держави, тому важливо її захищати відповідно за сучасни-
ми нормами. Отже, у зміст навчання фахівців мають бути додані сучасні 
знання у сфері технологій, інформаційного простору та безпеки інформа-
ції. Також, варто оновлювати програми навчання відповідно із розвитком 
технологій у всьому світі.  

Неабияку, роль у розвитку в сфері забезпечення інформаційної безпе-
ки, відіграють міжнародні взаємодії. Адже, обмін знаннями – значний 
внесок додає у вітчизняну науку. Нові ідеї, системи, програми, комплекси, 
винаходи, ноу-хау, все це необхідно знати і вивчати для подальшого про-
гресу. На сьогодні, вже не одна країна у світі використовує систему блок-
чейн (англ. blockchain) в багатьох сферах державного життя. Це розподі-
лена база даних, яка підтримує перелік записів, так званих блоків, що пос-
тійно зростає. Така технологія дозволяє, щоб дану базу було повністю за-
хищено від підробок та переробок. Сфери застосування технології різно-
манітні: захищений документообіг, створення платформ для надання ад-
міністративних послуг, банківські операції і т.д. Велика Британія, Естонія, 
Фінляндія, США – ці країни вже використовують дану систему у своїх 
державних установах та сфері національної безпеки. Тож, чому Україні не 
використати досвід інших країн та не впроваджувати сучасні системи, для 
захисту інформації в державі?  

Література 

1. Закон України "Про інформацію", прийнятий Верховною Радою України 

2 жовтня 1992 р. // ВВР України. - 1992. - № 48. - Ст. 651; Із змінами від 6 квітня 

2000 р. – 2000. – № 27. – Ст. 213; від 7 лютого 2002 р. – ВВР. – 2002. – № 29. – 

Ст. 194; від З квітня 2008 р. – ВВР. – 2003. – № 28. – Ст. 214. 

2. Закон України "Про Державну службу спеціального зв’язку та захисту інфор-

мації" від 23 лютого 2006 р. // ВВР України. – 2006. – № 30. – Ст. 258. 

3. Інформаційна безпека сучасного суспільства: навч. посіб. / за заг. ред. 

А. І. Міночкіна. – К.: ВІГІ НТУУ "КГП", 2006. – 188 с., Інформаційна безпека держа-

ви у контексті протидії інформаційним війнам : навч. посіб. / за заг. ред. В. Б. Толуб-

ка. – К.: НАОУ, 2004. – 315 с. 

 
 

 

 

 

 

 

 

 

https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
https://uk.wikipedia.org/wiki/%D0%A0%D0%BE%D0%B7%D0%BF%D0%BE%D0%B4%D1%96%D0%BB%D0%B5%D0%BD%D0%B0_%D0%B1%D0%B0%D0%B7%D0%B0_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85
https://uk.wikipedia.org/wiki/%D0%A0%D0%BE%D0%B7%D0%BF%D0%BE%D0%B4%D1%96%D0%BB%D0%B5%D0%BD%D0%B0_%D0%B1%D0%B0%D0%B7%D0%B0_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85
https://uk.wikipedia.org/wiki/%D0%A1%D1%82%D1%80%D1%83%D0%BA%D1%82%D1%83%D1%80%D0%B0_(%D1%82%D0%B8%D0%BF_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85)


 395 

РЕКОМЕНДАЦІЇ 

науково-практичної конференції 

«Актуальні проблеми управління інформаційною безпекою держави» 

 
30 березня 2018 року Національною академію СБ України спільно з 

Міністерством інформаційної політики України, Науково-дослідним ін-
ститутом інформатики і права Національної академії правових наук Укра-
їни та Інститутом модернізації змісту освіти МОН України проведено 
ІХ Науково-практичну конференцію «Актуальні проблеми управління ін-
формаційною безпекою держави». 

У роботі конференції взяли участь представники Ради національної 
безпеки і оборони України, Служби безпеки України, Міністерства оборо-
ни України, Національної поліції України, Національної гвардії України, 
Служби зовнішньої розвідки України, Державної служби спеціального 
зв’язку та захисту інформації України, Державного агентства з питань 
електронного урядування, Державного комітету з питань телебачення та 
радіомовлення України, а також 7 провідних наукових установ і 22 вищих 
навчальних заклади України. 

Під час конференції відбулося обговорення актуальних питань забез-
печення інформаційної та кібернетичної безпеки, формування системи 
стратегічних комунікацій в Україні, за результатами якого учасники кон-
ференції 

 

КОНСТАТУВАЛИ: 

 

1. Глобалізаційні світові процеси та поява сучасних інформаційно-
комунікаційних технологій обумовили виникнення нових викликів і за-
гроз національній та міжнародній безпеці в інформаційній сфері, здатних 
завдати значної шкоди інтересам людини, суспільства і держави. 

2. В умовах інформаційної агресії проти України Російська Федерація 
продовжує використовувати та розробляє нові інформаційні технології 
впливу на свідомість громадян, спрямовані на підрив обороноздатності, 
розпалювання національної і релігійної ворожнечі, пропаганду агресивної 
війни, зміну конституційного ладу насильницьким шляхом, порушення 
суверенітету і територіальної цілісності нашої країни. 

3. Стрімкий розвиток інформаційних технологій, переваги сучасного 
цифрового світу, відкритий та вільний кіберпростір зумовили зростання 
кількості та потужності кібератак в інтересах окремих держав, груп та 
осіб. Поширюються випадки незаконного використання персональних да-
них, а також здійснення фінансових операцій, крадіжок і шахрайства в ме-
режі Інтернет, спрямованих на шкоду національній безпеці. 
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4. Динамічне оновлення сфери інформаційних технологій вимагає по-
стійного оновлення та удосконалення системи правового забезпечення ін-
формаційної безпеки. 

УЧАСНИКИ КОНФЕРЕНЦІЇ РЕКОМЕНДУЮТЬ: 

–  активно залучатися представникам наукової спільноти до роботи з 
упорядкування та систематизації  вітчизняних нормативно-правових актів 
з питань електронних комунікацій, захисту інформації, інформаційної та 
кібербезпеки, а також імплементації нового Регламенту ЄС із захисту пер-
сональних даних (GDPR), удосконалення державної інформаційної полі-
тики, політики національної безпеки в інформаційній сфері та організації 
її належного законодавчого забезпечення, опрацювання проблем захисту 
приватності та інформаційної безпеки людини в умовах впровадження 
штучного інтелекту, Інтернет-речей, «хмарних» технологій, Великих Да-
них тощо; 

–  сприяти розвитку публічно-приватного партнерства, спрямованого 
на розвиток системи забезпечення інформаційного суверенітету, управ-
ління ризиками і новими можливостями в інформаційній сфері, розбудові 
інформаційно-комунікаційної інфраструктури, формуванню національно-
го інформаційного простору, оптимізації взаємодії та комунікаційного 
процесу між державними органами й органами місцевого самоврядування 
та споживачами інформаційної продукції і послуг; 

–  створити експертну робочу групу за участі фахівців вищих навча-
льних закладів, провідних наукових установ та органів державної влади з 
метою: 

 розробки стандартів підготовки фахівців зі стратегічних комунікацій; 

 наукового обґрунтування та нормативно-правового врегулювання 
порядку та підстав здійснення стратегічних комунікацій в Україні; 

 організації проведення конкурсів наукових робіт з проблем форму-
вання інформаційної політики України, зокрема розробки стратегічного 
наративу для населення тимчасово окупованих територій Донецької та 
Луганської областей України; 

–  здійснити розробку освітніх програм та курсів з питань підвищення 
медіаграмотності та «кібергігієни» населення, зокрема з метою захисту 
персональних даних та протидії інформаційним впливам, для запрова-
дження їх у навчальних закладах України;  

–  продовжити заходи із запровадження підготовки фахівців за спеціа-
льністю «256.04 Національна безпека (спеціалізація – забезпечення дер-
жавної безпеки в інформаційній сфері)» та із стратегічних комунікацій у 
вищих навчальних закладах сектору безпеки та оборони з урахуванням 
досвіду країн-учасників ЄС та НАТО; 
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– порушувати питання про створення при РНБО України робочих 
груп (з числа представників навчальних закладів, наукових установ, орга-
нів державної влади тощо) для проведення науково-дослідних робіт з про-
блемних питань інформаційної безпеки, які викликають дискусії на міжві-
домчому рівні (розроблення єдиного понятійного апарату, розмежування 
повноважень суб’єктів забезпечення інформаційної безпеки, визначення 
організаційного механізму взаємодії та координації їх діяльності). 
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