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ПЕРЕДМОВА 

Широкомасштабна неспровокована агресія російської феде-
рації проти України несе безпрецедентні виклики та загрози 
міжнародній безпеці та всім демократичним державам світу. 

З метою деконструкції світового порядку, перерозподілу 
сфер впливу, досягнення своїх загарбницьких цілей в Україні, 
країна-агресор використовує військові, економічні, гуманітарні 
та інформаційні інструменти. Для цього росія застосовує такі 
деструкції як дезінформація, фейки, тенденційне висвітлення 
подій, нав’язування власного трактування історичних подій та 
картини світу, проведення інформаційно-психологічних опе-
рацій. 

Для протидії гібридним загрозам сектор безпеки і оборони 
України з 2014 року активно співпрацює з міжнародними 
безпековими організаціями, урядовими організаціями і міні-
стерствами, інституціями усіх гілок влади, неурядовими органі-
заціями, місцевими органами влади, населенням тимчасово 
окупованих територій з використанням можливостей публічної 
дипломатії, зв’язків з громадськістю, військових зв’язків, 
інформаційних та психологічних операцій, заходів спрямованих 
на просування цілей держави. 

Сьогодні Україна разом зі своїми західними партнерами веде 
справедливу боротьбу не тільки за звільнення своїх території, а 
й за загальнодемократичні цінності цивілізованого світу. Тому, 
на сучасному етапі, питання розвитку системи стратегічних 
комунікацій в Україні є одним з пріоритетних напрямів сектору 
безпеки і оборони. Державні органи вже перейшли до практич-
ного впровадження системи стратегічних комунікацій, до 
розбудови яких долучились провідні науковці та фахівці Націо-
нальної академії СБ України. Бібліографічний огляд «Наукове 
забезпечення стратегічних комунікацій в секторі безпеки і 
оборони України» продовжує цикл видань наукової школи 
Національної академії СБ України з питань стратегічних 
комунікацій. Робота охоплює основні публікації вітчизняних 
науковців з цієї тематики. Видання складається з двох розділів. 
У першому розділі (2014–2023 рр.) – матеріал структурований за 
видом видання: книги, монографії, навчальні посібники, 
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практичні порадники, оглядові видання, словники; статті в 
періодичних виданнях; тези доповідей на науково-практичних 
конференціях. Джерела розміщені у алфавітному порядку, 
містять анотації та QR коди. У другому розділі – представлені 
видання, які знаходяться у бібліотеці Національної академії СБ 
України ім. Євгенія Єніна. Перелік опублікованих праць 
структурований за роком видання та алфавітом. 

Метою бібліографічного огляду є оптимізація пошуку та 
подальшого використання у освітній та науково-практичній 
діяльності публікацій відповідної тематики. 

Видання може бути корисним у процесі опанування нав-
чальних дисциплін у межах вивчення стратегічних комунікацій. 
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РОЗДІЛ I 
КНИГИ, МОНОГРАФІЇ, НАВЧАЛЬНІ 

ПОСІБНИКИ, ПРАКТИЧНІ ПОРАДНИКИ, 
ОГЛЯДОВІ ВИДАННЯ, СЛОВНИКИ 

Андрущенко Т. В., Зеленін В. В. Психологія політичної 
пропаганди : методичні рекомендації для самостійної роботи 
студентів, 2-ге вид., виправлене та доповнене. Київ : Вид-во 
«Гнозіс», 2022. 100 с. 

Андрущенко Т. В., Зеленін В. В. Психологія 
політичної пропаганди : методичні рекоменда-
ції для самостійної роботи студентів. Київ : НПУ 
ім. М. П. Драгоманова, 2021. 89 с. 

У методичних рекомендаціях представлено теоретико-
методологічні засади дослідження та сучасні практичні підходи 
до вивчення психологічного виміру здійснення політичної 
пропаганди. 

Методичні рекомендації можуть становити інтерес для 
дослідників і практиків організації політико-психологічних 
процесів пропагандистського впливу, викладачів курсів із 
соціальної та політичної психології, студентів спеціальностей 
«Національна безпека», «Паблік рілейшнз», «Політологія», а 
також для всіх, кого цікавлять питання керування світоглядом 
мас. 

Базові поняття стратегічних комунікацій: 
стандарти на основі документів НАТО : 
словник (англійсько-український та україно-
англійський) / Л. Компанцева, О. Акульшин, 
Н. Акульшина, Т. Дєдушкіна, О. Заруба, та ін. 
Київ : НА СБУ, 2019. 336 с. 

Словник продовжує міждисциплінарний напрям досліджень 
комунікативних процесів сучасності, започаткований в Націо-
нальній академії Служби безпеки України у межах міжвідомчої 
науково-дослідної роботи «Інтернет-лінгвістика: теоретичні та 
прикладні аспекти». У словнику узагальнюються певні резуль-
тати теоретико-концептуального осмислення країнами НАТО 
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стратегічних комунікацій – скоординованого використання 
комунікативних можливостей держави – публічної дипломатії, 
зв’язків із громадськістю, військових зв’язків, інформаційних і 
психологічних заходів. Словник може бути адаптований до 
українських реалій, використовуватися як у науковому так і 
нормотворчому вимірах, оскільки пропонує системне розуміння 
стратегічних комунікацій. Цим виданням можуть користуватися 
представники сектору безпеки і оборони, державні службовці, 
здобувачі вищої освіти та наукових ступенів, а також усі фахівці, 
що працюють у сфері інформації та комунікації. 

Бурячок В. Л., Толюпа С. В., Семко В. В. Інформаційний 
та кіберпростори: проблеми безпеки, методи та засоби 
боротьби : посібник / за заг. ред. В. Л. Бунрячок. Київ :  
ДУТ-КНУ, 2016. 178 с. 

У посібнику представлено низку лабораторних робіт за 
такими темами: ознаки, принципи становлення та розвитку 
сучасного інформаційного суспільства; кіберпростір та мережа 
Internet: становлення, структура, проблемні аспекти функціо-
нування; система безпеки інформаційного і кіберпросторів: 
формування та розвиток, а також засоби та способи боротьби в 
інформаційному і кіберпросторах. Їх засвоєння дозволить більш 
глибоко та детально розглянути основні положення, поняття й 
визначення щодо базових аспектів захисту інформації, створення 
та експлуатації захищених інформаційних та комунікаційних 
систем. Посібник буде корисний науковим та науково-педа-
гогічним працівникам, аспірантам, магістрантам і студентам 
вищих навчальних закладів. 

Бурячок В. Л., Гулак Г. М., Толубко В. Б. 
Інформаційний та кіберпростори: проблеми без-
пеки, методи та засоби боротьби : підручник. 
Київ : ТОВ «СІК ГРУП Україна», 2015. 449 с. 

У підручнику висвітлено основні ознаки понять: «інфор-
маційне суспільство», «інформаційний простір», «кіберпростір», 
«інформаційна безпека». Досліджено їх сутність, основний зміст 
та складові. Розглянуто методи та засоби боротьби в інформа-
ційному просторі, досліджено особливості захисту сучасної 
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інфосфери. Виклад зорієнтовано на фахівців у галузі кібер-
нетичної безпеки, наукових та науково-педагогічних праців-
ників, профіль діяльності яких пов’язаний з питаннями 
забезпечення інформаційної безпеки. 

Ведєнєєв Д. В., Семенюк О. Г. Формування концептуаль-
них та функціональних передумов гібридної конфліктності 
як загрози національній безпеці України : монографія. Київ : 
ДП «Інфотех», 2020. 274 с. 

Подано історичний огляд формування стратегії «непрямого» 
протиборства, простежено генезу поступового оформлення 
способів (алгоритмів, форм, методів) і доктрин ведення війн 
асиметричного типу як однієї з вирішальних передумов і 
складників формування стратегії гібридної війни. Доведено, що 
явище гібридної війни з концептуального та функціонального 
погляду спирається на значний історичний досвід асиметричного 
протиборства, його інституалізації та застосування за допомогою 
сучасних організаційних, інтелектуальних, технологічних мож-
ливостей. Видання буде корисним для фахівців з конфліктології, 
військової науки та воєнної історії, викладачів і слухачів вищих 
та спеціальних військових закладів. 

Ведєнєєв Д. В., Семенюк О. Г. Розвиток концептуальних 
та науково-практичних поглядів на сутність неконвенційної 
(гібридної) конфліктності : монографія. Київ : ТОВ «Видав-
ничий дім «АртЕк», 2021. 228 с. 

Досліджено інтелектуальні і воєнно-політичні джерела 
походження доктрин та арсеналу неконвеційної (гібридної) 
війни, узагальнено основні тлумачення сутності війн нового 
концептуального типу, охарактеризовано стратегію неконвецій-
ної конфліктності. Монографія буде цікава для фахівців з історії 
військової науки, викладачів, аспірантів і слухачів вищих та 
спеціальних військових закладів.  
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Війни-ХХІ: полігібресія Росії. Київ : Вид-во 
«Авега», 2017. 241 с. 

Книга підготовлена на основі досліджень Цент-
ру глобалістики «Стратегія ХХІ» в рамках проєкту 
«Антарес» із вивчення невоєнних складових війн 

нового покоління. В рамках даного проєкту запропоновано 
енергоцентричний підхід до пояснення феномену війни, її 
енергоформ, а також виконано дослідження використання 
енергоресурсів та енергетичної інфраструктури як інструменту 
ведення прихованої війни. 

Власюк О. С. Національна безпека Украї-
ни: еволюція проблем внутрішньої політики : 
вибр. наук. праці. Київ : НІСД, 2016. 528 с. 

Розглянуто науково-методологічні підходи до 
формування системи національної безпеки, 

висвітлено еволюцію загроз національній безпеці, досліджено 
питання формування української національної ідентичності, 
людського розвитку, регіональної політики, інформаційної без-
пеки держави та реформування сектору безпеки, проаналізовано 
проблеми забезпечення національної безпеки України в умовах 
російської агресії. Для фахівців у сфері національної безпеки та 
державного управління, політологів, викладачів, аспірантів і 
студентів. 

Гібридна війна: технології сугестії та контрсугестії : 
монографія / О. В. Акульшин, О. Г. Заруба, Л. Ф. Компанцева, 
С. С. Кудінов та ін. Київ : НА СБУ, 2018. 236 с. 

У монографії, з урахуванням світового досвіду, розгля-
даються передумови виникнення та еволюції поняття «гібридна 
війна». Висвітлені прикладні аспекти застосування лінгві-
стичних технологій у діяльності фахівців органів державної 
влади, сектору безпеки і оборони, які є потенційними мішенями 
деструктивних маніпуляційних впливів. 

Видання може бути використане представниками сектору 
безпеки і оборони, державними службовцями, здобувачами 
вищої освіти і науки, а також іншими фахівцями, що працюють 
в інформаційній сфері та сфері комунікацій.  
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Гібридна війна росії проти України.  
Як перемогти на інформаційному фронті : 
аналітичний посібник Центру стратегічних 
комунікацій та інформаційної безпеки за 
редакцією Центру демократії та верховенства 

права. Київ, 2023. 54 с. 
Подано аналіз інформаційної складової гібридної війни рф 

проти України, розглядаються основні ознаки та прийоми 
російської пропаганди та дезінформації, окреслюються методи 
виявлення та адекватного реагування на російську дезінфор-
мацію в контексті стратегічних комунікацій. 

Глосарій і тезаурус Європейського інсти-
туту гендерної рівності / ред. кол. М. Бабак,  
О. Давліканова, М. Дмитрієва, М. Козир, Л. Ко-
мяпанцева, К. Левченко, М. Скорик, О. Суслова ; 
за заг. ред. Олени Давліканової. Київ : «Вістка», 
2021. 170 с. 

Глосарій і тезаурус розроблений Європейським інститутом з 
гендерної рівності (ЄІГР) в рамках спільного проєкту Урядової 
уповноваженої з питань гендерної політики та Представництва 
Фонду імені Фрідріха Еберта. 

Гребенюк А. М., Рибальченко Л. В. Основи 
управління інформаційною безпекою : навч. 
посіб. Дніпро : Дніпроп. держ. ун-т внутріш. 
справ, 2020. 144 с. 

У навчальному посібнику розглянуто основні 
загрози інформаційній безпеці, що виникають в сучасному 
суспільстві та на виробництвах, висвітлено питання протидії 
комп’ютерним вірусам та захист інформації у комп’ютерних 
мережах. Особливу увага приділено системі управління інфор-
маційною безпекою, в тому числі її нормативно-правовим 
забезпеченням. Розраховано на здобувачів вищої освіти. 
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Гребенюк В. М. Основи стратегічних комунікацій за 
стандартами НАТО : навч. посіб. Київ : НУОУ ім. І. Черня-
ховського, 2017. 180 с. 

У навчальному посібнику на основі англомовних керівних 
документів та наукових праць західних фахівців розглянуті 
основи стратегічних комунікацій та приклад їх застосування в 
операції НАТО в Афганістані в останні роки місії міжнародних 
сил сприяння безпеці, наведені українські переклади основних 
офіційних документів НАТО щодо стратегічних комунікацій, а 
саме: концепції, політики та робочої версії підручника зі 
стратегічних комунікацій. Навчальний посібник призначений 
для науково-педагогічних та наукових працівників, слухачів, 
ад’юнктів та докторантів. 

Забезпечення національної безпеки за основ-
ними напрямами життєдіяльності України : 
навч. посіб. : у 2-х ч. Ч. І / В. А. Омельчук, 
М. П. Стрельбицький, С. Г. Гордієнко та ін. ; за 
заг. ред. А. М. Кислого, М. П. Стрельбицького. 

Київ : Міжрегіональна Академія управління персоналом, 
2021. 304 с. 

Розглянуто теоретико-прикладні проблеми й питання: 
управління сферою національної безпеки України; державної 
безпеки; воєнної безпеки; економічної безпеки; гуманітарної та 
екологічної безпеки; захисту державної таємниці; забезпечення 
безпеки суб’єктів підприємницької діяльності; інформаційної 
сфери і права на інформацію; інноваційної діяльності та її 
правових аспектів; інтелектуальної власності та права на її 
об’єкти. Наведено й проаналізовано теорію та практику їх 
«життєздатності» і захисту в умовах сьогодення України. Для 
студентів, аспірантів, докторантів, наукових і науково-
педагогічних працівників та практиків зазначених сфер 
життєдіяльності суспільства. 

Зеленін В., Теркун Г. По той бік правди: нейролігві-
стичне програмування як зброя інформаційно-пропаган-
дистської війни : навч. посіб. Т. 1. НЛП ХХ ст. 2-ге вид., випр. 
та допов. Київ : Вид-во «Люта справа», 2015. 384 с. 

Книга, поєднуючи теорію і практику, знайомить читача із 
сучасними методами та психотехнологіями впливу на суспільну 
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свідомість і підсвідоме, що потенційно можуть бути як нищів-
ними, так і цілющими, рятівними, миротворчими чи вбивчими – 
все залежить від намірів користувача. 

Видання адресовано працівникам державних і недержавних 
спецпідрозділів інформаційної безпеки, журналістам, політикам, 
громадським діячам, а також усім, кого цікавлять питання 
маніпуляції масовою свідомістю. 

Інформаційна безпека держави : навч. посіб. / 
В. І. Гур’єв, Д. Б. Мехед, Ю. М. Ткач, Ю. М. Фірсова. 
Ніжин : ФОП Лук’яненко В. В. ТПК «Орхідея», 
2018. 166 с. 

У навчальному посібнику викладено основні 
поняття інформаційної безпеки держави. Проведено класифі-
кацію загроз для інформаційної безпеки держави, суспільства та 
особи. Визначено особливості та основні форми інформаційного 
протиборства. Викладено загальні поняття безпеки інформа-
ційних ресурсів. Розглянуті способи побудови інформаційно 
комунікаційних систем і мереж на основі сучасних способів 
передачі й обробки інформації та способи захисту інформації в 
інформаційних системах і мережах. Проведено аналіз політики 
та системи забезпечення інформаційної безпеки України. 
Наведено документи нормативно-правового забезпечення інфор-
маційної безпеки України. Навчальний посібник призначено для 
студентів аспірантів, науковців, практичних працівників тощо. 

Інформаційна безпека : короткий посібник. Ч. 1. Київ : 
ГО «Освітня асамблея», 2019. 14 с. 

В брошурі висвітлено результати роботи ГО «Освітня асамб-
лея» та звіт заходу Resilience League «Літня школа з інфор-
маційної безпеки та національно-патріотичного виховання» – у 
межах проєкту «Національно-патріотичне виховання – запорука 
інформаційної безпеки держави». 

Інформаційна безпека : короткий посібник. Ч. 2. Київ : 
ГО «Освітня асамблея», 2019. 14 с. 

Брошура є результатом проєкту «Ліга стійкості. Міжнародна 
школа з інформаційної безпеки та національно-патріотичного 
виховання». 



13 

Інформаційна та кібербезпека: соціотех-
нічний аспект : підручник / В. Л. Бурячок, 
В. Б. Толубко, В. О. Хорошко, С. В. Толюпа ; за 
заг. ред. В. Б. Толубка. Київ : ДУТ, 2015. 228 с. 

У підручнику висвітлено головні принципи 
забезпечення інформаційної та кібернетичної безпеки, розкрито 
їхню сутність, основний зміст та складові. Значну увагу приді-
лено типовим інцидентам у сфері високих технологій, а також 
методам і засобам соціального інжинірингу. Докладно розгля-
нуто систему заходів із захисту від соціотехнічних атак. 
Наведено порядок здійснення процедур із тестування систем 
захисту інформації в інформаційно-комунікаційних системах на 
предмет проникнення, а також порядок оцінювання їхніх пара-
метрів на різних рівнях. Пропонований матеріал буде корисний 
науковим і науково-педагогічним працівникам, профіль діяль-
ності яких пов’язаний із забезпеченням інформаційної безпеки, а 
також аспірантам, магістрантам і студентам вищих навчальних 
закладів, що спеціалізуються у сфері управління інформаційною 
безпекою та систем захисту інформації згідно з освітнім 
напрямом. 

Інформаційно-психологічні впливи у діяльності фахівців 
сектору безпеки : навч. посіб. / Н. Г. Іванова, О. О. Паливода, 
В. І. Строгий, В. О. Коваль. Київ : НА СБУ, 2018. 148 с. 

У посібнику розкрито сутність та психологічні аспекти 
сучасного інформаційного протиборства, визначено основні 
поняття, охарактеризовано особливості виявлення та застосуван-
ня фахівцями сектору безпеки інформаційно-психологічних 
впливів. Розглянуто основні різновиди впливів на індивідуальну 
та масову свідомість, психофізіологічні передумови та психоло-
гічні концепції інформаційного впливу. Представлено основні 
напрями протидії впливам у діяльності фахівців сектору безпеки, 
психологічні особливості аналізу текстової інформації. 

Для студентів, курсантів та слухачів вищих навчальних 
закладів, що здійснюють професійну підготовку фахівців 
сектору безпеки, офіцерів запасу, науковців та практиків, 
зацікавлених у проблематиці психологічних засад інформаційно-
психологічних впливів. 
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Компанцева Л. Ф. Соціальні комунікації для фахівців 
сектору безпеки і оборони : підручник. Київ : Вид-ць 
Карпенко В. М., 2016. 476 с. 

Підручник продовжує міждисциплінарний напрям дослі-
джень інтернет-комунікації, що був започаткований Національ-
ною академією Служби безпеки України у межах міжвідомчої 
науково-дослідної роботи за темою «Інтернет-лінгвістика: 
теоретичні та прикладні аспекти». У підручнику висвітлено 
практичні можливості застосування соціальних комунікацій у 
повсякденній діяльності фахівців сектору безпеки і оборони, 
зокрема в умовах гібридних війн. Особливу цінність представ-
ляють тренінги, практичні рекомендації, розроблені за тема-
тикою кожного розділу, алгоритми комунікативних дій у різних 
ситуаціях професійного спілкування, словник ключових понять 
соціальних комунікацій. 

Підручник рекомендовано для викладання навчальних 
дисциплін «Соціальні комунікації для фахівців сектору безпеки і 
оборони», «Управління соціальними комунікаціями в умовах 
інформаційного протиборства», «Стратегічні комунікації для 
фахівців сектору безпеки і оборони». 

Комплексні системи захисту інформації : 
навч. посіб. / Ю. Є. Яремчук, П. В. Павловський, 
В. С. Катаєв, В. В. Сінюгін ; за заг. ред. Ю. Є. Ярем-
чук. Вінниця : ВНТУ, 2017. 120 с. 

В посібнику розглядаються питання, що 
належать до галузі інформаційної безпеки; висвітлені основи 
організації захисту інформації, методи оцінювання захищеності 
та основні положення побудови комплексних систем захисту 
інформації. 

Курбан О. В. Сучасні інформаційні війни в 
мережевому он-лайн просторі : навч. посіб. 
Київ : ВІКНУ, 2016. 286 с. 

У посібнику представлено методологічні, 
методичні та практичні аспекти сучасних інформаційних війн у 
мережевому он-лайн просторі. Методологічною основою посіб-
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ника є алгоритмізація управлінських процесів під час плану-
вання, реалізації та оцінки результативності здійснених 
інформаційно-психологічних операцій у соціальних он-лайн 
мережах. Навчальний посібник розрахований на курсантів 
Військового інституту Київського національного університету 
ім. Тараса Шевченка, фахівців з питань інформаційної війни, 
науковців, викладачів, аспірантів, студентів профільних 
спеціальностей цивільних ВНЗ та всіх тих, хто цікавиться 
питаннями розвитку сучасних інформаційно-комунікаційних 
процесів. 

Левченко О. В. Система забезпечення ін-
формаційної безпеки держави у воєнній сфері: 
основи побудови та функціонування : моно-
графія. Житомир : Видавець ПП «Євро-
Волинь», 2021. 172 с. 

Монографія присвячена методології побудови та функ-
ціонування системи забезпечення інформаційної безпеки 
України у воєнній сфері, яка розроблена на основі досвіду і 
результатів практичної роботи автора за цим напрямом. У роз-
виток розробленої в рамках методології концепції побудови та 
функціонування системи автором обґрунтовано відповідні 
практичні рекомендації. Монографія рекомендована для вико-
ристання у структурах, що фахово займаються питаннями 
забезпечення інформаційної безпеки держави, зокрема у воєнній 
сфері, а також у навчальних закладах і наукових установах 
суб’єктів сектора безпеки і оборони. 

Лісовська Ю., Лісовський П. Національна безпека  
України : посібник. Київ : Вид-во Університету «Україна», 
2020. 202 с. 

У навчальному посібнику висвітлено національну безпеку 
України як багатовимірну систему захисту особистісних, 
державних та суспільних інтересів. Акцентовано увагу на 
квантову безпеку як дифузійне якісно цифрову модель 
корпускулярно-хвильового рівня в системі національної безпеки 
України. Зазначено, що саме контррозвідка є прерогативою 
діяльності спецслужб та Президента України у вирішенні 
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правових інтересів держави. Навчальний посібник розраховано 
на науковців, викладачів, студентів, курсантів, співробітників 
спецслужб. 

Магда Євген. Гібридна агресія росії: уроки для Європи. 
Київ : КАЛАМАР, 2017. 268 с. 

У книзі автор визначає причини гібридної агресії росії проти 
Європи, роблячи акцент на конфлікті в Україні. Він не лише 
проводить історичні аналогії та інформує жителів Європи про 
небезпеку, яка йде з Кремля, але й пропонує варіанти протидії. 

Книга призначена для фахівців у сфері міжнародних 
відносин, політологів та всіх небайдужих до змін у сучасному 
світі і долі України. 

Магда Є. В. Гібридна війна: вижити і перемогти. Харків : 
«Віват», 2015. 304 с. 

У книзі розглянуто нове явище для міжнародних відносин – 
гібридна війна. Росія використовувала форми і методи гібридної 
війни для підпорядкування України своїм інтересам в умовах 
формального збереження її суверенітету. У виданні проаналі-
зовано історичний, енергетичний, інформаційно-психологічний 
аспекти гібридної війни, названо причини, через які Україна 
стала жертвою агресії з боку росії. Не обмежуючись тверджен-
ням «у всьому винен Путін», автор аналізує причини послаб-
лення України, зазначає головні прояви агресії і пропонує рецепт 
перемоги в протистоянні з найбільшою державою світу. 

Маршалл Розенберг. Ненасильственное общение: язык 
жизни / перев. с англ. И. Серебряковой. Киев : ООО Изд-во 
«София», 2019. 288 с. 

Книга присвячена висвітленню сутності методу ненасиль-
ницького спілкування, який може бути застосований під час 
перемовин, утому числі й на лінії фронту. Засновник методу 
Маршалл Розенберг докладно пояснює його суть на численних 
прикладах своєї практики миротворця. 
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Методичні рекомендації з інтеграції гендер-
них підходів у систему підготовки фахівців для 
сектору безпеки і оборони України / О. Волобуєва, 
А. В’яткіна, С. Ганаба та ін. Київ : ФОП 
Клименко Ю. А., 2021. 292 с. 

У методичних рекомендаціях висвітлені фундаментальні 
питання теорії та практики інтегрування гендерних підходів в 
освітній процес закладів вищої освіти сектору безпеки і оборони 
України; розкрито сутність, структуру, зміст, форми та методи 
впровадження гендерної складової у різні види повсякденної 
діяльності; запропоновано уніфікований підхід до забезпечення 
гендерної рівності та подано практичні рекомендації щодо його 
використання. 

Для викладачів, фахівців, науковців сектору безпеки і 
оборони. 

Морозов О. М. Тероризм. Системна війна. Державна 
безпека. Героїзм і психофізіологія. Есе. Київ, 2019. 64 с. 

У виданні розглядають питання сучасних уявлень про 
системну (гібридну) віну, визначаються її складові та 
організація, проблемні питання діяльності органів державної 
безпеки. Для науковців та практиків, які вивчають питання 
сучасних воєн. 

Морозов О. М. Системна війна – український вимір. 
Київ, 2017. 114 с. 

У виданні, розглядаються питання науково обґрунтованого 
термінологічного визначення системної (гібридної) війни, 
наведено характеристики її складових, зокрема інформаційно-
психологічної, особливості ведення системної війни в умовах 
сучасних українських реалій. 

Осауленко О. Г. Офіційна статистика в 
системі національної інформаційної безпеки : 
монографія. Київ : ТОВ «Август Трейд», 2017. 
367 с. 

У монографії розглядаються науково-методо-
логічні засади побудови офіційної статистики на міжнародному 
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та національному рівнях з урахуванням її місця і ролі в 
глобальній системі інформаційної безпеки. Досліджуються 
проблеми інформаційної безпеки державної статистики як 
невід’ємної складової національної інформаційної безпеки в 
цілому. Пропонуються практичні рекомендації щодо норма-
тивно-правових, методичних та організаційно технічних 
аспектів безпеки статистичної інформації в контексті вимог 
інформаційної безпеки держави, суспільства й особи. 
Монографія розрахована на фахівців у сфері офіційної 
статистики та інформаційної безпеки, науковців, викладачів, 
докторантів, аспірантів, студентів та всіх зацікавлених у цій 
проблематиці. 

Парахонський Б. О., Яворська Г. М. Онто-
логія війни і миру : монографія. Київ : НІСД, 
2018. 560 с. 

Монографію присвячено проблемам онтології 
війни і миру в контексті досвіду України у протидії російській 
гібридній війні, яка стала довгостроковим чинником деструк-
тивних впливів на українську політичну, економічну та 
соціальну реальність. У книзі сутність війни і миру розкри-
вається через стратегічну та безпекову парадигми, із включенням 
різнорівневої взаємодії когнітивних смислів. Основними 
питаннями, що піднімаються у виданні є: семантика концептів 
війни і миру, проблеми соціально-політичної онтології, опис 
глобального й регіонального стратегічного середовища, 
стратегічна культура та її зв’язок з дискурсом влади, роль 
ідентичності та мови війни і, нарешті, стратегія перемоги. 

Пекар П. В. Кримінально-правові засоби запобігання 
пропаганді війни : монографія. Київ : НА СБУ, 2020. 180 с. 

Монографія присвячена дослідженню питань кримінально-
правових засобів запобіганню пропаганді війни з урахуванням 
новітніх підходів у кримінально-правовій науці та положень 
міжнародного права в частині розвитку понять агресії і злочинів, 
що їх утворюють. 

Видання адресовано викладачам, аспірантам, практикам. 
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Попова Т. В., Ліпкан В. А. Стратегічні комунікації : 
словник / за заг. ред. В. А. Ліпкана. Київ : ФОП Ліпкан О. С., 
2016. 416 с. 

Словник є першим в Україні виданням, в якому роз-
глядається з позицій системного підходу та сучасних інфор-
маційно логічних та комунікативних стратегій феномен стра-
тегічних комунікацій. У ньому зібрані основні поняття і терміни, 
якими послуговуються у сфері стратегічних комунікацій, а також 
користуються при реалізації кожного їх компонента. Основна 
термінологія довідника успішно апробована при реалізації 
інформаційної політики. Однією з родзинок видання є 
формування авторських неологізмів, а також термінологічного 
поля стратегічних комунікацій, а також формування категорій-
но-понятійних рядів, що описують системні явища. 

Словник призначений для фахівців у таких сферах, як: 
зв’язки з громадськістю; публічна дипломатії та військові заходи 
на підтримку публічної дипломатії; зв’язки зі ЗМІ; міжнародне 
військове та цивільно-військове співробітництва; кібербезпеки; 
залучення ключового лідеру; внутрішні комунікації; інфор-
маційно-психологічні операції; інформування про ситуацію; 
розвідувальне забезпечення проведення заходів; демонстрація 
дій військ; введення в оману; безпека операцій; фізичний вплив; 
протиборство в електромагнітному просторі. 

Права людини і забезпечення правопорядку 
під час публічних зібрань. Керівництво. Вар-
шава, Польща. ОБСЄ. 2017. 153 с. 

Опубліковане Бюро з демократичних інсти-
тутів і прав людини ОБСЄ видання присвячено 

висвітленню керівних принципів щодо свободи мирних зібрань. 
Цей посібник є частиною більш широкої роботи БДІПЛ із 
підтримки виконання зобов’язань ОБСЄ, пов’язаних зі свободою 
зібрань. Бюро здійснює моніторинг публічних зібрань в держа-
вах-учасницях ОБСЄ і публікує звіти з висновками і реко-
мендаціями, в тому числі щодо охорони правопорядку під час 
зборів. 
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Практичні аспекти стратегічного планування в умовах 
глобальних загроз національній безпеці та міжнародній 
стабільності : навч. посіб. / В. І. Абрамов, А. В. Дацюк, 
М. М. Шевченко та ін. ; за заг. ред. Ю. В. Мельника, 
Л. М. Шипілової. Київ : НАДУ, 2018. 128 с. 

У навчальному посібнику розкрито практичні аспекти 
стратегічного планування в умовах глобальних загроз 
національній безпеці та міжнародній стабільності, розглянуто 
теоретичні засади аналізу та прогнозування загроз національній 
безпеці, на основі яких розроблено узагальнений структу-
рований підхід до стратегічного планування у сфері національної 
безпеки з урахуванням загострення глобальних проблем безпеки 
та наслідків глибинних трансформацій геополітичного та 
геоекономічного простору. Для слухачів, які навчаються за 
спеціальністю «Публічне управління та адміністрування», 
аспірантів, докторантів, а також фахівців, діяльність яких 
пов’язана із вирішенням проблемних питань забезпечення 
національної безпеки. 

Психологічні аспекти комунікації з населенням на 
деокупованих територіях України : практичний порадник / 
Н. Г. Іванова та ін. Київ : НА СБУ, 2023. 95 с. 

У виданні надано практичні поради, рекомендації та вправи, 
які можуть бути використані для самодопомоги всім, хто 
перебував в окупації, а також тим, хто зазнав певних 
психологічних труднощів через воєнні дії. Видання допоможе 
соціальним, медичним працівникам, освітянам, органам держав-
ної влади та місцевого самоврядування, журналістам, 
волонтерам, як спілкуватися з людьми, які пережили окупацію. 

Психологічні аспекти пошуку та аналізу інформації у 
межах реалізації стратегічних комунікацій : практикум /  
Н. Г. Іванова, Ю. І. Андрусишин, О. О. Паливода. Київ : 
НА СБУ, 2022. 102 с. 

У практикумі на основі сучасних заходів психологічної 
науки та практики щодо методів аналізу інформації з метою 
формування та визначення контексту соціальних комунікацій 
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здійснено обґрунтування та надано характеристику психологіч-
них аспектів пошуку і критичного аналізу інформації для 
побудови ефективних комунікаційних стратегій. Для форму-
вання практичних компетентностей представлено практичні 
завдання та роз’яснення щодо їх виконання. 

Практикум призначений для здобувачів вищої освіти та 
слухачів потоків підвищення кваліфікації зі стратегічних кому-
нікацій, наукових і науково-педагогічних працівників. 

Психологічні засади лідерства в системі стра-
тегічних комунікацій : навч. посіб. / Н. Г. Іванова, 
О. О. Паливода, Ю. І. Андрусишин та ін. Київ : 
НА СБУ, 2022. 120 с. 

У навчальному посібнику розкрито основні теорії та 
практики лідерства в системі стратегічних комунікацій. 
Простежено становлення поглядів на сутність інституту лідер-
ства в суспільстві. Розглянуто зміст цього феномена, типологію, 
складові, а також психологічні детермінанти розвитку та прояву 
лідерських якостей, прикладні аспекти внутрішнього і 
зовнішнього мотивування. 

Для студентів і слухачів закладів вищої освіти Служби 
безпеки України, співробітників сектору безпеки і оборони 
України, усіх, хто цікавиться проблемами функціонування 
сучасних лідерів у системі стратегічних комунікацій. 

Словник Європейського інституту з гендер-
ної рівності / пер. М. Бабак, О. Давліканової, 
М. Дмитрієвої, М. Козир, Л. Компанцевої, К. Лев-
ченко, М. Скорик, О. Суслової ; за заг. ред. 
Олени Давліканової. Київ : «Вістка», 2021. 170 с. 

Словник розроблений Європейським інститутом з гендерної 
рівності (ЄІГР) в рамках спільного проєкту Урядової упов-
новаженої з питань гендерної політики та Представництва 
Фонду імені Фрідріха Еберта. 
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Словник ключових понять та абревіатур сектору без-
пеки : англо-українсько-російський (на матеріалах інтернет-
джерел) / Л. Ф. Компанцева, О. В. Акульшин, Н. Т. Акульшина, 
Т. О. Дєдушкіна, Г. Ю. Зінченко, О. В. Завадська, І. О. Хома ; 
за заг. ред. І. І. Мусієнка. Харків : «Оберіг», 2014. 428 с. 

Словник продовжує міждисциплінарний напрям досліджень 
інтернет-комунікації, що був започаткований Національною 
академією Служби безпеки України у межах міжвідомчої 
науково-дослідної роботи за темою «Інтернет-лінгвістика: теоре-
тичні та прикладні аспекти». Словник складається із двох частин: 
«Ключові поняття сектору безпеки» та «Абревіатури сектору 
безпеки». 

Для лінгвістів і фахівців у галузі державної безпеки. 

Становлення і розвиток системи стратегічних комуні-
кацій сектору безпеки і оборони України : монографія / 
В. Г. Пилипчук, Л. Ф. Компанцева, С. С. Кудінов, І. М. Доронін, 
О. П. Дзьобань, О. В. Акульшин, О. Г. Заруба ; за заг. ред. 
В. Г. Пилипчука. Київ : ТОВ «Видавничий дім «АртЄК», 
2018. 274 с. 

У монографії на основі системного аналізу наукових 
здобутків, вітчизняного й іноземного досвіду розглядаються 
актуальні проблеми формування і розвитку системи стратегічних 
комунікацій сектору безпеки і оборони України. Зокрема, 
висвітлюються філософські, світоглядні та суспільно-правові 
засади стратегічних комунікацій, відповідний досвід країн-
членів ЄС і НАТО, організаційно-правові проблеми розбудови 
системи стратегічних комунікацій сектору безпеки і оборони в 
Україні. 

Для фахівців, експертів і вчених, науково-педагогічного 
складу, а також курсантів, студентів, аспірантів і докторантів 
закладів вищої освіти суб’єктів сектору безпеки і оборони 
України. 
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Стійка Україна: держава, громадянське 
суспільство та національна безпека : звіт / 
Д. Теперік, Т. Єрмалавічус, Г. Сеньків, Д. Дубов, 
Є. Онищук, О. Покальчук, М. Самусь. Таллінн. 
2018. 32 с. 

У звіті представлено результати документальних і польових 
досліджень (глибинні інтерв’ю, фокус-групи, соціологічні 
опитування, моніторинг соціальних мереж) щодо поточного 
стану та перспектив залучення громадянського суспільства до 
вирішення проблем національної безпеки України. 

Стратегічне управління та політичне прогнозування в 
публічній сфері : навч. посіб. / С. О. Телешун, І. В. Рейтерович, 
С. В. Ситник, О. Г. Пухкал та ін. ; за заг. ред. С. О. Телешуна. 
Київ : НАДУ, 2018. 192 с. 

У навчальному посібнику розкрито теоретико-методологічні 
та практичні питання сутності, структури, принципів та методів 
стратегічного управління та політичного прогнозування в 
публічній сфері. Досліджено специфіку стратегічного управлін-
ня в політичних об’єднаннях та партіях, некомерційних 
організаціях, розглянуто стратегії розвитку громадянського 
суспільства, визначено методологічні засади політичного 
прогнозування в системі публічного управління, проаналізовано 
методи політичного прогнозування та моделі оцінки політичних 
ризиків. Розрахований на фахівців у галузі державного 
управління, слухачів, аспірантів НАДУ, студентів ЗВО, 
політиків-практиків, експертів, аналітиків, усіх, хто не лише 
цікавиться проблемами сучасної політики, а й прагне їх 
розв’язувати. 

Стратегічні комунікації : короткий посібник. Ч. 2. Київ : 
ГО «Освітня асамблея», 2021. 16 с. 

Брошура видано як звіт із заходу «Академія стратегічних 
комунікацій». В ній використано матеріали з доповідей Миколи 
Панченка, Костянтина Ульянова, Євгена Карася, Соломії 
Бобровської, Томаса Матулявічюса, Дмитра Корчинського, Юрія 
Колеснікова, Сергія Іванова, Олега Іванова. 
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Стратегічні комунікації для безпекових і 
державних інституцій : практ. посіб. : / Л. Ком-
панцева, О. Заруба, С. Череватий, О. Акуль-
шин ; за заг. ред. О. Давліканової, Л. Компан-
цевої. Київ : ТОВ «Вістка», 2022. 278 с. 

Посібник підготовлено за підтримки та сприяння Представ-
ництва Фонду імені Фрідріха Еберта в Україні. Посібник продов-
жує цикл видань наукової школи Національної академії СБ 
України з питань стратегічних комунікацій. Видання орієнто-
вано на підготовку співробітників безпекових і державних 
інституцій тактичного та оперативного рівнів, які опікуються 
питаннями стратегічних комунікацій, зокрема зв’язків з 
громадськістю, інформаційних і психологічних операцій, 
цивільно-військового співробітництва. Кожен розділ посібника 
містить ключові поняття, що є визнаними як у системі 
стратегічних комунікацій НАТО, так і України; практичні 
рекомендації щодо впровадження діяльності зі страткому й 
актуальний набір кейсів на прикладі міжнародного і українсь-
кого досвіду. 

Стратегічні комунікації для фахівців секто-
ру безпеки і оборони : практичний порадник /  
Л. Ф. Компанцева, О. В. Акульшин, М. О. Гай  
та ін. ; за заг. ред. Л. Ф. Компанцевої. Київ : 
НА СБУ, 2019. 212 с. 

У практичному пораднику підсумовуються результати 
потоків підвищення кваліфікації зі стратегічних комунікацій для 
фахівців СБ України (2016–2018 рр.), що були започатковані в 
Національній служби безпеки України на виконання Плану 
заходів з реалізації дорожньої карти Партнерства у сфері страте-
гічних комунікацій між Радою національної безпеки і оборони 
України та Міжнародним секретаріатом НАТО (затверджений 
Секретарем РНБО України від 05.11.2015). 

Видання містить практичні рекомендації викладачів курсів-
представників різних безпекових інституцій України, фахівців 
провідних наукових і освітніх закладів, військових журналістів, 
практичних психологів, волонтерів, щодо дієвого втілення 
стратегічних комунікацій – скоординованого використання 
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комунікативних можливостей держави – публічної дипломатії, 
зв’язків із громадськістю, військових зв’язків, інформаційних і 
психологічних заходів. Зокрема, розглядаються питання ефек-
тивної комунікації з різними цільовими аудиторіями, формуван-
ня інституційного іміджу безпекових інституцій, технології 
протидії гібридним впливам росії в інформаційному просторі. 

Цим порадником можуть користуватися представники 
сектору безпеки оборони, державні службовці, здобувачі вищої 
освіти та наукових ступенів, а також усі фахівці, що працюють у 
сфері інформації та комунікації. 

Стратегічні комунікації в умовах гібридної 
війни: погляд від волонтера до науковця : 
монографія. Київ : НА СБУ, 2018. 517 с. 

Монографія продовжує міждисциплінарний 
напрям досліджень комунікативних процесів сучасності, що був 
започаткований в Національній академії Служби безпеки 
України у межах міжвідомчої науково-дослідної роботи за 
темою «Інтернетлінгвістика: теоретичні та прикладні аспекти». 
У ній підсумовуються певні результати теоретико концеп-
туального осмислення стратегічних комунікацій, пропонуються 
технології асиметричних відповідей на гібридну агресію Росії, 
надаються практичні рекомендації фахівцям державних і 
безпекових інституцій щодо протидії деструктивним гібридних 
впливам на основі аналізу і оцінювання українського та 
міжнародного досвіду стратегічних комунікацій – скоорди-
нованого використання комунікативних можливостей держави – 
публічної дипломатії, зв’язків із громадськістю, військових 
зв’язків, інформаційних і психологічних заходів. Цим виданням 
можуть користуватися представники сектору безпеки і оборони, 
державні службовці, здобувачі вищої освіти та наукових 
ступенів, а також усі фахівці, що працюють у сфері інформації та 
комунікації. 
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Стратегічні комунікації в умовах гіб-
ридної війни: погляд від волонтера до 
науковця : монографія / В. Азарова та ін. ; за 
заг. ред. Л. Ф. Компанцевої. Київ : НА СБУ, 
2021. 500 с. 

Монографія продовжує цикл видань наукової школи 
Національної академії СБ України з питань стратегічних 
комунікацій. У цьому виданні узагальнюється досвід України у 
протидії гібридній агресії РФ, пропонуються технології 
асиметричних відповідей на цю агресію, надаються практичні 
рекомендації фахівцям державних і безпекових інституцій щодо 
протидії деструктивним гібридних впливам на основі аналізу і 
оцінювання українського досвіду. Автори монографії – пред-
ставники різних безпекових і державних інституцій, журналісти, 
волонтери – вирішують спільне науково-практичне завдання – 
створення системного підходу щодо розбудови стратегічних 
комунікацій у нашій державі. Цим виданням можуть 
користуватися представники сектору безпеки і оборони, 
державні службовці, здобувачі вищої освіти та наукових 
ступенів. 

Стратегічні комунікації у фокусі співробіт-
ництва Україна – ЄС – НАТО в сучасних умовах. 
Київ, 2019. 27 с. 

В аналітичному документі, підготовленому 
Центром глобалістики «Стратегія ХХІ», зроблено аналіз 
сучасних інформаційних загроз та можливостей протидіяти їм в 
Україні, ЄС і НАТО, й поточного стану та розвитку співпраці ЄС 
і НАТО з Україною у сфері стратегічних комунікацій. На основі 
ідентифікованих прогалин у розвитку стратегічних комунікацій 
в Україні та у її співпраці з ЄС і НАТО, а також прогнозу 
ймовірних проблемних зон, окреслюються можливі напрямки 
подальшого розвитку такої співпраці й надаються відповідні 
рекомендації для підвищення її ефективності. 
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Стрельбицька Л. М., Стрельбицький М. П., Пальчик М. Л. 
Забезпечення інформаційної та кібербезпеки в умовах війсь-
кової агресії рф проти України (за матеріалами відкритих 
джерел) : аналітичний огляд. Київ : НА СБУ, 2023. 55 с. 

У аналітичному огляді розглянуто проблематику організа-
ційно-правових засад управління інформаційною та кібербез-
пекою як складової національної безпеки в Україні на сучасному 
етапі викликів та загроз інформаційній безпеці в умовах війни рф 
проти України, вдосконалення національних, правових та 
організаційних механізмів безпеки у цій сфері. 

Огляд розрахований для науковців, викладачів, слухачів та 
курсантів НА СБУ, а також співробітників оперативних під-
розділів. 

Тарасюк В. М. Застосування інформаційних технологій в 
умовах гібридної війни : монографія. Нордерштедт : Books on 
Demand GmbH, 2020. 226 с. 

Досліджено питання політико-правових засад застосування 
інформаційних технологій в умовах гібридної війни та сучасних 
інформаційних технологій як інструменту управління процесами 
інформування, що безпосередньо впливають на формування 
суспільної свідомості, моделювання поведінки мас і створення 
потрібних суспільно-політичних наративів. 

Розрахована на наукових працівників, співробітників 
спеціальних та оперативних підрозділів силових структур, 
викладачів, студентів та курсантів вищих навчальних зак- 
ладів. 

Чистоклетов Л. Г., Остапенко О. І., Ткачук Т. Ю. Правове 
забезпечення інформаційної безпеки : навч. посіб. Львів : 
Реєстр-7, 2022. 300 с. 

Розглянуто комплекс знань щодо визначення сутності 
теоретико-правового та методологічного забезпечення місця та 
ролі інформаційної безпеки в загальній системі національної 
безпеки, структури та правового статусу органів публічної влади 
у сфері інформаційної безпеки і аналізу міжнародних стандартів 
забезпечення інформаційної безпеки особистості, суспільства, 
держави. 
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Навчальний посібник розрахований для вивчення навчальної 
дисципліни «Правове забезпечення інформаційної безпеки». 

Черних О. О. Онлайк : навчально-методич-
ний посібник. Київ : ВАІТЕ, 2020. 108 с. 

Ця публікація видана за підтримки Координа-
тора проєктів ОБСЄ в Україні. Посібник містить 
теоретичний матеріал про безпечну поведінку в 

інтернеті, опис занять і тренінгових вправ з розвитку компе-
тентностей безпечної поведінки в інтернеті. Посібник 
адресовано широкому колу освітянської, бібліотечної спільнот, 
працівників молодіжної і соціальної сфер. 

Шемаєва Л. Г., Іванов Ю. А. Безпекові виклики в еко-
номіці України на тлі гібридної війни російської федерації: 
сучасний стан та прогнози розвитку : огляд. видан. Київ : 
НА СБУ, 2021. 44 с. 

У виданні окреслено стан фінансової, виробничої, зов-
нішньоекономічної, інвестиційно-економічної та макроеконо-
мічної безпеки держави на основі аналізу нормативно 
визначених показників. Розкрито особливості загрози еко-
номічній безпеці України, які спричинені гібридною агресією 
російської федерації. Обґрунтовано основні напрями протидії 
подальшому розгортанню загроз економічній безпеці України. 

Видання може бути корисним для здобувачів вищої освіти, 
науковців, викладачів. 

Шемаєва Л. Г. Фінансова безпека держави в умовах 
гібридної війни : монографія. Київ : НА СБУ, 2018. 76 с. 

У монографії розглянуті проблеми визначення актуальних 
викликів загроз фінансовій безпеці в умовах гібридної війни 
проти України та забезпечення її боргової безпеки з урахуванням 
інструментів валютно-курсової та грошової кредитної політики, 
міжнародної фінансової співпраці України, детінізації та 
деофшоризації економіки. Подано науково-практичні рекомен-
дації щодо розбудови нової моделі фінансової політики держави, 
що забезпечить її стійкість до внутрішніх і зовнішніх негативних 
впливів. 
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Монографія розрахована на науково-педагогічних праців-
ників, слухачів, курсантів, співробітників СБ України, які 
працюють за напрямом контррозвідувального захисту інтересів 
держави у сфері економічної безпеки. 

Юдко Л. В. Система забезпечення інформаційної безпеки 
держави у воєнній сфері (на матеріалі англійської, німецької, 
російської та української мов) : монографія. Київ : НА СБУ, 
2021. 240 с. 

Монографія присвячена дослідженню ролі концепту ТОЛЕ-
РАНТНІСТЬ у дискурсах спецслужб (на матеріалах офіційних 
ресурсів спеціальних служб Великої Британії, Німеччини, росії, 
України), визначено параметри дискурсу толерантності та 
охарактеризовано його роль в інституційних комунікаціях, 
зокрема, в комунікаціях спеціальних служб, здійснено аналіз 
міжнародних нормотворчих та національних законодавчих 
документів, вивчено дискурсоутворювальну роль концептуаль-
ної парадигми: інтолерантність – толерантність – нульова 
толерантність у комунікаціях спеціальних служб з громадським 
суспільством. 

Монографія буде корисна здобувачам вищої освіти, аспі-
рантам, докторантам, а також усі, хто цікавиться дослідженнями 
у сфері лінгвокультурології та культурології стратегічних 
комунікацій. 
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СТАТТІ В ПЕРІОДИЧНИХ ВИДАННЯХ 

Андрусишин Ю. І., Бараннік В. В. Інформаційний теро-
ризм як сучасна загроза інформаційній безпеці людини, 
суспільства, держави. Інформаційна безпека людини, 
суспільства, держави : науково-практичний журнал. 2021. 
№ 1–3 (31-33). С. 6–12. 

Актуалізовано проблему інформаційного тероризму як 
одного із способів ведення інформаційної війни, розкрито його 
зміст, особливості та загрози національній безпеці, наведено 
перелік ознак інформаційного тероризму. 

Барна О. С. Інформаційний простір України як чинник 
суспільної консолідації в умовах гібридної війни. Держава і 
право. 2019. Вип. 86. С. 365–386. 

Розглянуто умови, які призвели до поляризації світоглядних 
засад стосовно перспектив розвитку Української держави та 
активізували споживацьку мотивацію політичної поведінки 
громадян. В таких умовах інформаційний простір став об’єктом 
зовнішнього впливу, насамперед з боку рф. Доведено що 
демократичним способом подолання наслідків гібридної війни є 
суспільний діалог, у якому плюралізм думок та свобода слова 
мають відбуватись в інформаційному просторі в умовах 
забезпечення інформаційної безпеки людини, суспільства і 
держави. 

Баровська А. В. Стратегічні комунікації: досвід НАТО. 
Стратегічна панорама. 2015. № 1 (34). С. 147–152. 

Виявлено загальні передумови звернення до ідеї стра-
тегічних комунікацій, обґрунтовано актуальність реалізації 
стратегічних комунікацій в Україні, охарактеризовано сутність 
стратегічних комунікацій та описано процес інституалізації 
діяльності з розроблення стратегічних комунікацій в НАТО. 

Баровська А. В., Коваль І. О. «Зрозуміла мова» / Plain 
Language як умова реалізації комунікації влада–громадсь-
кість та побудови наративів. Стратегічна панорама. 2016. 
№ 4 (41). С. 49–54. 

Висвітлено «зрозумілу мову» як умову реалізації комунікації 
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влада–громадськість, показано, що застосування вимог кон-
цепції «зрозумілої мови» унеможливлює вирішення проблеми 
розуміння, яка є визначальною для побудови наративу. 

Благодарний А. М. Організаційні та правові аспекти 
вдосконалення стратегічних комунікацій у діяльності 
органів державної влади. Інформаційна безпека людини, 
суспільства, держави : науково-практичний журнал. 2021. 
№ 1–3 (31–33). С. 72–80. 

Означено шляхи вдосконалення комунікації органів держав-
ної влади з різними інституціями громадянського суспільства, 
розглянуто особливості інформаційної взаємодії в умовах 
гібридної війни. 

Благодарний А. М., Стрельбицький М. П. Особливості 
застосування заходів адміністративного припинення в 
умовах гібридної війни. Інформаційна безпека людини, 
суспільства, держави : науково-практичний журнал. 2018. 
№ 1 (23). С. 6–11. 

Визначено низку заходів адміністративного припинення, які 
необхідно застосовувати в умовах гібридної війни. 

Борисов О. Ю. Нормативно-правова база забезпечення 
інформаційної безпеки України: сучасні проблеми та від-
правні точки їх вирішення. Інформація і право. 2020. № 4 (35). 
С. 113–118. 

Висвітлено питання формування в Україні сучасної системи 
нормативно-правового забезпечення інформаційної безпеки. 
Проаналізовано можливість здійснення інформаційного впливу 
у воєнних цілях та необхідність дієвого нормативно-право- 
вого регулювання забезпечення інформаційної безпеки Ук- 
раїни. 

Братко А. В., Мисик А. Б. Роль Державної прикордонної 
служби України в системі воєнної безпеки в умовах гібридної 
війни. Честь і закон. 2021. № 1. С. 5–10. 

Висвітлено роль і місце Державної прикордонної служби 
України в умовах ведення гібридної війни рф проти України. 
Сформульовано рекомендації щодо внесення змін до порядку 
застосування сил і засобів Державної прикордонної служби 
України в особливий період. 
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Бурба О. В., Суворов О. М. Корупційні ризики як скла-
дова терористичних проявів у контексті гібридної війни. 
Інформаційна безпека людини, суспільства, держави : науко-
во-практичний журнал. 2019. № 3 (27). С. 87–92. 

Подано аналіз корупційних ризиків як складової теро-
ристичних проявів в умовах гібридної війни з рф та їх вплив 
політичні та економічні відносини із європейським сере-
довищем. 

Ведєнєєв Д. В., Семенюк О. Г. Сутнісні та риси функціо-
нальної компоненти сучасної неконвенційної (гібридної) 
війни. Стратегічна панорама. 2021. № 1–2. С. 30–47. 

Досліджено особливості застосування новітніх засобів і 
технологій збройної боротьби, прогресування невійськових 
форм протиборства, в першу чергу, у сфері технологій соціальної 
інженерії, інформаційно-психологічного протиборства, кібер-
війни та інших методів впливу на соціально-політичну 
реальність. 

Горбулін В. П. «Гібридна війна» як ключовий інстру-
мент російської геостратегії реваншу. Стратегічна пано-
рама. 2014. № 4 (33). С. 5–12. 

Висвітлено проблеми концептуалізації поняття «гібридної 
війни» в контексті реалізації російською федерацією власної 
геостратегії реваншу. Проаналізовано історичні передумови 
формування у російській військово-політичній думці концепції 
«гібридної війни». Досліджено воєнний, енергетичний та інфор-
маційний складники «гібридного протистояння» та механізми їх 
застосування проти України. Сформульовано пріоритетні 
завдання для реалізації ефективної відповіді на воєнну та 
інформаційну загрозу проти України. 

Горбулін Володимир. Ukrainian front of the hybrid world. 
Стратегічна панорама. 2017. № 1. С. 3–6. 

Розкрито проблеми формування нового гібридного світо-
устрою та розглянуто причини та передумови російської агресії 
проти України, а також особливості ведення війни у воєнному, 
політичному та інформаційному вимірі. 
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Горовий В. М. Інформаційне протистояння як боротьба 
змістів. Інформаційна безпека людини, суспільства, держави : 
науково-практичний журнал. 2018. № 1 (23). С. 11–19. 

Розглянуто проблеми удосконалення ефективності проти-
стояння зовнішній інформаційній агресії в умовах застосування 
гібридних технологій інформаційної війни. 

Гріщенко А. О. Підходи до розуміння категорії «інформа-
ційна безпека» та правові засади її забезпечення. Інформація 
і право. 2020. № 4 (35). С. 119–131. 

Актуалізовано питання інформаційної безпеки України в 
умовах інформаційної агресії та досліджено основні підходи до 
визначення інформаційної безпеки людини, суспільства та 
держави в теорії права та правових засад її забезпечення. 

Даниленко С. І. Перспективи розвитку освітньої скла-
дової підготовки фахівців у сфері стратегічних комунікацій. 
Стратегічна панорама. 2016. № 4 (41). С. 80–89. 

Проаналізовано стан підготовки національною вищою 
школою фахівців для реалізації завдань державної інфор-
маційної політики, зокрема у напрямі впровадження стра-
тегічних комунікацій в Україні. Сформульовано принципи 
компонування навчальних дисциплін, які дають змогу 
підготовити якісного фахівця для ключових сфер застосування 
страткомів – державні структури, корпоративний та медіа- 
сектор. 

Dzhyga T. V. Government websites as a tool to establish two-
way symmetrical communication with citizens ; Джига Т. В. Веб-
сайти органів державної влади як інструмент двосторонньої 
симетричної комунікації з громадськістю. Стратегічна 
панорама. 2016. № 4 (41). С. 98–104. 

Висвітлено питання використання онлайн інструментарію 
органів державної влади для здійснення двосторонньої 
симетричної комунікації з громадськістю. Проведено контент 
аналіз веб-сайтів центральних органів виконавчої влади України 
та встановлено, що органи влади не повною мірою 
використовують потенціал своїх веб-сайтів для здійснення 
двосторонньої симетричної комунікації із громадськістю. 
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Дубов Д. В. Стратегічні комунікації: проблеми концеп-
туалізації та практичної реалізації. Стратегічна панорама. 
2016. № 4 (41). С. 9–23. 

Проаналізовано пошук фахівцями з питань національної 
безпеки механізмів протидії інформаційної агресії російської 
федерації, акцентовано увагу на суперечностях та схожостях між 
стратегічними комунікаціями та пропагандою, сформульовано 
основні проблемні напрями розвитку системи стратегічних 
комунікацій в Україні. 

Дубов Д. В. Державна інформаційна політика України в 
умовах гібридного миру та війни. Стратегічна панорама. 
2016. № 3 (40). С. 86–93. 

Окреслено найбільш актуальні питання інформаційного 
простору української держави – формування «сірої зони» права 
в частині відповідей на гібридну агресію в інформаційному 
просторі; синергія зусиль держави та недержавного сектору як 
довгострокової концепції розвитку спроможностей української 
держави; переосмислення функціонування журналістики в 
Україні; стратегія формування інформаційної політики щодо 
окупованих та звільнених територій; глибинне реформування 
системи інформаційного позиціонування України на між-
народній арені; реформа внутрішньої комунікативної діяльності 
держави та розвиток систем стратегічних комунікацій. 

Дубов Д. В., Корецька І. О. Агенти впливу як інстру-
менти ведення операцій впливу. Стратегічна панорама. 
2019. № 3–4 (51). С. 117–123. 

Розкрито проблемні питання використання «агентів впливу» 
в безпекових структурах та їх ролі у здійсненні операцій впливу, 
виокремлено низку професійних груп, що мають відповідні 
офіційні можливості для справляння впливу, зокрема, журна-
лісти, керівники неурядових організацій, експерти, політичні 
діячі, державні службовці, творчі та релігійні діячі. 

Іванов О. Ю. Стійкість російської експансіоністської 
ідеології: загальносвітовий порівняльний вимір. Інформа-
ційна безпека людини, суспільства, держави : науково-
практичний журнал. 2021. № 1–3 (31–33). С. 48–56. 

Визначено основні чинники стійкості загарбницької направ-
ленності російської державної ідеології у контексті загального 
процесу занепаду колоніальних режимів. 
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Іванова Н. Г., Андрусишин Ю. І., Паливода І. О. Захист 
від негативних інформаційно-психологічних впливів в 
умовах гібридної війни. Інформаційна безпека людини, 
суспільства, держави : науково-практичний журнал. 2020. 
№ 1–3 (28–30). С. 76–82. 

Розкрито основні види психологічного захисту від нега-
тивних маніпулятивних впливів в умовах ведення гібридної 
війни. 

Іжутова І. В., Сальнікова О. Ф. Використання техноло-
гій стратегічних комунікацій під час запровадження в 
Україні правового режиму воєнного стану. Інформаційна 
безпека. 2019. № 3 (27). С. 104–110. 

Досліджено використання технологій стратегічних комуні-
кацій під час введення в Україні правового режиму воєнного 
стану. Підкреслено необхідність консолідації та взаємодії 
комунікаційних механізмів держави в умовах кризової ситуації 
відповідно до поставлених завдань та пріоритетів. 

Ісакова Т. О. Мова ворожнечі як проблема українського 
інформаційного простору. Стратегічна панорама. 2016. 
№ 4 (41). С. 90–97. 

Розглянуто найбільш поширені прояви мови ворожнечі в 
українському інформаційному просторі, які стали мемами та 
виконують певну символічну функцію і діють на колективну 
підсвідомість, тобто безпосередньо впливають на вчинки осіб. 
Розглянуто міжнародний досвід боротьби з використанням мови 
ворожнечі у журналістській практиці та інструменти подолання 
проблеми її невірного збирання та висвітлення інформації щодо 
неї. 

Качинський А. Б. Моніторинг державної політики націо-
нальної безпеки за допомогою сучасних інформаційних 
технологій. Стратегічна панорама. 2019. № 1–2. С. 100–105. 

Доведено потребу у створенні нових концептуальних 
підходів, заснованих на методології системного аналізу та 
інформаційних технологіях, зокрема великих даних (Big Data), 
що дає змогу здійснення прогнозування та ухвалення рішень у 
галузі національної безпеки за допомогою відповідних інди-
каторів та показників. 
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Козьма В. В. Інформаційний вимір політики націо-
нальної безпеки України в умовах сучасної геополітичної 
конкуренції. Інформаційна безпека людини, суспільства, 
держави : науково-практичний журнал. 2021. № 1–3 (31–33). 
С. 89–96. 

Розглянуто сили і засоби інформаційного протиборства в 
сучасних умовах та визначенні чинники захищеності політичної 
системи від деструктивних та дестабілізуючих факторів. 

Конах В. К. Загрози та виклики національним інтересам 
України в інформаційній сфері в умовах глобалізації. Стра-
тегічна панорама. 2014. № 2 (31). С. 73–78. 

Охарактеризовано зміни, що виникли внаслідок глобалізації 
сучасного інформаційного простору та визначено актуальні 
загрози та виклики національним інтересам України в інфор-
маційній сфері нашої держави. 

Корнієвський О. А., Горєлов Д. М. Український волон-
терський рух у контексті світового досвіду. Стратегічна 
панорама. 2015. № 1 (34). С. 95–100. 

Визначено характерні особливості волонтерської діяльності 
в розвинених країнах Заходу та проаналізовано сучасний стан 
волонтерського руху в Україні. 

Князєв С. О. Інформаційна безпека України в контек- 
сті національної безпеки. Інформаційна безпека людини, 
суспільства, держави : науково-практичний журнал. 2021.  
№ 1–3 (31–33). С. 81–88. 

Здійснено аналіз особливостей національного нормативного 
регулювання складових інформаційної безпеки України, озна-
чені тенденції та загрози, запропоновано низку заходів з метою 
подальшого вдосконалення національної правової бази. 

Князєв С. О. Сучасні погляди на сутність та причини 
виникнення гібридної війни. Інформаційна безпека людини, 
суспільства, держави : науково-практичний журнал. 2018. 
№ 1 (23). С. 35–43. 

Висвітлено питання, що пов’язані з дослідженням сучасних 
поглядів на сутність, організаційну структуру та причини 
виникнення гібридної війни. 
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Коваль І. О. Роль президента в координуванні в коорди-
нуванні державних комунікацій (на прикладі США). Стра-
тегічна панорама. 2015. № 2 (35). С. 148–156. 

Визначено сутність координуванні державних комунікацій 
та ризики відсутності координаційних процесів; розглянуто 
підходи до формування державних комунікацій в США та роль 
президента США у цих процесах, зроблено висновки, щодо 
потреби і ризиків визначальної ролі президента в координуванні 
державних комунікацій в Україні. 

Лікарчук Н. В., Лікарчук Д. С. Інформаційно-психоло-
гічні війни : міжнародно-політичний аналіз. Міжнародні 
відносини: теоретико-практичні аспекти. № 9. С. 157–171. 

Досліджено інформаційно-психологічні війни, здійснено 
аналіз їх філософської основи, складових компонентів, умов 
розвитку, методів ведення, які визначають результати будь-якого 
сучасного військового протистояння. 

Lossovskyi I., Prykhodko I. Epistemological aspekts of the 
Russia-Ukraine modern war. (Епістемологічні аспекти сучас-
ної російсько-української війни). Стратегічна панорама. 
Спеціальний випуск. 2022. С. 25–34. 

Розглянуто ідеологічні передумови та поточні наслідки 
російської збройної агресії проти України, викладено думки про 
політичну природу, причини та мотивацію російсько-української 
гібридної війни 2014–2022 рр. та еволюцію формування полі-
тичної та безпекової доктрини правлячого режиму росії щодо 
виправдання агресивної війни проти України. 

Маркєєва О. Д., Розвадовський Б. Л. Теоретичні підходи 
до державно-приватного партнерства у сфері національної 
безпеки. Стратегічна панорама. 2022. № 1. С. 42–50. 

Визначено проблемні питання теоретичних підходів до 
формування державно-приватного партнерства в забезпеченні 
національної безпеки, зокрема, у військовій сфері, сферах оборо-
ни та військового будівництва, державної та громадської 
безпеки. Надано пропозиції щодо формування ефективної 
системи державно-приватного партнерства у безпековій сфері, 
передусім з удосконалення законодавчої бази щодо розвитку 
державно-приватного партнерства та спільного розроблення 
конкретних заходів. 
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Марущак А. І. Міжнародно-правові підходи та націо-
нально-правове регулювання протидії дезінформації. Інфор-
маційна безпека людини, суспільства, держави : науково-
практичний журнал. 2021. № 1–3 (31–33). С. 64 –71. 

Проаналізовано міжнародно-правові підходи та національ-
но-правове регулювання протидії дезінформації та основні 
законодавчі акти, що регламентують ці питання у зарубіжних 
країнах. 

Матерняк Д. Гібридна війна: російська доктрина і 
висновки з дій під час російсько-української війни. Стра-
тегічна панорама. 2020. № 1–2. С. 42–47. 

Висвітлено характеристики явища гібридної війни, якими 
оперують дослідницькі, експертні та провідні військові центри 
російської федерації, котрі впливають на прийняття відповідних 
рішень та вказані потенційні ризики, що можуть виникнути 
внаслідок гібридної війни рф проти України в майбутньому. 

Мельник Д. С. Актуальні загрози національній безпеці 
України в інформаційній сфері: питання визначення та 
протидії. Інформаційна безпека людини, суспільства, дер-
жави : науково-практичний журнал. 2021. № 1–3 (31–33). 
С. 16–26. 

Досліджено актуальні загрози національній безпеці України 
в інформаційній сфері та подано аналіз чинної доктринальної 
інформаційно-правової бази. 

Михайлова О. Ю. Соціальні мережі як чинник змін 
політичної культури та політичних практик в Україні: 
ризики і перспективи. Стратегічна панорама. 2019. № 1–2. 
С. 93–99. 

Показано, що комунікація в мережах стає визначально 
значущим чинником формування громадської думки, полі-
тичного порядку денного та політичної культури України. 
Зафіксована загроза здійснення інформаційно-комунікаційного 
впливу на свідомість громадян України з боку спецслужб рф та 
запропоновано заходи для мінімізації цієї загрози і впро-
вадження наступальної стратегії в інформаційно-комуні-
кативному полі. 
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Ожеван М. А. Глобальна війна стратегічних наративів: 
виклики та ризики для України. Стратегічна панорама. 
2016. № 4 (41). С. 30–40. 

Обґрунтовано протилежну постмодерністській точки зору 
щодо незнищенності стратегічних наративів, які є примор-
діальною основою суб’єктивної правди. 

Остроухов В. В., Присяжнюк М. М. Інформаційні загро-
зи державній безпеці України у гібридній війні. Інформаційна 
безпека людини, суспільства, держави : науково-практичний 
журнал. 2021. № 1–3 (31–33). С. 28–39. 

Досліджено напрямки інформаційно-психологічного впли-
ву, що здійснює рф на населення України та виокремлено 
актуальні загрози національним інтересам та національній 
безпеці держави в інформаційній сфері. 

Панченко В. М. Інформаційні операції в системі стра-
тегічних комунікацій. Стратегічна панорама. 2016. № 4 (41). 
С. 72–79. 

Розглянуто питання співвідношення таких сфер комуні-
кативної діяльності, як публічна дипломатія, зв’язки з 
громадськістю, зв’язки військових з громадськістю, інформа-
ційних операцій, психологічних операцій у межах стратегічних 
комунікацій сектору безпеки та оборони. 

Парахонський Б. О., Яворська Г. М. Дестабілізація  
Європи: гібридна війна рф. Стратегічна панорама. 2021. 
№ 1–2. С. 5–29. 

Проаналізовано причини й наслідки гібридних впливів рф, 
спрямованих на дестабілізацію соціальної та політичної обста-
новки в Європі. 

Парахонський Б. О., Яворська Г. М. Онтологія гібридної 
війни: гра прихованих смислів. Стратегічна панорама. 2017. 
№ 1. С. 7–16. 

Окреслено загальносуспільні принципи безпекової діяльно-
сті, а також системно-державні та зовнішньополітичні засади 
національної безпеки. 

Пахнін М. Л. Правові форми взаємодії між органами 
публічного управління та засобами масової комунікації. 
Підприємництво, господарство і право. 2019. № 6. С. 178–182. 

Визначено та надано характеристики окремих форм 
взаємодії між органами публічного управління і засобами 
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масової комунікації та узагальнено досвід такої взаємодії 
зарубіжних країн, що становить значний інтерес для імпле-
ментації його в інформаційний простір України. 

Пелепейченко Л. М., Ревуцька С. М. Національна гвар-
дія України як об’єкт нападів в інформаційній війні. Інфо-
рмаційна безпека людини, суспільства, держави : науково-
практичний журнал. 2018. № 1 (23). С. 28–35. 

Розкрито специфіку та еволюцію маніпулятивного впливу 
ворожої пропаганди на свідомість українських громадян та типи 
нападів на НГУ в інформаційній війні, обґрунтовано шляхи 
нейтралізації негативного контенту в мас-медіа. 

Петров В. В. Щодо становлення системи стратегічних 
комунікацій органів державної влади у контексті розвитку 
відносин з НАТО. Стратегічна панорама. 2016. № 4 (41). 
С. 24–29. 

Досліджено стан розбудови національної системи страте-
гічних комунікацій як сукупність комунікативних можливостей 
держави, а саме – публічної дипломатії, зв’язків з громадськістю, 
військових зв’язків, інформаційних та психологічних операцій, 
заходів, спрямованих на просування цілей держави. 

Пилипчук В. Г., Дзьобань О. П. Глобальні виклики й 
загрози національній безпеці України в інформаційній сфері. 
Стратегічна панорама. 2014. № 3 (32). С. 127–132. 

Розглянуто основні геополітичні зміни в інформаційній 
сфері, тенденції розвитку інформаційного простору на глобаль-
ному, регіональному на національному рівнях, головні проблеми 
та сучасні виклики і загрози національній безпеці в інфор-
маційній сфері. 

Резнікова О. В. Стратегічний аналіз безпекового середо-
вища України. Стратегічна панорама. 2022. Спеціальний 
випуск. С. 45–53. 

Представлено результати стратегічного аналізу безпекового 
середовища України на основі SWOT-аналізу, досліджено стан і 
зміні цього середовища напередодні широкомасштабної війни 
рф проти України, визначено джерела основних загроз 
національній безпеці України, спрогнозовано тенденції розвитку 
безпекового середовища у післявоєнний період. 
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Резнікова О. О. Проблеми планування у сфері націо-
нальної безпеки. Стратегічна панорама. 2020. № 1–2. С. 5–13. 

Досліджено розвиток методологічних засад, що стосуються 
стратегічного планування і менеджменту та розроблення 
документів планування у сфері національної безпеки з урахуван-
ням особливостей сучасного етапу глобального розвитку та 
мінливості безпекового середовища. 

Рижов І. М. Соціально-інформаційні технології в контек-
сті перспективних можливостей Служби безпеки України 
щодо запобігання кризовим явищам соціального характе- 
ру та протидії тероризму. Інформаційна безпека людини, 
суспільства, держави : науково-практичний журнал. 2020. 
№ 1–3 (28–30). С. 23–30. 

Запропоновано розробку інформаційних методів і процедур 
для пошуку оптимальних алгоритмів запобігання соціальних 
конфліктів та терористичної діяльності. 

Рижов І. М. Парадигмальні риси антитерористичної 
безпеки сучасного інформаційного суспільства. Інформа-
ційна безпека. 2019. № 3. С. 110–118. 

Розглянуто проблему формування інформаційної парадигми 
антитерористичної безпеки в сучасному суспільстві. 

Романюк Ю. П., Паливода В. О. Роль недержавних інсти-
туцій у зміцненні сектору безпеки і оборони держави. 
Стратегічна панорама. 2020. № 1–2. С. 21–28. 

Виокремлено напрями та шляхи залучення до виконання 
спеціальних завдань недержавних інституцій, громадських 
організацій для досягнення необхідної синергії та посилення 
систем національної стійкості, зокрема через збирання на 
замовлення спецслужб відкритої інформації, участь у 
розробленні та проведенні окремих спеціальних заходів під 
загальним керівництвом розвідувальних органів та спецслужб, 
підготовки на договірній основі аналітичних досліджень та звітів 
за визначеною проблематикою. 

Суходоля О. М. Російська енергетична політика як 
інструмент гібридного руйнування демократичного світу. 
Стратегічна панорама. Спеціальний випуск. 2022. С. 54–71. 

Обґрунтовано підходи до оцінювання рівня енергетичної та 
національної безпеки країн внаслідок гібридного впливу 
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зовнішніх загроз, зокрема залежності від зовнішнього 
енергопостачання, що може ефективно руйнувати демократичні 
та ринкові форми організації життєдіяльності суспільства. 

Суходоля О. М. Захист критичної інфраструктури в 
умовах гібридної війни. Стратегічна панорама. 2016. 
№ 3 (40). С. 62–76. 

Проаналізовано зміни законодавства в частині формування 
системи захисту критичної інфраструктури, визначено 
неузгодженості та проблеми його застосування. Розроблено 
пропозиції щодо пріоритетних напрямів вдосконалення законо-
давства, формування державної політики та державної системи 
захисту критичної інфраструктури виходячи з комплексного 
характеру загроз гібридної війни. 

Сьомін С. В., Резнікова О. О. Проблеми формування 
системи підготовки кадрів для сектору безпеки і оборони 
України. Стратегічна панорама. 2017. № 1. С. 67–74. 

Проаналізовано вимого чинного законодавства України в 
галузі освіти щодо вищих навчальних закладів і закладів зі 
специфічними умовами навчання та дослідженню особливості їх 
функціонування. Приділено увагу нормативно-правовому 
забезпеченню інституційних змін у системі підготовки, пере-
підготовки та підвищення кваліфікації кадрів для сил безпеки 
України. 

Ткачук Т. Ю. Інформаційне суспільство в концепції 
інформаційної безпеки. Інформаційна безпека людини, 
суспільства, держави : науково-практичний журнал. 2020. 
№ 1–3 (28–30). С. 45–53. 

Подано аналіз основних концепцій розвитку інформаційного 
суспільства, означені основні сучасні загрози інформаційні 
безпеці держави. 

Ходанович В. О. Протидія інформаційним впливам 
російської федерації: національний досвід. Інформаційна 
безпека людини, суспільства, держави : науково-практичний 
журнал. 2021. № 1–3 (31–33). С. 39–47. 

Проаналізовано національний досвід протидії інформа-
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ційним впливам рф та визначені подальші напрями удоско-
налення системи забезпечення інформаційної безпеки в Україні. 

Черненко Т. В. Ідея сепаратизму як один із інструментів 
гібридної війни проти України. Стратегічна панорама. 2016. 
№ 2 (39). С. 7–14. 

Проаналізовано основні механізми поширення ідеї сепара-
тизму в Україні в умовах гібридної війни з боку Російської 
федерації, зокрема основні методи та інструменти широкої 
інформаційної війни. 

Черненко Т. В. Сучасний вимір публічної дипломатії в 
системі стратегічних комунікацій. Стратегічна панорама. 
2016. № 4 (41). С. 64–69. 

Проаналізовано концепти «стратегічні комунікації» та 
«публічна дипломатія». Досліджено визначальні характеристики 
цих понять та акцентовано увагу на сучасних аспектах 
можливостей застосування інструментів публічної дипломатії з 
метою просування національних інтересів України. 

Черниш Р. Ф. Фейк як один із інструментів негативного 
впливу на національну безпеку України в умовах ведення 
гібридної війни. Часопис Київського університету права. 
2019. № 2. С. 109–114. 

Розглянуто способи захисту від маніпуляцій та перевірки на 
правдивість і об’єктивність віртуального інтернет-контенту, 
з’ясовано етимологія терміну «фейк», подано класифікацію 
фейкової інформації. 

Чеховська М. М., Гребенюк В. М., Уфімцева О. С.  
Гібридна війна російської федерації проти України у вимірі 
загроз державній гендерній політиці. Інформаційна безпека 
людини, суспільства, держави : науково-практичний журнал. 
2020. № 1–3 (28–30). С. 54–64. 

Систематизовано наукові дослідження з питань вивчення 
гібридної війни рф проти України, зокрема такого вияву як 
проблема нівелювання основних демократичних цінностей 
сучасного суспільства до якого відноситься просування політики 
рівних прав і можливостей жінок та чоловіків, розглянуто 
основні гендерні гібридні загрози. 
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Шевко Д. Г. Легітимізація агресії проти України в 
російському офіційному дискурсі. Стратегічна панорама. 
2020. № 1–2. С. 48–67. 

Розкриті аспекти політичної легітимізації неправомірних дій 
рф щодо виправдання агресії проти України за допомогою 
організації масштабної та добре скоординованої кампанії 
інформаційного впливу, які у поєднанні з дипломатичним та 
економічним тиском, іншими засобами невійськового характеру 
становлять небезпеку дестабілізації міжнародного простору 
безпеки. 

Шемаєв В. М. Інформаційне протиборство з викори-
станням рефлексивного управління: теорія та практика. 
Інформаційна безпека людини, суспільства, держави : науко-
во-практичний журнал. 2021. № 1–3 (31–33). С. 96–104. 

Розглянуто проблему вдосконалення підготовки та ведення 
Україною інформаційного протиборства на основі теорії 
рефлексивного управління в умовах гібридної війни з боку рф та 
обґрунтовано теоретичні засади рефлективного управління. 

Яворська Г. М. Гібридна війна як дискурсивний конст-
рукт. Стратегічна панорама. 2016. № 4 (41). С. 41–48. 

Розглянуто тезу про асиметричні модуси існування війни – 
фізичний та дискурсивний, доведено, що конфлікт інтерпретацій 
під час гібридної війни використовується як різновид зброї поряд 
з іншими невійськовими компонентами гібридних дій. 
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ТЕЗИ ДОПОВІДЕЙ НА НАУКОВО-ПРАКТИЧНИХ 
КОНФЕРЕНЦІЯХ ТА СЕМІНАРАХ 

Аблазов І. В., Рубель К. В. Тенденції ринку PR-послуг та 
їх вплив на стан державно-приватного партнерства у сфері 
стратегічних комунікацій. Актуальні проблеми управління 
інформаційною безпекою держави : матеріали XI Всеукр. 
наук.-практ. конф., м. Київ, 15 травня 2020 р. Київ : НА СБУ, 
2020. С. 60–62. [Електронне видання]. 

Окреслено тенденції розвитку вітчизняного PR-ринку, які 
можуть впливати на стан державно-приватного партнерства та 
виокремлено їх основні проблеми. 

Аблазов І., Терняк П. Стратегічні комунікації як меха-
нізм просування інтересів Угорщини. Комунікативні стра-
тегії інформаційного суспільства: лінгвістика, право, інфор-
маційна безпека : матеріали X Всеукр. наук. конф. молодих 
учених, студентів та курсантів. Київ : НА СБУ, 2019. Ч. 1. 
С. 12–15. 

Викладено результати дослідження досвіду Угорщини, як 
члену Європейського Союзу та НАТО в створенні системи 
стратегічних комунікацій та розглядається можливість створен-
ня та розбудову в Україні подібної систем з урахуванням 
просування інтересів України на міжнародній арені. 

Аблазов І. В., Рубель К. В. Актуальні проблеми дослід-
ження стратегічних комунікацій у воєнній сфері в контексті 
завдань Міністерства оборони України щодо їх реалізації. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали IX Всеукр. наук.-практ. конф., м. Київ, 
30 березня 2018 р. Київ : НА СБУ, 2018. С. 197–199. 

Розглянуто проблему окремих аспектів координації 
комунікаційної складової цивільно-військового співробітництва, 
що в умовах конфлікту носить контекст багатосторонньої 
дипломатії. 

Авдошин І. В. Інформаційний простір як об’єкт російсь-
кої агресії проти України. Актуальні проблеми управління 
інформаційною безпекою держави : матеріали IX Всеукр. 
наук.-практ. конф., м. Київ, 30 березня 2018 р. Київ : НА СБУ, 
2018. С. 199–202. 

Актуалізовано питання необхідності взаємодії з інфор-
маційними ресурсами демократичних країн Заходу для 
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координації активної протидії російським інформаційним акціям 
з цією метою пропонується застосування превентивного інфор-
маційного удару. 

Авдошин І. В. «Інформаційна кампанія» як інструмент 
впливу на світову політику. Актуальні проблеми управління 
інформаційною безпекою держави : матеріали X Всеукр. 
наук.-практ. конф., м. Київ, 4 квітня 2019 р. Київ : НА СБУ, 
2019. С. 5–7. 

Виокремлено алгоритм проведення інформаційної кампанії 
при організації міжнародних заходів з метою цілеспрямованого 
впливу на громадську думку та позиції партнерів, які беруть 
участь у заході. 

Андріеті А. В. Антиукраїнські міфи в інформаційно-
психологічних операціях російської федерації проти 
України: особливості та механізми протидії. Актуальні 
проблеми управління інформаційною безпекою держави : 
матеріал XIII Всеукр. наук.-практ. конф., м. Київ, 30 червня 
2022 р. Київ : НА СБУ, 2022. С. 7–10. 

Розглянуто питання інформаційно-психологічного впливу 
на свідомість особистості та населення, що є важливим 
інструментом ведення інформаційно-психологічних війн і 
операцій та використовується спецслужбами рф в якості 
елементів «гібридної війни» проти України. 

Андрусишин Ю. І. Критичне мислення як одна з пере-
думов конструктивних дій в умовах негативного інфор-
маційно-психологічного впливу. Актуальні проблеми управ-
ління інформаційною безпекою держави : матеріал XIII 
Всеукр. наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : 
НА СБУ, 2022. С. 130–132.  

Розкрито заходи, які являються частиною певних маніпу-
лятивних механізмів для підвищення критичності опрацювання 
інформаційних масивів з метою корегування поведінки та 
психологічного захисту особистості в умовах негативного 
інформаційно-психологічного впливу. 

Андрусишин Ю. І. Негативні інформаційно-психологічні 
впливи в умовах гібридної війни: реалізація та захист. 
Інформаційно-психологічні технології в контексті сучасної 
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системної (гібридної) війни. Круглий стіл : збірник матеріа-
лів, м. Київ, 26 травня 2021 р. Київ : НА СБУ, 2021. С. 22–25. 

Розглянуто питання здатності особистості протидіяти 
маніпулятивним впливам з застосуванням методів, прийомів та 
способів психологічного захисту особистості, що зумовить 
конструктивність її дій та адекватність поведінки в умовах 
гібридної війни. 

Антипенко І. В. Перспективні напрями впровадження 
національної оцінки політичних ризиків в Україні. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали XII Всеукр. наук.-практ. конф., м. Київ, 
26 березня 2021 р. Київ : НА СБУ, 2021. С. 5–7. [Електронне 
видання]. 

Охарактеризовано різні підходи до оцінки національних 
ризиків та запропоновано відображати результати оцінки 
політичних ризиків у формі матриці національних ризиків. 

Баліцький В. В. Актуальні питання організації інфор-
маційної безпеки в закордонних дипломатичних установах 
України. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали X Всеукр. наук.-практ. конф., 
м. Київ, 4 квітня 2019 р. Київ : НА СБУ, 2019. С. 7–9. 

Обґрунтовано необхідність постійного системного і комп-
лексного вирішення забезпечення безпеки обігу конфіденційної 
інформації від агентурного та оперативно-технічного проник-
нення в закордонних дипломатичних представництвах України. 

Башинський А. В. Роль Служби безпеки України у 
забезпеченні контролю за поширенням недостовірної інфор-
мації, що становить загрози національній безпеці України. 
Актуальні питання психологічного аналізу інформації в 
сучасних умовах. Круглий стіл : збірник матеріалів, м. Київ, 
10 грудня 2020 р. Київ : НА СБУ, 2020. С. 10–14. 

Розкрито роль Служби безпеки України в отриманні 
упереджувальної інформації про загрози державній безпеці та 
розробці і реалізації заходів щодо управління ризиками 
державної безпеки України. 

Безкровна Д. О. Інформаційні маніпуляції під час веден-
ня «гібридної війни» з боку рф: шляхи її подолання. 
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Актуальні питання психологічного аналізу інформації в 
сучасних умовах. Круглий стіл : збірник матеріалів, м. Київ, 
10 грудня 2020 р. Київ : НА СБУ, 2020. С. 15–18. 

Проаналізовано інформаційні маніпуляції, що застосовують-
ся з метою впливу на суспільство та визначаються маніпуляційні 
техніки, які використовуються з боку РФ під час ведення 
«інформаційної війни». Розглядаються шляхи боротьби з 
зазначеними техніками. 

Бєлай А. Л., Корнієнко Д. М. Інформаційна безпека 
сьогодення – невід’ємна складова воєнної безпеки. Актуальні 
проблеми управління інформаційною безпекою держави : 
матеріали IX Всеукр. наук.-практ. конф., м. Київ, 30 березня 
2018 р. Київ : НА СБУ, 2018. С. 12–14. 

Розглянуто значущість інформаційної безпеки як складової 
національної безпеки України, ефективність якої значним чином 
залежить від своєчасного виявлення та нейтралізації загроз щодо 
забезпечення воєнної безпеки на інформаційному рівні. 

Бєляков К. І. Законодавство в секторі інформаційної 
безпеки: технолого-правовий аналіз. Актуальні проблеми 
управління інформаційною безпекою держави : матеріали IX 
Всеукр. наук.-практ. конф., м. Київ, 30 березня 2018 р. Київ : 
НА СБУ, 2018. С. 15–19. 

Виявлено причинно-наслідковий зв’язок відсутності пра-
вового механізму здатного ефективно регулювати суспільні 
відносини в інформаційній сфері в цілому та у секторі безпеки 
зокрема. 

Біда Т. О., Тугарова О. К. Формування національної 
стійкості як один з ключових напрямів забезпечення інфор-
маційної безпеки держави. Актуальні проблеми управління 
інформаційною безпекою держави : матеріал XIII Всеукр. 
наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : НА СБУ, 
2022. С. 18–22. 

Висвітлено проблему забезпечення стійкості держави та 
суспільства до гібридних форм загроз у контексті співробіт-
ництва між Північноатлантичним альянсом та ЄС у сферах 
цивільно-військового планування, кіберзахисту, обміну інфор-
мацією, аналізу та координування стратегічних комунікацій для 



49 

виявлення дезінформації та надання правдивої інформації. 
Наголошується необхідність врахування позитивного досвіду 
НАТО та ЄС при розробці концепції та стратегічних документів 
з протидії інформаційним загрозам в Україні. 

Богданович В. Ю., Дублян О. В., Прима А. М., Сиротен-
ко А. М. Методи асиметричного реагування на загрози 
воєнній безпеці держави. Проблеми теорії та практики 
інформаційного протиборства в умовах ведення гібрид- 
них війн : тези доповідей наук.-практ. конф., м. Житомир,  
24–25 жовтня 2019 р. Житомир : ЖВІ ім. С. П. Корольова, 
2019. С. 27–29. 

Розглянуто метод асиметричного реагування на загрози 
воєнній безпеці держави, що полягає в послідовному виконанні 
визначених процедур аналізу безпекового середовища, моніто-
рингу, оцінюванню рівня та характеру загроз воєнного або 
гібридного характеру та на цій основі формуванню потрібних 
спроможностей для потенціалу асиметричної протидії. 

Богданович В. Ю., Дублян О. В., Пердрій О. В., Марко І. І. 
Передумови розробки моделі гібридної агресії високороз-
виненої держави в сучасних умовах. Проблеми теорії та 
практики інформаційного протиборства в умовах ведення 
гібридних війн : тези доповідей наук.-практ. конф., м. Жито-
мир, 24–25 жовтня 2019 р. Житомир : ЖВІ ім. С. П. Коро-
льова, 2019. С. 29–31. 

Визначено необхідність виділення пріоритетних напрямків 
військово – наукових досліджень протидії гібридній агресії в 
інформаційній та гуманітарній сферах, з метою їх адаптації до 
військових потреб. 

Богуцький П. П. Інформаційна безпека як цінність в 
умовах правового режиму воєнного стану. Актуальні проб-
леми управління інформаційною безпекою держави : матеріал 
XIII Всеукр. наук.-практ. конф., м. Київ, 30 червня 2022 р. 
Київ : НА СБУ, 2022. С. 29–31. 

Подано аксіологічну характеристику інформаційної безпеки, 
яка в умовах правового режиму воєнного стану набуває спільних 
ознак для людини, суспільства і територіальної цілісності, 
конституційного ладу України. 
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Богуцький П. П. Право інформаційної безпеки у системі 
права національної безпеки України. Актуальні проблеми 
управління інформаційною безпекою держави : матеріали X 
Всеукр. наук.-практ. конф., м. Київ, 4 квітня 2019 р. Київ : 
НА СБУ, 2019. С. 12–13. 

Розглянуто сутність та зміст права інформаційної безпеки, 
що дозволяє системно і послідовно здійснювати правовий вплив 
на соціальні комунікації у галузі інформаційної безпеки держави. 

Бондаренко І. Д. Інформаційна складова гібридної війни 
РФ проти України. Актуальні проблеми управління інфор-
маційною безпекою держави : матеріали X Всеукр. наук.-
практ. конф., м. Київ, 4 квітня 2019 р. Київ : НА СБУ, 2019. 
С. 14–15. 

Подано аналіз використання російських медіа-ресурсів, 
метою яких є руйнація української державності шляхом 
використання інструментів гібридної війни та здійснення 
деструктивного впливу на українське населення. 

Бондаренко І. Д. Алгоритм використання OSINT-інстру-
ментів в діяльності із протидії гібридним загрозам державній 
безпеці. Освіта і наука у сфері національної безпеки: проблеми 
та пріоритети розвитку : матеріали IV Міжнар. наук.-
практ. конф., м. Острог, 18 вересня 2020 р. Острог : Вид–во 
Національного університету «Острозька академія», 2020. 
С. 26–29. 

Подано загальний алгоритм пошуку інформації в соціальних 
медіа для ефективної діяльності спеціальних органів із іденти-
фікації та нейтралізації існуючих загроз, які безпосередньо 
впливають на стан державної безпеки. 

Бондарчук Д. А. Захист суспільства та держави від нега-
тивних інформаційних впливів. Актуальні проблеми управ-
ління інформаційною безпекою держави : матеріал XIII 
Всеукр. наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : 
НА СБУ, 2022. С. 132–134. 

Запропоновано низку заходів, які передбачають реагування 
на інформаційні загрози, що постають перед державою. 

Благодарний А. М. Шляхи удосконалення інформацій-
ного забезпечення діяльності правоохоронних органів. 
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Актуальні проблеми управління інформаційною безпекою 
держави : матеріали XI Всеукр. наук.-практ. конф., м. Київ, 
15 травня 2020 р. Київ : НА СБУ, 2020. С. 67–68. [Електронне 
видання]. 

Висвітлено роль стратегічних комунікацій в системі держав-
ного управління, яка передбачає передачу інформації, транс-
формацію позиції громадськості у ставленні до державно-
управлінських інституцій, зміну поведінки громадян. 

Благодарний А. М. Удосконалення інформаційного за-
безпечення адміністративно-юрисдикційної діяльності органів 
СБ України. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали IX Всеукр. наук.-практ. конф., 
м. Київ, 30 березня 2018 р. Київ : НА СБУ, 2018. С. 20–21. 

Актуалізовано питання вирішення завдань сучасного інфор-
маційного забезпечення адміністративно-юрисдикційної діяль-
ності органів СБ України, що має бути досягнуто за рахунок 
впровадження єдиної політики інформаційного забезпечення: 
створення органами державної влади спільних багатофунк-
ціональних цільових систем; створення умов для ефективного 
функціонування інформаційних обліків, забезпечення їх пов-
ноти, актуальності та безпеки. 

Будур І. М. До проблеми визначення характеру загроз 
інформаційній безпеці України. Проблеми теорії та практи-
ки інформаційного протиборства в умовах ведення гібрид- 
них війн : тези доповідей наук.-практ. конф., м. Житомир,  
24–25 жовтня 2019 р. Житомир : ЖВІ ім. С. П. Корольова, 
2019. С. 32–34. 

Виокремлено основні джерела інформаційної боротьби, 
види загроз інформаційній безпеці України та психотронні 
технології. 

Варенья Н. М. Концептуальні засади ефективного інфор-
маційного протистояння в умовах консцієнтальної війни. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали X Всеукр. наук.-практ. конф., м. Київ, 
4 квітня 2019 р. Київ : НА СБУ, 2019. С. 16–18. 

Розглянуто основні напрями впливу терористичного харак-
теру що здійснюються з використанням ЗМІ та дії з реалізації 
заходів державної політики у сфері інформаційної безпеки. 
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Варенья Н. М., Авраменко С. І. Ідеологічне підґрунтя 
стратегічних комунікацій як форма протидії інформаційній 
агресії. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали X Всеукр. наук.-практ. конф., 
м. Київ, 4 квітня 2019 р. Київ : НА СБУ, 2019. С. 18–20. 

Доведено необхідність протидії інформаційній агресії шляхом 
підвищення аналітичних здібностей суспільства та використання 
стратегічних комунікацій для створення наративів, які відпо-
відають цінностям і інтересам української держави. 

Варенья Н. М. Проблемні аспекти протидії інформацій-
но-психологічній складовій гібридної війни. Освіта і наука у 
сфері національної безпеки: проблеми та пріоритети роз-
витку : матеріали IV Міжнар. наук.-практ. конф., м. Острог, 
18 вересня 2020 р. Острог : Вид-во Національного універ-
ситету «Острозька академія», 2020. С. 38–42. 

З’ясовано потребу в напрацюванні змін до чинного 
законодавства, які будуть враховувати сучасні дослідження та 
напрацювання у сфері перспективних напрямків розвитку 
інформаційних технологій та новітніх алгоритмів створення 
медіа-контенту. 

Ватраль А. В. Демократичний цивільний контроль за 
діяльністю спеціальних служб у контексті розвитку системи 
забезпечення національної безпеки. Актуальні проблеми 
управління інформаційною безпекою держави : матеріали XII 
Всеукр. наук.-практ. конф., м. Київ, 26 березня 2021 р. Київ : 
НА СБУ, 2021. С. 15–17. [Електронне видання]. 

Розглянуто роль демократичного цивільного контролю за 
діяльністю спеціальних служб та необхідність впровадження в їх 
функціонування європейських стандартів. 

Ватраль А. В. Роль контррозвідувального пізнання у 
забезпеченні інформаційної безпеки України. Актуальні 
проблеми управління інформаційною безпекою держави : 
матеріали IX Всеукр. наук.-практ. конф., м. Київ, 30 березня 
2018 р. Київ : НА СБУ, 2018. С. 32–34. 

Доведено, що результати контррозвідувального пізнання є 
запорукою прийняття та реалізації правильних управлінських 
рішень, щодо протидії безпеці держави в інформаційній сфері та 
недопущення використання інформаційного простору України в 
деструктивних цілях. 
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Ведєнєєв Д. В. Гібридна війна: щодо визначення поняття 
стратегії. Освіта і наука у сфері національної безпеки: проб-
леми та пріоритети розвитку : матеріали IV Міжнар. наук.-
практ. конф., м. Острог, 18 вересня 2020 р. Острог : Вид-во 
Національного університету «Острозька академія», 2020. 
С. 8–12. 

Виокремлено стратегічні етапи та основні і приховані форми 
ведення гібридних війн. 

Войтко О. В., Петренко К. М. Декомпозиція існуючої 
системи забезпечення інформаційної безпеки Міністерства 
оборони та Збройних Сил України. Актуальні проблеми 
управління інформаційною безпекою держави : матеріал XIII 
Всеукр. наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : 
НА СБУ, 2022. С. 34–35. 

Актуалізовано питання необхідності створення цілісної 
системно структурованої системи забезпечення інформаційної 
безпеки Міністерства оборони та Збройних Сил України, що 
забезпечували б всі функції інформаційної безпеки та ведення 
інформаційної боротьби на рівні адекватному сучасним 
викликам та загрозам. 

Войтко О. В., Петренко К. М. Чинники, які впливають 
на функціонування системи забезпечення інформаційної 
безпеки. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали XI Всеукр. наук.-практ. конф., 
м. Київ, 15 травня 2020 р. Київ : НА СБУ, 2020. С. 77–78. 
[Електронне видання]. 

Розглянуто чинники, що безпосередньо впливають на 
функціонування системи забезпечення інформаційної безпеки 
Міністерства оборони та Збройних Сил України, які є 
невід’ємною складовою інформаційної безпеки держави. 

Войтко О. В., Солонніков В. Г. Державна інформаційна 
політика – основа забезпечення інформаційної безпеки 
держави в умовах гібридної війни. Актуальні проблеми 
управління інформаційною безпекою держави : матеріали XII 
Всеукр. наук.-практ. конф., м. Київ, 26 березня 2021 р. Київ : 
НА СБУ, 2021. С. 19–21. [Електронне видання]. 

Визначено низку пріоритетних завдань з реалізації держав-
ної інформаційної політики та забезпечення інформаційної 
безпеки України в умовах конфлікту з рф. 
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Галєєв В. А., Омельченко О. А. Захист інформаційного 
простору в контексті безпекової політики України. Актуаль-
ні проблеми управління інформаційною безпекою держави : 
матеріали XI Всеукр. наук.-практ. конф., м. Київ, 15 травня 
2020 р. Київ : НА СБУ, 2020. С. 80–82. [Електронне видання]. 

Запропоновано створити державну концепцію інформацій-
ної боротьби, яка розглядає питання захисту інформаційного 
простору, протиборства з кібертероризмом та проєктування 
мережевої системи захисту. 

Ганаба С. О., Синєкоп А. С. Онтологічний вимір сучас-
них військових конфліктів та інформаційна безпека. 
Актуальні проблеми управління інформаційною безпекою дер-
жави : матеріал XIII Всеукр. наук.-практ. конф., м. Київ, 
30 червня 2022 р. Київ : НА СБУ, 2022. С. 36–37. 

Розглянуто онтологію сучасних військових конфліктів, яка 
визначає природу безпекових загроз сьогодення та окреслюють-
ся засади протидії цим конфліктам. 

Ганджа Є. В., Ходаківський В. М. Стан та перспективи 
впровадження стандартів НАТО в діяльності підрозділів 
захисту інформації. Проблеми теорії та практики інформа-
ційного протиборства в умовах ведення гібридних війн : тези 
доповідей наук.-практ. конф., м. Житомир, 24–25 жовтня 
2019 р. Житомир : ЖВІ ім. С. П. Корольова, 2019. С. 35–36. 

Розглянуто завдання, які стоять перед підрозділами захисту 
інформації збройних сил України та можливість упровадження 
стандартів НАТО в їх діяльність, а також перспективи і ризики 
їх впровадження. 

Гарькавий Є. Реалізація стратегічних комунікацій у 
міністерстві оборони України і збройних силах України. 
Комунікативні стратегії інформаційного суспільства: лінгві-
стика, право, інформаційна безпека : матеріали X Всеукр. 
наук. конф. молодих учених, студентів та курсантів. Київ : 
НА СБУ, 2019. Ч. 1. С. 46–50. 

Висвітлено практику проведення спеціальних операцій та 
дій провокаційного характеру, що впливають на воєнно-
політичну обстановку в регіонах навколо України система-
тизується механізм реалізації стратегічних комунікацій у 
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Міністерстві оборони України та Збройних Силах України для 
забезпечення ефективного функціонування органів військового 
управління та досягнення цілей оборони держави. 

Гергало-Домбек Надія. Державна мова і національна 
безпека крізь призму гібридних загроз. Освіта і наука у сфері 
національної безпеки: проблеми та пріоритети розвитку : 
матеріали III Міжнар. наук.-практ. конф., м. Київ, 14 червня 
2019 р. Київ : ТОВ «Видавничий дім «АртЕк», 2019. С. 144–
148. 

З’ясовано роль української мови у питанні укріплення 
інформаційного суверенітету держави та необхідність збільшен-
ня частки державної мови в українському сегменті світової 
мережі, що сприятиме забезпеченню інформаційної безпеки. 

Герман Л. В. Психологічний захист особистості від нега-
тивних інформаційних впливів в умовах війни росії проти 
України. Актуальні проблеми управління інформаційною 
безпекою держави : матеріал XIII Всеукр. наук.-практ. конф., 
м. Київ, 30 червня 2022 р. Київ : НА СБУ, 2022. С. 138–140. 

Виокремлено найбільш розповсюджені наративи російської 
пропаганди, які використовуються для виправдання агресії рф 
проти України та наводяться основні правила роботи з 
інформаційними джерелами з метою адекватного та конструк-
тивного реагування на інформаційно-психологічні загрози при 
здійсненні рф диверсій через соціальні мережі, месенджери та 
ютуб. 

Гилюн О. Субконцепт «гібридна війна» у світлі даних 
вільного асоціативного експерименту. Комунікативні стра-
тегії інформаційного суспільства: лінгвістика, право, інфор-
маційна безпека. Комунікативні стратегії інформаційного 
суспільства: лінгвістика, право, інформаційна безпека : мате-
ріали X Всеукр. наук. конф. молодих учених, студентів та 
курсантів. Ч. 2. Київ : НА СБУ, 2019. С. 50–55. 

Розглянуто асоціативну структуру субконцепта «гібридна 
війна» в українській та російській лінгвокультурах з посиланням 
на дані вільного асоціативного експерименту. 

Говда М. М. Шляхи самозахисту особистості від негатив-
ного психологічного впливу, розповсюджуваного росією в 



56 

мережі Інтернет. Актуальні проблеми управління інформа-
ційною безпекою держави : матеріал XIII Всеукр. наук.-
практ. конф., м. Київ, 30 червня 2022 р. Київ : НА СБУ, 2022. 
С. 141–142. 

Наведено основні підходи до самозахисту особистості від 
негативного психологічного впливу в мережі Інтернет. 

Головко О. М. Четверте покоління прав людини: безпе-
ковий аспект. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали IX Всеукр. наук.-практ. конф., 
м. Київ, 30 березня 2018 р. Київ : НА СБУ, 2018. С. 44–45. 

Розглянуто питання визначення права людини на безпечне 
інформаційне середовище як одного з прав людини «четвертого 
покоління», яке має нагальну потребу в закріпленні на законо-
давчому рівні. 

Голота А. А. Окремі актуальні проблеми інформаційного 
протиборства. Проблеми теорії та практики інформаційного 
протиборства в умовах ведення гібридних війн : тези допо-
відей наук.-практ. конф., м. Житомир, 24–25 жовтня 2019 р. 
Житомир : ЖВІ ім. С. П. Корольова, 2019. С. 38–40. 

Проаналізовано деякі негативні тенденції в інформаційній 
сфері України та запропоновано ряд нагальних заходів по 
протистоянню впливу рф на український інформаційний простір. 

Гордієнко Л. Стратегічні комунікації в секторі безпеки 
та оборони Великобританії: процес інституалізації. Кому-
нікативні стратегії інформаційного суспільства: лінгвісти-
ка, право, інформаційна безпека : матеріали X Всеукр. наук. 
конф. молодих учених, студентів та курсантів. Ч. 1. Київ : 
НА СБУ, 2019. С. 55–59. 

Досліджено передумови звернення до ідеї стратегічних 
комунікацій у військовій сфері Великобританії та розкривається 
сутність стратегічних комунікацій в основних документах 
оборонного відомства. Аналізується процес інституалізації 
діяльності з розроблення та реалізації стратегічних комунікацій 
в секторі безпеки та оборони Великобританії та процес її 
становлення. 

Гордієнко С. Г. Сучасні доктринальні положення інфор-
маційної безпеки України. Актуальні проблеми управління 
інформаційною безпекою держави : матеріали X Всеукр. 
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наук.-практ. конф., м. Київ, 4 квітня 2019 р. Київ : НА СБУ, 
2019. С. 24–29. 

Проаналізовано сучасні доктринальні положення законодав-
ства України щодо інформаційної безпеки держави. 

Гордієнко С. Б., Скубак О. М. Завдання аналізу доціль-
ності реалізації заходів щодо забезпечення інформаційної 
безпеки. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали IX Всеукр. наук.-практ. конф., 
м. Київ, 30 березня 2018 р. Київ : НА СБУ, 2018. С. 44–45. 

Запропоновано методологія процесу оцінки впровадження 
засобів захисту, яка дозволяє фахівцям із захисту інформації 
визначати основні пріоритети витрачання коштів, передбачених 
у бюджеті на забезпечення інформаційної безпеки. 

Горовий В. М. Проблема достовірності інформації в 
сучасних соцмережах. Актуальні проблеми управління інфор-
маційною безпекою держави : матеріали XI Всеукр. наук.-
практ. конф., м. Київ, 15 травня 2020 р. Київ : НА СБУ, 2020. 
С. 82–86. [Електронне видання]. 

Зазначено, що державні інформаційні, інформаційно-аналі-
тичні та аналітичні структури мають виробити та реалізувати 
централізовану політику стосовно соцмереж та спільні підходи 
до підвищення реальної дієвості цих інструментів сучасних 
інформаційних обмінів. 

Горовий В. М. Громадянське інфотворення в підвищенні 
ефективності функціонування стратегічних комунікацій 
України. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали X Всеукр. наук.-практ. конф., 
м. Київ, 4 квітня 2019 р. Київ : НА СБУ, 2019. С. 29–31. 

Розглянуто питання якості функціонування стратегічних 
комунікацій, що залежить від змісту скоординованої державної 
політики, загальнонаціональних духовноцінністних орієнтирів 
та необхідного масиву інформації для ефективного суспільного 
розвитку. 

Горовий В. М. Національні стратегічні комунікації у 
взаємодії з глобальним інформаційним простором. Актуаль-
ні проблеми управління інформаційною безпекою держави : 
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матеріали XII Всеукр. наук.-практ. конф., м. Київ, 26 березня 
2021 р. Київ : НА СБУ, 2021. С. 22–24. [Електронне ви- 
дання]. 

Висвітлено необхідність ефективного функціонування 
центру координації процесу забезпечення контентом стратегіч-
них інформаційних комунікацій, який має відображати в 
інформаційних ресурсах цих комунікацій оптимальні співвідно-
шення тенденцій загальносуспільного розвитку, національні 
інтереси в країні та за кордоном, здійснювати нейтралізацію 
безпекових загроз в інформаційній сфері, бути конкурентно-
здатним орієнтиром для розвитку всієї комунікативної системи 
суспільства. 

Гребенюк В. М. Антиукраїнська пропаганда: актуальні 
проблеми визначення поняття та риси. Актуальні проблеми 
управління інформаційною безпекою держави : матеріали XII 
Всеукр. наук.-практ. конф., м. Київ, 26 березня 2021 р. Київ : 
НА СБУ, 2021. С. 24–26. [Електронне видання]. 

Актуалізовано питання наукового, законодавчого і лексико-
графічного розроблення поняття «антиукраїнська пропаганда» з 
урахуванням його змістовного наповнення і сучасних рис. 

Гребенюк В. М. Інформаційна війна російської федерації 
проти країн Балтії: мета й тактичні особливості. Актуальні 
проблеми управління інформаційною безпекою держави : 
матеріали X Всеукр. наук.-практ. конф., м. Київ, 4 квітня 
2019 р. Київ : НА СБУ, 2019. С. 32–34. 

Виокремлено особливості інформаційної війни рф проти 
країн Балтії для повернення їх у сферу геополітичного впливу 
росії. 

Гребенюк В. М. Російська наука та політика в інфор-
маційному протиборстві в умовах гібридної війни проти 
України. Проблеми теорії та практики інформаційного 
протиборства в умовах ведення гібридних війн : тези допо-
відей наук.-практ. конф., м. Житомир, 24–25 жовтня 2019 р. 
Житомир : ЖВІ ім. С. П. Корольова, 2019. С. 43–48. 

Окреслено основні причини розроблення науково-полі-
тичними представниками рф механізмів та сценарію гібридної 
війни, а також агресивного загарбання територій України. 
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Гребенюк В. М. Інформаційний ідентоцид албанського 
народу як складова гібридної війни російської федерації. 
Освіта і наука у сфері національної безпеки: проблеми та 
пріоритети розвитку : матеріали IV Міжнар. наук.-практ. 
конф., м. Острог, 18 вересня 2020 р. Острог : Вид-во Націо-
нального університету «Острозька академія», 2020. С. 90–94. 

Окреслено основні прийоми, які використовує рф в інфор-
маційній війні проти албанського народу. 

Гребенюк Віталій. Інформаційна складова гібридної вій-
ни російської федерації на Балканах. Освіта і наука у сфері 
національної безпеки: проблеми та пріоритети розвитку : 
матеріали III Міжнар. наук.-практ. конф., м. Київ, 14 червня 
2019 р. Київ : ТОВ «Видавничий дім «АртЕк», 2019. С. 71–75. 

Розглянуто активізацію інформаційно-пропагандистської 
роботи науковцями рф та модель формування конфліктного 
середовища на Балканах для дестабілізації ситуації в регіоні. 

Гримщук О. М., Латко І. І. Проактивний підхід до проти-
дії інформаційно-психологічним впливам в умовах воєнного 
стану. Актуальні проблеми управління інформаційною безпе-
кою держави : матеріал XIII Всеукр. наук.-практ. конф., 
м. Київ, 30 червня 2022 р. Київ : НА СБУ, 2022. С. 146–148. 

Викладено один із сучасних підходів проактивного підходу 
до організації протидії інформаційно-психологічним впливам 
протиборчої сторони в умовах воєнного стану в Україні. 

Гринь М. Д. Механізми подолання впливу інформацій-
но-психологічних спеціальних операцій на тимчасово 
окупованих територіях. Актуальні проблеми управління 
інформаційною безпекою держави : матеріал XIII Всеукр. 
наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : НА СБУ, 
2022. С. 37–40. 

Розглянуто вплив на структуру особистості, умови сприй-
няття особою реальності та можливості мінімізації та подолання 
наслідків інформаційно-психологічних спеціальних операцій на 
тимчасово окупованих територія на колективну та індивідуальну 
свідомість. 

Гультай М. М. Основні принципи інформаційних відно-
син та їх реалізація в сучасній Україні. Актуальні проблеми 
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управління інформаційною безпекою держави : матеріал XIII 
Всеукр. наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : 
НА СБУ, 2022. С. 41–43. 

Проаналізовано окремі труднощі, що стосуються реалізації 
основних принципів інформаційних відносин в сучасній Україні, 
які пов’язані з функціонуванням частини державного апарату та 
правовою свідомістю і обізнаністю громадян. 

Гурін Я. О., Тиква В. Л. Пропаганда як загроза інформа-
ційній безпеці держави. Актуальні проблеми управління 
інформаційною безпекою держави : матеріал XIII Всеукр. 
наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : НА СБУ, 
2022. С. 43–46. 

Виокремлено основні правила здійснення пропагандистсь-
ких компаній які на сучасному етапі розвитку та впровадження 
системи стратегічних комунікацій виступають формою ціле-
спрямованого впливу на емоції, думки, погляди й дії визначеної 
цільової аудиторії з політичною, ідеологічною або іншою метою. 

Давиденко М. О. Напрями протидії поширенню релігій-
ного екстремізму в інформаційному середовищі в умовах 
гібридної війни. Актуальні проблеми управління інформа-
ційною безпекою держави : матеріали XII Всеукр. наук.-
практ. конф., м. Київ, 26 березня 2021 р. Київ : НА СБУ, 2021. 
С. 29–31. [Електронне видання]. 

Розглянуто проблему створення безпечного медів-простору 
для відкритих активних громадських дискусій із залученням 
політичних лідерів і місцевих національних і релігійних громад 
як ефективного засобу профілактики релігійного екстремізму в 
інформаційному просторі. 

Давиденко М. О. Протидія СБ України терористичній 
пропаганді у інформаційному середовищі України. Актуаль-
ні проблеми управління інформаційною безпекою держави : 
матеріали X Всеукр. наук.-практ. конф., м. Київ, 4 квітня 
2019 р. Київ : НА СБУ. С. 35–36. 

Визначено основні тематичні напрями та сайти здійснення 
терористичної пропаганди у т. з. «ЛНР» та «ДНР». 

Давиденко М. О. Особливості здійснення інформаційно-
підривної діяльності з використанням релігійних структур. 
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Актуальні проблеми управління інформаційною безпекою 
держави : матеріали IX Всеукр. наук.-практ. конф., м. Київ, 
30 березня 2018 р. Київ : НА СБУ, 2018. С. 204–206. 

Висвітлено факти та наслідки здійснення ідеологічної про-
російської пропаганди окремими священнослужителями УПЦ 
МП на території України. 

Даник Ю. Г. Особливості національного розвитку систе-
ми підготовки фахівців і наукових досліджень з високо-
технологічних оборонних напрямів для сектору безпеки і 
оборони України, включаючи інформаційну та кібербезпеку. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали XII Всеукр. наук.-практ. конф., м. Київ, 
26 березня 2021 р. Київ : НА СБУ, 2021. С. 31–35. [Електронне 
видання]. 

Приділено увагу проблемі підготовки висококваліфікованих 
фахівців та наукових досліджень у сфері високотехнологічних 
оборонних напрямів, включаючи інформаційну та кібербезпеку. 
Запропоновано сконцентрувати фахівців та ресурси в єдиному 
для сектору безпеки і оборони спеціалізованому освітньо-
науковому закладі. 

Даниленко В. М. Вузлові питання інформаційної безпеки 
у вивчені дисциплін гуманітарного курсу. Актуальні проб-
леми управління інформаційною безпекою держави : мате-
ріали X Всеукр. наук.-практ. конф., м. Київ, 4 квітня 2019 р. 
Київ : НА СБУ, 2019. С. 37–39. 

Доведено необхідність вивчення низки тем дисциплін 
гуманітарного циклу крізь призму новітньої інформаційної війни 
рф проти України. 

Даниленко В. М. Загрози для національної безпеки 
України у науково-освітньому дискурсі рф. Актуальні 
проблеми управління інформаційною безпекою держави : 
матеріали XII Всеукр. наук.-практ. конф., м. Київ, 26 березня 
2021 р. Київ : НА СБУ, 2021. С. 33–35. [Електронне видання]. 

Визначено, що у контексті завдань забезпечення націо-
нальної безпеки України необхідно посилити увагу до 
суспільствознавчих дисциплін, процесів формування історичної 
пам’яті й історичної свідомості на всіх рівнях освіти. 
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Даниленко В. М. Росія і світ: інформаційні загрози і засо-
би протидії. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали IX Всеукр. наук.-практ. конф., 
м. Київ, 30 березня 2018 р. Київ : НА СБУ, 2018. С. 206–208. 

Охарактеризовано форми і методи, які використовує рф в 
інформаційній війні, яку веде проти України та світу. 

Дашкель Вадим. Українсько-російська «гібридна війна». 
Освіта і наука у сфері національної безпеки: проблеми та 
пріоритети розвитку : матеріали III Міжнар. наук.-практ. 
конф., м. Київ, 14 червня 2019 р. Київ : ТОВ «Видавничий дім 
«АртЕк», 2019. С. 256–259. 

Окреслені основні виміри агресії рф проти України та 
завдання держави в протидії гібридній війні. 

Дзьобань О. П. Концептуалізація поняття «мережева  
війна» у проблемному полі вітчизняного безпекознавства. 
Актуальні проблеми управління інформаційною безпекою дер-
жави : матеріали XII Всеукр. наук.- практ. конф., м. Київ, 
26 березня 2021 р. Київ : НА СБУ, 2021. С. 36–38. [Електронне 
видання]. 

Виокремлено складові «мережевої війни», метою якої є 
інформаційний вплив на людину і суспільство для управління і 
регулювання суспільних процесів у глобальному масштабі. 

Дзюба Т. М. Аналіз інформаційного середовища в умовах 
повномасштабної збройної агресії російської федерації проти 
України. Актуальні проблеми управління інформаційною 
безпекою держави : матеріал XIII Всеукр. наук.-практ. конф., 
м. Київ, 30 червня 2022 р. Київ : НА СБУ, 2022. С. 51–53. 

Висвітлено інформаційну політику світових держав щодо 
агресії рф проти України та створені Україною умови об’єктив-
ного відображення діяльності Збройних Сил з використанням 
стратегічних комунікацій. 

Дзюба Т. М. Роль і місце інформаційних операцій у сучас-
них гібридних війнах. Проблеми теорії та практики інфор-
маційного протиборства в умовах ведення гібридних війн : тези 
доповідей наук.-практ. конф., м. Житомир, 24–25 жовтня, 
2019 р. Житомир : ЖВІ ім. С. П. Корольова, 2019. С. 11–13. 

Обґрунтовано роль інформаційних операцій, які є складовою 
стратегічних комунікацій держави в сучасних гібридних війнах, 
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що поєднують у собі заходи та ефекти психологічних і кібер-
нетичних операцій. 

Ділай А. Комунікативні стратегії держави у забезпеченні 
інформаційної безпеки держави. Комунікативні стратегії 
інформаційного суспільства: лінгвістика, право, інформацій-
на безпека : матеріали X Всеукр. наук. конф. молодих  
учених, студентів та курсантів. Київ : НА СБУ, 2019. Ч. 1. 
С. 95–99. 

Розглянуто концептуальний підхід до реформування дер-
жавних органів для побудови чіткої та максимально ефективної 
системи інформаційного забезпечення діяльності Міністерства 
оборони та Збройних Сил України в основу систем якої перед-
бачається покласти спільну діяльність інформаційних структур 
МО України, цивільних ЗМІ, громадських організацій та війсь-
кових ЗМІ з метою ефективного застосування комунікативних 
стратегій держави для впливу на масову свідомість. 

Дмитренко Ю. Роль соціальних комунікацій в органі-
зації роботи колективу та його формування. Комунікативні 
стратегії інформаційного суспільства: лінгвістика, право, 
інформаційна безпека : матеріали X Всеукр. наук. конф. 
молодих учених, студентів та курсантів. Київ : НА СБУ, 2019. 
Ч. 1. С. 43–46. 

Розглянуто роль соціальної комунікації в формуванні, орга-
нізації роботи та підвищення якості роботи колективу. Подається 
аналіз комунікативної природи управління людьми та визна-
чаються його особливості. 

Довгаль Ю. С. Інформаційна безпека як складова націо-
нальної безпеки України. Актуальні проблеми управління 
інформаційною безпекою держави : матеріали X Всеукр. 
наук.-практ. конф., м. Київ, 4 квітня 2019 р. Київ : НА СБУ, 
2019. С. 39–41. 

Розглядаються шляхи вирішення питань інформаційної 
безпеки та основні засади політики забезпечення інформаційної 
безпеки в Україні. 

Довгань О. Д. Щодо деяких аспектів необхідності ста- 
новлення і розвитку національної системи інформаційної 
безпеки. Актуальні проблеми управління інформаційною 
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безпекою держави : матеріали X Всеукр. наук.-практ. конф., 
м. Київ, 4 квітня 2019 р. Київ : НА СБУ, 2019. С. 42–43. 

Висвітлюються першочергові завдання у сфері забезпечення 
інформаційної безпеки і захисту прав людини в інформаційній 
сфері та вжиття невідкладних заходів, пов’язаних зі станов-
ленням та розвитком системи інформаційної безпеки. 

Довгань О. Д. Проблеми забезпечення інформаційної та 
кібернетичної безпеки в умовах глобалізації та гібридної 
війни проти України. Актуальні проблеми управління інфор-
маційною безпекою держави : матеріали XI Всеукр. наук.-
практ. конф., м. Київ, 15 травня 2020 р. Київ : НА СБУ, 2020. 
С. 95–97. [Електронне видання]. 

Актуалізовані питання формування цілісної системи забез-
печення інформаційного суверенітету, управління ризиками і 
можливостями новітніх викликів в інформаційній сфері, розбу-
дови власних спроможностей і стратегічних комунікацій. 

Доля Ю. Г. Особливості виявлення інформаційно-психо-
логічного впливу. Актуальні проблеми управління інфор-
маційною безпекою держави : матеріали XI Всеукр. наук.-
практ. конф., м. Київ, 15 травня 2020 р. Київ : НА СБУ, 2020. 
С. 97–99. [Електронне видання]. 

Запропоновано підхід щодо виявлення негативного інфор-
маційно-психологічного впливу, який дозволяє реалізувати 
методику оцінки в кількісному вимірі рівня зазначеного впливу 
на особовий склад Збройних Сил України за певний проміжок 
часу. 

Дорогих С. О. Окремі питання інформаційного забезпе-
чення громадян в умовах воєнного стану. Актуальні проб-
леми управління інформаційною безпекою держави : матеріал 
XIII Всеукр. наук.-практ. конф., м. Київ, 30 червня 2022 р. 
Київ : НА СБУ, 2022. С. 152–154. 

Актуалізовано проблему забезпечення населення України 
достовірною, актуальною та необхідною офіційною інформа-
цією в умовах воєнного стану з метою протидії негативним 
інформаційно-психологічним впливом з боку країни агресора. 

Доронін І. М. Особливості компетенції державних орга-
нів в інформаційній сфері в умовах воєнного часу. Актуальні 
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проблеми управління інформаційною безпекою держави : 
матеріал XIII Всеукр. наук.-практ. конф., м. Київ, 30 червня 
2022 р. Київ : НА СБУ, 2022. С. 54–56. 

Розглянуто окремі питання, які виникають в інформаційній 
сфері стосовно обмежень прав і свобод людини, а також 
регламентації діяльності державних органів та юридичних осіб, 
які свідчать про необхідність законодавчого вдосконалення у 
сфері забезпечення режиму воєнного стану у контексті 
інформаційної безпеки. 

Дудатьєв А. В. Концептуальні та науково-методологічні 
основи захисту держави від деструктивних інформаційних 
впливів. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали IX Всеукр. наук.-практ. конф., 
м. Київ, 30 березня 2018 р. Київ : НА СБУ, 2018. С. 208–210. 

Представлено модель побудови концептуального підходу 
щодо забезпечення комплексної інформації безпеки соціотех-
нічних систем (СТС). 

Думанська В. О. Феномен сучасних інформаційних впли-
вів. Актуальні проблеми управління інформаційною безпекою 
держави : матеріал XIII Всеукр. наук.-практ. конф., м. Київ, 
30 червня 2022 р. Київ : НА СБУ, 2022. С. 154–156. 

Актуалізовано питання інформаційно-психологічних впли-
вів в сучасному суспільстві та розуміння механізмів захисту 
особистості і держави від інформаційних операцій. 

Євтушенко І. В. Проблеми розвитку системи інформа-
ційної безпеки держави та їх подолання. Актуальні проблеми 
управління інформаційною безпекою держави  матеріали XI 
Всеукр. наук.-практ. конф., м. Київ, 15 травня 2020 р. Київ : 
НА СБУ, 2020. С. 100–102. [Електронне видання]. 

Наголошено на необхідності вдосконалення нормативно-
правових актів України з питань інформаційної безпеки держави 
та співпраці на міжнародному рівні з європейськими країнами та 
структурами НАТО. 

Єремчук О. П. Інформаційно-комунікативна складова 
державно-приватного партнерства у захисті критичної 
інфраструктури як важливий елемент забезпечення держав-
ної безпеки. Актуальні проблеми управління інформаційною 
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безпекою держави : матеріали IX Всеукр. наук.- практ. конф., 
м. Київ, 30 березня 2018 р. Київ : НА СБУ, 2018. С. 69–71. 

Виокремлено основні сфери інформаційно-комунікаційної 
складової у державно-приватному партнерстві під час захисту 
критичної інфраструктури, що має стати взаємовигідним факто-
ром, який сприятиме взаємним інтеграційним процесам та 
забезпеченню державної безпеки. 

Єсімов С. С. Діяльність Національної поліції з забезпе-
чення інформаційної безпеки у контексті діяльності засобів 
масової інформації. Актуальні проблеми управління інфор-
маційною безпекою держави : матеріали IX Всеукр. наук.-
практ. конф., м. Київ, 30 березня 2018 р. Київ : НА СБУ, 2018. 
С. 211–212. 

Розглянуто діяльність Національної поліції у контексті 
гарантування принципу ідеологічної багатоманітності, який 
виражено у механізмах захисту свободи думки, слова і друку та 
випадки допустимості заборони розповсюдження інформації при 
зловживанні правами індивіда в публічному інформаційному 
просторі. 

Жиров Б. Г. Інформаційний складник гібридної війни в 
Україно-російському протистоянні 2014–2019 рр. Проблеми 
теорії та практики інформаційного протиборства в умовах 
ведення гібридних війн : тези доповідей наук.-практ. конф., 
м. Житомир, 24–25 жовтня 2019 р. Житомир : ЖВІ ім. С. П. Ко-
рольова, 2019. С. 53–55. 

Проаналізовано інформаційний складник гібридної війни рф 
проти України та означено необхідність участі України у 
розробці та прийнятті міжнародних домовленостей, спрямо-
ваних на розвиток системи міжнародної взаємодії органів 
державної влади, що функціонують у сфері інформаційної 
безпеки. 

Занько Ю. В. Захист інформаційного простору від нега-
тивних інформаційно-психологічних впливів. Актуальні 
проблеми управління інформаційною безпекою держави : 
матеріал XIII Всеукр. наук.-практ. конф., м. Київ, 30 червня 
2022 р. Київ : НА СБУ, 2022. С. 156–158. 

Висвітлено ступінь сучасних загроз, які пов’язані із застосу-
ванням інформаційно-комп’ютерних технологій в інформаційній 
війні. 
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Звоненко О. О. Інформаційна безпека України в умовах 
ведення гібридної війни. Проблеми теорії та практики 
інформаційного протиборства в умовах ведення гібрид- 
них війн : тези доповідей наук.-практ. конф., м. Житомир,  
24–25 жовтня 2019 р. Житомир : ЖВІ ім. С. П. Корольова, 
2019. С. 55–56. 

Означені категорії населення України на які, в першу чергу, 
спрямована інформаційно-пропагандистська робота рф. 

Злагода О. А. Деякі особливості інформаційної безпеки в 
органах і підрозділах національної поліції. Актуальні проб-
леми управління інформаційною безпекою держави : мате-
ріали X Всеукр. наук.-практ. конф., м. Київ, 4 квітня 2019 р. 
Київ : НА СБУ, 2019. С. 46–48. 

Розглядається питання недостатнього рівня захищеності 
відомчих інформаційних мереж та систем, доступ до інтегро-
ваних інформаційно-пошукових систем і баз. 

Золотар О. О. Пропаганда в соціальних мережах – за-
гроза інформаційній безпеці держави. Актуальні проблеми 
управління інформаційною безпекою держави : матеріали X 
Всеукр. наук. -практ. конф., м. Київ, 4 квітня 2019 р. Київ : 
НА СБУ, 2019. С. 48–50. 

Висвітлює питання впливу пропаганди у соціальних мере-
жах, що суттєвою загрозою інформаційній безпеці держави. 

Золотухін Д. Ю. Боротьба із «фейковими новинами»: 
досвід України та рекомендації. Актуальні проблеми управлін-
ня інформаційною безпекою держави : матеріали IX Всеукр. 
наук.-практ. конф., м. Київ, 30 березня 2018 р. Київ : НА СБУ, 
2018. С. 79–83. 

Розглянуто досвід Міністерства інформаційної політики у 
сфері протидії «фейковим новинам» та окреслені основні 
напрями роботи в рамках проектних та програмних ініціатив по 
створенню системних спроможностей українського уряду і 
громадського суспільства нівелювати шкідливий маніпулятив-
ний вплив, який створює загрози поступальному демократич-
ному розвитку України на шляху інтеграції до Європейського 
Союзу та Північно-Атлантичного Альянсу. 

Зоренко Д. С. Концепція стратегічних комунікацій в 
контексті реформування СБ України. Актуальні проблеми 
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управління інформаційною безпекою держави : матеріали IX 
Всеукр. наук.-практ. конф., м. Київ, 30 березня 2018 р. Київ : 
НА СБУ, 2018. С. 213–214. 

Висвітлено питання сучасних асиметричних викликів націо-
нальній безпеці України, що потребує аналогічних підходів до 
процесу реформування побудови як системи Служби безпеки 
України, так і підвищення результативності її функціонування. 

Іванов О. Ю. Спеціальні інформаційні операції як метод 
діяльності рф із псевдолегітимізації анексії автономної рес-
публіки Крим. Актуальні проблеми управління інформацій-
ною безпекою держави : матеріали IX Всеукр. наук.-практ. 
конф., м. Київ, 30 березня 2018 р. Київ : НА СБУ, 2018. С. 214–
216. 

Проаналізовано проведення рф спеціальних інформаційних 
операцій як невід’ємного елементу гібридної війни з метою 
псевдолегітимізації дій протиправної анексії автономної респуб-
ліки Крим. 

Іванов О. Ю. Історикоцентрична пропаганда як основ-
ний інструмент російських інформаційно-психологічних 
операцій. Актуальні проблеми управління інформаційною 
безпекою держави : матеріал XIII Всеукр. наук.-практ. конф., 
м. Київ, 30 червня 2022 р. Київ : НА СБУ, 2022. С. 60–63. 

Привернуто увагу до основних напрямів, за якими 
здійснюється псевдонаукове історичне супроводження політич-
ного курсу росії. Окреслено окремі положення російських 
ідеологів, які безпосередньо фальсифікують факти історичного 
минулого та викривлено трактують положення класиків світової 
науки. 

Іванов О. Ю. Релігійний фактор у гібридній війні росії 
проти Грузії: історичний досвід для України. Інформаційно-
психологічні технології в контексті сучасної системної 
(гібридної) війни. Круглий стіл : збірник матеріалів, м. Київ, 
26 травня 2021 р. Київ : НА СБУ, 2021. С. 34–38. 

Проаналізовано сутність процесів російського впливу в 
Грузії у парадигмі забезпечення державної безпеки України. 

Іванов О. Ю. Концепт «русский мир» у російській пропа-
ганді: балканський вектор. Актуальні проблеми управління 



69 

інформаційною безпекою держави : матеріали X Всеукр. 
наук.-практ. конф., м. Київ, 4 квітня 2019 р. Київ : НА СБУ, 
2019. С. 50–52. 

Акцентовано, що концепт «русский мир» базується на 
перекрученнях історичного минулого росії та слов’янських 
народів та застосовується для поступового руйнування культур-
ної ідентичності та національної самосвідомості народів, щодо 
яких рф спрямовує свої експансіоністські наміри. 

Іванов О. Ю. З історії російсько-польського інформа-
ційного протиборства: досвід для України. Актуальні проб-
леми управління інформаційною безпекою держави : мате-
ріали XII Всеукр. наук.-практ. конф., м. Київ, 26 березня 
2021 р. Київ : НА СБУ, 2021. С. 38–40. [Електронне видання]. 

Визначено, що вивчення і залучення історичного досвіду 
російсько-польського інформаційного протиборства може суттє-
во сприяти прискоренню усунення відповідних загроз державній 
безпеці України. 

Іванов Ю. А. Актуальні прийоми ворожої кремлівської 
пропаганди в повномасштабній російській війні проти 
України. Актуальні проблеми управління інформаційною 
безпекою держави : матеріал XIII Всеукр. наук.-практ. конф., 
м. Київ, 30 червня 2022 р. Київ : НА СБУ, 2022. С. 64–66. 

Подано перелік прийомів свідомого спотворення інформації 
з метою агресивного інформаційно-психологічного супроводу 
злочинного широкомасштабного вторгнення рф в Україну та 
наголошується необхідність декларування єдиної виваженої 
консолідованої позиції представників української влади для 
унеможливлення маніпулювання російською стороною політики 
України. 

Іванова Н. Г. Психологічні особливості деструктивної 
російської пропаганди складних умовах сьогодення. Ак-
туальні проблеми управління інформаційною безпекою дер-
жави : матеріал XIII Всеукр. наук.-практ. конф., м. Київ, 
30 червня 2022 р. Київ : НА СБУ, 2022. С. 67–66. 

Розкрито основні психологічні особливості деструктивної 
російської пропаганди, знання яких може сприяти об’єктивному 
аналізу інформаційних ресурсів та розробці дієвих заходів 
контрпропаганди. 
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Іванова Н. Г. Роль Служби безпеки України у забезпе-
ченні контролю за поширенням недостовірної інформації, що 
становить загрози національній безпеці України. Інфор-
маційно-психологічні технології в контексті сучасної си-
стемної (гібридної) війни. Круглий стіл : збірник матеріалів, 
м. Київ, 26 травня 2021 р. Київ : НА СБУ, 2021. С. 8–12. 

Розглянуто одну з важливих технологій гібридного проти-
борства – активний вплив інформації на особистість. Проана-
лізовано методи психологічного впливу, які в умовах гібридного 
протиборства можуть здійснюватися, як у процесі міжосо-
бистісної комунікації, так і через розробку інформаційних 
продуктів та їх розповсюдження в засобах масової інформації. 

Іващенко О. І. Пропозиції щодо побудови системи націо-
нальної безпеки України з урахуванням вимог ведення 
гібридної війни. Проблеми теорії та практики інформа-
ційного протиборства в умовах ведення гібридних війн : тези 
доповідей наук.-практ. конф., м. Житомир, 24–25 жовтня 
2019 р. Житомир : ЖВІ ім. С. П. Корольова, 2019. С. 56–59. 

Актуалізовано питання приєднання України до системи 
колективної (коаліційної) безпеки та посилення подальшого 
розвитку системи воєнної розвідки, яка в гібридних війнах 
виконує багатопланові функції і носить комплексний характер в 
рамках загальної системи національної безпеки. 

Іжутова І. В. Застосування стратегічних комунікацій під 
час введення воєнного стану в Україні. Актуальні проблеми 
управління інформаційною безпекою держави : матеріали X 
Всеукр. наук.-практ. конф., м. Київ, 4 квітня 2019 р. Київ : 
НА СБУ, 2019. С. 53– 55. 

Розглянуто розбудову спроможності стратегічних комуніка-
цій в секторі безпеки і оборони для гарантування реалізації 
національних інтересів. 

Іжутова І. В. Інформаційна безпека в умовах сучасного 
інформаційного середовища. Актуальні проблеми управління 
інформаційною безпекою держави : матеріали XI Всеукр. 
наук.-практ. конф., м. Київ, 15 травня 2020 р. Київ : НА СБУ, 
2020. С. 108–109. [Електронне видання]. 

Виокремлено проблему відсутності інтегрованої системи 
оцінки інформаційних загроз та оперативного реагування на них. 
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Іщенко Д. А., Кирилюк В. А. Підхід до впровадження 
стандартів НАТО в аспекті вирішення проблем інформа-
ційного протиборства в умовах ведення гібридних війн. 
Проблеми теорії та практики інформаційного протиборства 
в умовах ведення гібридних війн : тези доповідей наук.-практ. 
конф., м. Житомир, 24–25 жовтня, 2019 р. Житомир : ЖВІ 
ім. С. П. Корольова, 2019. С. 60–63. 

Запропоновано визначення військової стандартизації, вико-
нання низки окремих заходів для впровадження стандартів 
НАТО та розроблення відповідних законодавчих і нормативних 
документів в аспекті вирішення проблем інформаційного 
протиборства. 

Капосльоз Г. В. Еволюція механізмів інформаційної 
взаємодії держави й громадян в галузі безпеки та оборони. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали IX Всеукр. наук.-практ. конф., м. Київ, 
30 березня 2018 р. Київ : НА СБУ, 2018. С. 217–220. 

Визначено ключові тези, що дозволяють диференціювати 
механізми інформаційної взаємодії держави і громадян в галузі 
безпеки і оборони на різних етапах розвитку теорії та практики. 

Касалапов А. Д. Визначення розвідувальних ознак підго-
товки ведення росією гібридної війни проти України. Проб-
леми теорії та практики інформаційного протиборства в 
умовах ведення гібридних війн : тези доповідей наук.-практ. 
конф., м. Житомир, 24–25 жовтня, 2019 р. Житомир : ЖВІ 
ім. С. П. Корольова, 2019. С. 82–85. 

Подано послідовність аналізу, систематизації та трансфор-
мації розвідувальної інформації у відповідні розвідувальні 
ознаки в умовах підготовки та ведення росією гібридної війни 
проти України. 

Кацалап В. О. Оцінювання інформаційно-психологіч-
ного впливу. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали XI Всеукр. наук.-практ. конф., 
м. Київ, 15 травня 2020 р. Київ : НА СБУ, 2020. С. 114–116. 

Визначено можливі наслідки від інформаційно-психологіч-
ного впливу противника які пов’язані з урахуванням конкретних 
умов і чинників. 
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Клименко О. М., Какауліна Л. М. До питання правового 
забезпечення напрямків державної політики у сфері націо-
нальної безпеки. Актуальні проблеми управління інформа-
ційною безпекою держави : матеріали XII Всеукр. наук.-
практ. конф., м. Київ, 26 березня 2021 р. Київ : НА СБУ, 2021. 
С. 45–48. [Електронне видання]. 

Проаналізовано законодавчі акти з питань інформаційного 
забезпечення національної безпеки та актуалізовано потребу 
інноваційних підходів до формування системи захисту та 
розвитку інформаційного простору. 

Клочко О. М. Особливості взаємодії між суб’єктами 
оцінювання суспільно-поличної обстановки. Актуальні проб-
леми управління інформаційною безпекою держави : мате-
ріали XI Всеукр. наук.-практ. конф., м. Київ, 15 травня 
2020 р. Київ : НА СБУ, 2020. С. 116–118. [Електронне ви-
дання]. 

Висвітлено питання прогнозування суспільно-політичної 
обстановки, що залежить від наявності чітких алгоритмів 
надання необхідної інформації органам державного чи воєнного 
управління. 

Князєв С. О. Превентивна протидія деструктивному 
інформаційному впливу рф в Україні. Актуальні проблеми 
управління інформаційною безпекою держави : матеріал XIII 
Всеукр. наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : 
НА СБУ, 2022. С. 72–75. 

Визначено необхідні напрями протидії деструктивному 
інформаційному впливу рф в інформаційному просторі України. 

Коваль М. Інформаційно-психологічне забезпечення 
застосування військ (сил) в сучасних локальних війнах і 
збройних конфліктах. Комунікативні стратегії інформацій-
ного суспільства: лінгвістика, право, інформаційна безпека : 
матеріали X Всеукр. наук. конф. молодих учених, студентів 
та курсантів. Ч. 1. Київ : НА СБУ, 2019. С. 148–152. 

Досліджено інформаційно-психологічні операції в сучасних 
локальних війнах і збройних конфліктах та аналізується 
інформаційно-психологічне забезпечення застосування військ 
(сил) з врахуванням комунікативної політики держави, визна-



73 

ченням стратегічних комунікацій як частини цілісної кому-
нікативної політики держави, що координує комунікативні дії 
різних суб’єктів. 

Коваленко Є. В., Плетньов О. В. Передумови загрози у 
сфері інформаційної безпеки та перспективи їх подолання. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали X Всеукр. наук.-практ. конф., м. Київ, 
4 квітня 2019 р. Київ : НА СБУ, 2019. С. 57–61. 

Досліджено кіберпростір як чинник уразливості інформа-
ційної безпеки національної системи безпеки та наводиться 
комплекс дії організаційно-правового характеру, які сприяти-
муть підвищенню рівня захищеності інформаційної безпеки та 
стануть підґрунтям для формування нової концепції діяльності 
правоохоронних органів в сучасних умовах. 

Коваленко Л. П. Сучасний стан розвитку інформаційної 
безпеки у сфері оборони. Актуальні проблеми управління 
інформаційною безпекою держави : матеріали X Всеукр. 
наук.-практ. конф., м. Київ, 4 квітня 2019 р. Київ : НА СБУ, 
2019. С. 61–63. 

Проаналізовано значущість інформаційної безпеки як скла-
дової національної безпеки України, що пояснюється залежністю 
реалізації найбільш важливих інтересів держави у воєнній сфері 
та наводяться напрями (правовий, організаційний, інженерно-
технічний) для формування комплексної інформаційної безпеки 
держави. 

Коваленко О. С., Іщенко О. М. Наявні можливості у сфе-
рі ведення інформаційної боротьби, психологічних операцій 
та визначення заходів, щодо розвитку системи захисту інфор-
мації та кібернетичної безпеки. Проблеми теорії та практи-
ки інформаційного протиборства в умовах ведення гібридних 
війн : тези доповідей наук.-практ. конф., м. Житомир, 24–
25 жовтня 2019 р. Житомир : ЖВІ ім. С. П. Корольова, 2019. 
С. 64–66. 

Визначено ряд заходів щодо розвитку системи захисту 
інформаційної та кібернетичної безпеки в інтересах діяльності 
Збройних Сил України. 
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Кожедуб О. В. Мережеві війни як різновид інформацій-
них війн. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали IX Всеукр. наук.-практ. конф., 
м. Київ, 30 березня 2018 р. Київ : НА СБУ, 2018. С. 220–222. 

Виокремлено основні складові впливу мережевих війн на 
масову та індивідуальну свідомість. 

Козаков В. М. Забезпечення інформаційної безпеки як 
умова формування ефективної державно-громадської кому-
нікації. Проблеми теорії та практики інформаційного 
протиборства в умовах ведення гібридних війн : тези допо-
відей наук.-практ. конф., м. Житомир, 24–25 жовтня 2019 р. 
Житомир : ЖВІ ім. С. П. Корольова, 2019. С. 67–69. 

Окреслено стратегічні настанови, які розкривають змістовну 
та ефективну державну стратегію та тактику поведінки в інфор-
маційному просторі з метою забезпечення суспільної підтримки, 
яка відіграє значну роль в інформаційній безпеці України в 
умовах гібридної війни. 

Козьма В. В. Роль та місце системи освіти в запобіганні 
інформаційного насилля в умовах війни. Актуальні проблеми 
управління інформаційною безпекою держави : матеріал XIII 
Всеукр. наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : 
НА СБУ, 2022. С. 161–164. 

Висвітлено роль системи освіти у вихованні молодого 
покоління в умовах гібридної широкомасштабної російської 
агресії проти України. 

Козубцов І. М., Козубцова Л. М. Прогноз можливих 
наслідків настання колапсу «інформаційної системи спе-
ціального призначення». Актуальні проблеми управління 
інформаційною безпекою держави : матеріали XII Всеукр. 
наук.-практ. конф., м. Київ, 26 березня 2021 р. Київ : НА СБУ, 
202. С. 50–53. [Електронне видання]. 

Подано прогноз можливих наслідків в результаті настання 
колапсу «інформаційної системи спеціального призначення». 

Комаров В. С., Олексіюк В. В., Балик І. В. Удосконален-
ня розвідувальної діяльності як складової системи забез-
печення національної безпеки держави. Актуальні проблеми 
управління інформаційною безпекою держави : матеріали XII 
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Всеукр. наук.-практ. конф., м. Київ, 26 березня 2021 р. Київ : 
НА СБУ, 2021. С. 56–58. [Електронне видання]. 

Актуалізовано питання шляхів удосконалення розвідуваль-
ної діяльності в сучасних умовах, що потребує підвищення 
якості розвідувальної інформації та створення єдиного розвіду-
вального-інформаційного простору. 

Кондратюк С. Ю. Інформаційна грамотність населення 
України як основа захисту від інформаційно-психологічного 
впливу. Актуальні проблеми управління інформаційною без-
пекою держави : матеріал XIII Всеукр. наук.-практ. конф., 
м. Київ, 30 червня 2022 р. Київ : НА СБУ, 2022. С. 165–166. 

Розглянуто питання можливості захисту населення України 
від негативного інформаційно-психологічного впливу за рахунок 
підвищення його інформаційної грамотності. 

Кононець О. О., Вінниченко В. А. Інформаційне насилля 
над громадянами України у тимчасово окупованих терито-
ріях: межі та засоби, деокупаційна протидія. Актуальні 
проблеми управління інформаційною безпекою держави : 
матеріал XIII Всеукр. наук.-практ. конф., м. Київ, 30 червня 
2022 р. Київ : НА СБУ, 2022. С. 135–138. 

Актуалізовано питання пасивного та активного спротиву 
інформаційному насиллю над громадянами України на тимчасом 
окупованих територіях та відзначається, що така протидія буде 
сприяти швидкому інтеграційному процесу після деокупації 
територій. 

Корж І. Ф. Проблеми інформаційної безпеки у сучасних 
умовах. Актуальні проблеми управління інформаційною без-
пекою держави : матеріали XII Всеукр. наук.-практ. конф., 
м. Київ, 26 березня 2021 р. Київ : НА СБУ, 2021. С. 58–60. 
[Електронне видання]. 

Означено, що в інформаційні сфері (теле-, медіа- простір) 
існує потреба в локалізації проявів агітації та пропаганді 
колабораціонізму, що потребує прийняття законопроекту про 
кримінальну відповідальність та протидію колабораціонізму та 
сепаратизму. 

Косигіна М. М. Аналіз проблеми протидії впливу 
російської пропаганди в умовах широкомасштабної війни 
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росії проти України. Актуальні проблеми управління інфор-
маційною безпекою держави : матеріал XIII Всеукр. наук.-
практ. конф., м. Київ, 30 червня 2022 р. Київ : НА СБУ, 2022. 
С. 166–168. 

Запропоновано окремі напрямки діяльності для вирішення 
негативних впливів інформаційного поля та інформаційного 
насильства в умовах широкомасштабної війни рф проти України. 

Косілова О. І. Сепаратизм в Україні: інформаційна та 
соціально-політична складова. Актуальні проблеми управлін-
ня інформаційною безпекою держави : матеріали IX Всеукр. 
наук.-практ. конф., м. Київ, 30 березня 2018 р. Київ : НА СБУ, 
2018. С. 222–224. 

Означено низку особливостей проявів сепаратизму в Україні 
та зазначено, що подолання сепаратизму необхідно проводити 
ненасильницькими і політичними методами. З цією метою 
необхідно посилення інформаційної (ідеологічної та пропаган-
дистської роботи). 

Котляренко О. П. Розвиток стратегічних комунікацій у 
воєнній сфері. Актуальні проблеми управління інформацій-
ною безпекою держави : матеріали IX Всеукр. наук.-практ. 
конф., м. Київ, 30 березня 2018 р. Київ : НА СБУ, 2018. С. 225–
227. 

Доведено, що нові виклики національній безпеці обумов-
люють необхідність пошуку інструментарію, за допомогою 
якого можлива організація узгодженої взаємодії ЗС України з 
іншими військовими формуваннями та державними органами. 
Одним з дієвих інструментів такої взаємодії виступає система 
стратегічних комунікацій. 

Кравченко Р. М. Щодо діяльності органів військової 
контррозвідки СБ України у сфері забезпечення інформацій-
ної безпеки Збройних Сил України. Актуальні проблеми 
управління інформаційною безпекою держави : матеріали X 
Всеукр. наук.-практ. конф., м. Київ, 4 квітня 2019 р. Київ : 
НА СБУ, 2019. С. 66–68. 

Розглянуто основні інформаційні загрози функціонуванню 
Збройних Сил України та необхідність врахування зазначених 
загроз у побудові системної адекватної протидії з використанням 
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специфічних форм і методів в інтересах забезпечення інфор-
маційної безпеки ЗС України. 

Крайнов В. О. Комплексний підхід до забезпечення 
інформаційної безпеки органів управління військового 
призначення. Актуальні проблеми управління інформаційною 
безпекою держави : матеріал XIII Всеукр. наук.-практ. конф., 
м. Київ, 30 червня 2022 р. Київ : НА СБУ, 2022. С. 75–75. 

Проаналізовано принципи, які лежать в основі реалізації 
комплексного підходу до забезпечення інформаційної безпеки 
української держави та необхідність створення власних 
наступальних засобів ведення війни у кіберпросторі. 

Крайнов В. О. Перспективні напрями удосконалення 
безпеки інформаційного середовища органів управління 
військами в умовах ведення гібридної війни. Проблеми 
теорії та практики інформаційного протиборства в умовах 
ведення гібридних війн : тези доповідей наук.-практ. конф., 
м. Житомир, 24–25 жовтня 2019 р. Житомир : ЖВІ ім. С. П. Ко-
рольова, 2019. С. 76–79. 

Висвітлена роль наступальних та оборонних інформаційних 
операцій як комплексного процесу інтегрованого і узгодженого 
за часом використання різних засобів, орієнтованих на досяг-
нення певної загальної мети в умовах ведення гібридних війн. 

Крисяк П. В. Інформаційно-пропагандистський вплив 
російської федерації на населення іноземних країн (на прик-
ладі роботи «фабрики тролів»). Актуальні проблеми управ-
ління інформаційною безпекою держави : матеріали IX 
Всеукр. наук.-практ. конф., м. Київ, 30 березня 2018 р. Київ : 
НА СБУ, 2018. С. 227–229. 

Розглянуто питання гібридного методу агресії, який застосує 
рф не тільки до України, а й до інших демократичних держав для 
знищення зрозумілого світового порядку. 

Куачишина В. Ч. Негативний інформаційний вплив та 
інформаційне насилля як фактор впливу на психічне 
здоров’я людини. Актуальні проблеми управління інформа-
ційною безпекою держави : матеріал XIII Всеукр. наук.-
практ. конф., м. Київ 30 червня 2022 р. Київ : НА СБУ, 2022. 
С. 171–174. 

Розглянуто форми інформаційного впливу, інформаційного 
насилля та можливостей протидії цим формам. 
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Кудінов С. С. Протидія пропаганді як засобу гібридної 
агресії російської федерації. Освіта і наука у сфері національ-
ної безпеки: проблеми та пріоритети розвитку : матеріали 
III Міжнар. наук.-практ. конф., м. Київ, 14 червня 2019 р. 
Київ : ТОВ «Видавничий дім «АртЕк», 2019. С. 9–16. 

Наведено сугестивні технології, які використовує, російська 
пропаганда для досягнення своїх агресивних цілей та висвітлено 
напрями досліджень зарубіжних, вітчизняних фахівців у сфері 
стратегічних комунікацій для створення ефективної системи 
протидії гібридній війні рф. 

Кудрявцева Н. О. Реалізація права громадян на звер-
нення до органів державної влади як елемент протидії 
інформаційним операціям в умовах війни. Актуальні проб-
леми управління інформаційною безпекою держави : матеріал 
XIII Всеукр. наук.-практ. конф., м. Київ, 30 червня 2022 р. 
Київ : НА СБУ, 2022. С. 77–79. 

Висвітлено питання реалізації права на звернення громадян 
як змогу отримання якісної та достовірної інформації в умовах 
здійснення заходів правового режиму воєнного стану, що може 
розглядатись як елемент протидії інформаційним операціям 
ворожих країн. 

Кульчицький В. В. Соціальні мережі та інформаційна 
культура як чиннику впливу на інформаційну безпеку. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали X Всеукр. наук.-практ. конф., м. Київ, 
4 квітня 2019 р. Київ : НА СБУ, 2019. С. 68–70. 

Охарактеризовано культуру інформаційного самозахисту, 
що формується як комплекс інформаційно-професійної компе-
тенції та культури інформаційної безпеки. 

Купрієнко Д. А. Комунікативна модель системи забезпе-
чення інформаційної безпеки держави в воєнній сфері. 
Актуальні проблеми управління інформаційною безпекою дер-
жави : матеріали XI Всеукр. наук.-практ. конф., м. Київ, 
15 травня 2020 р. Київ : НА СБУ, 2020. С. 127–29. [Елект-
ронне видання]. 

Визначені умови підвищення ефективності системи стра-
тегічних комунікацій у воєнній сфері. 
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Курбан О. В. Методи та засоби управління комуніка-
ційними процесами в умовах сучасних інформаційних війн. 
Проблеми теорії та практики інформаційного протиборства 
в умовах ведення гібридних війн : тези доповідей наук.-практ. 
конф., м. Житомир, 24–25 жовтня 2019 р. Житомир : ЖВІ 
ім. С. П. Корольова, 2019. С. 79–82. 

Запропоновано система ідентифікації інформаційно-комуні-
каційних процесів, що дозволить швидко опрацьовувати великі 
масиви інформації в умовах сучасної інформаційної війни. 

Кухарська Н. П. Інформаційна безпека як елемент кор-
поративної культури. Актуальні проблеми управління ін-
формаційною безпекою держави : матеріали X Всеукр. наук.-
практ. конф., м. Київ, 4 квітня 2019 р. Київ : НА СБУ, 2019. 
С. 71–73. 

Означено складові культури інформаційної безпеки, що 
передбачає дотримання співробітниками установ та підприємств 
правил «цифрової гігієни». 

Ландіна А. В. Окремі аспекти кримінально-правової 
охорони інформаційної безпеки. Актуальні проблеми управ-
ління інформаційною безпекою держави : матеріали X Все-
укр. наук.-практ. конф., м. Київ, 4 квітня 2019 р. Київ : 
НА СБУ, 2019. С. 74–76. 

Розглядаються питання вироблення і застосування ефектив-
них засобів боротьби із негативними явищами у сфері інфор-
маційної безпеки як складової національної безпеки у сфері 
кримінальної юстиції України. 

Лапутіна Ю. А. Система управління тоталітарних держав 
в сфері інформаційної безпеки. Актуальні проблеми управ-
ління інформаційною безпекою держави : матеріали X Все-
укр. наук.-практ. конф., м. Київ, 4 квітня 2019 р. Київ : 
НА СБУ, 2019. С. 77–80. 

Актуалізовано необхідність співпраці сектору безпеки та 
оборони України з експертним середовищем, IT-сферою, грома-
дянським суспільством, медіа-спільнотою у напряму розвитку 
стратегічних комунікацій, створення платформ для обговорення 
проблем гібридного протистояння, обміну інформацією, укріп-
лення горизонтальних зв’язків, формування довіри та державно-
приватного партнерства. 
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Лапутіна Ю. А. Смислова війна проти України: ін- 
струменти, засоби, досвід протидії. Актуальні проблеми 
управління інформаційною безпекою держави : матеріали XI 
Всеукр. наук.-практ. конф., м. Київ, 15 травня 2020 р. Київ : 
НА СБУ, 2020. С. 131–134. [Електронне видання]. 

Досліджено основні канали, які застосовувала рф проти 
України з використанням технологій смислової війни (теле-
бачення, кінопродукція, література, російські соціальні мережі 
тощо), а також досвід України з протидії інформаційним 
технологіям. 

Лашкет С. В. Інформаційний спротив: взаємодія мас-
медіа і спеціальних служб. Актуальні проблеми управління 
інформаційною безпекою держави : матеріали X Всеукр. 
наук.-практ. конф., м. Київ, 4 квітня 2019 р. Київ : НА СБУ, 
2019. С. 81–83. 

Розглянуто питання взаємодії співробітників спеціальних 
служб з представниками вітчизняних мас-медіа для надання 
надійного джерела додаткової інформації з метою підтвер-
дження чи спростування достовірності наявних журналістських 
матеріалів, для оперативних працівників – можливість доведення 
до широкого загалу оперативно-вигідної інформації і, за 
потреби, встановлення конфіденційних відносин. 

Левченко О. В. Визначальна роль інформаційної безпеки 
в системі національної безпеки України в сучасних умовах. 
Проблеми теорії та практики інформаційного протиборства 
в умовах ведення гібридних війн : тези доповідей наук.-практ. 
конф., м. Житомир, 24–25 жовтня 2019 р. Житомир : ЖВІ 
ім. С. П. Корольова, 2019. С. 5–8. 

Визначено, що антиукраїнська інформаційна діяльність у 
тривалій перспективі становить найбільшу небезпеку в умовах 
ведення рф гібридної війни проти України. Визначено, що 
створення дієвої системи інформаційної безпеки є нагальним 
питанням сьогодення. 

Лисенко О. В. Релігійна безпека в умовах гібридної 
війни. Освіта і наука у сфері національної безпеки : проблеми 
та пріоритети розвитку : матеріали IV Міжнар. наук.-
практ. конф., м. Острог, 18 вересня 2020 р. Острог : Вид-во 
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Національного університету «Острозька академія», 2020. 
С. 120–124. 

Означено ключові завдання державної політики, щодо 
релігійного життя та духовного клімату в Україні для стимуляції 
розвитку екуменічних, консолідуючих тенденцій міжцерковного 
діалогу в процесі державотворення, оборони суверенітету та 
відродження національної самобутності. 

Лісовська О. Л. Пріоритети державної інформаційної 
політики в Україні в умовах гібридної війни. Актуальні 
проблеми управління інформаційною безпекою держави : 
матеріали X Всеукр. наук.-практ. конф., м. Київ, 4 квітня 
2019 р. Київ : НА СБУ, 2019. С. 83–86. 

Актуалізовано питання розгортання «гібридної війни» серед 
населення країни, проти якої здійснюється агресія, серед 
громадян країни-агресора та серед міжнародної спільноти. 
Визначено основні змістовні виміри дезінформації. 

Лісовська О. Л., Нечитайло І. М. Державно-приватне 
партнерство у сфері забезпечення інформаційної безпеки 
держави. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали IX Всеукр. наук.-практ. конф., 
м. Київ, 30 березня 2018 р. Київ : НА СБУ, 2018. С. 109–111. 

Висвітлено питання залучення державно-приватного парт-
нерства до реалізації національних інтересів України в інфор-
маційній сфері. 

Ліченко І. В. Сучасний стан розвитку системи інфор-
маційної безпеки держави. Актуальні проблеми управління 
інформаційною безпекою держави : матеріали XI Всеукр. 
наук.-практ. конф., м. Київ, 15 травня 2020 р. Київ : НА СБУ, 
2020. С. 138–141. [Електронне видання]. 

Виокремлено основні функції системи забезпечення інфор-
маційної безпеки України. 

Лоза В. М., Лалетін С. П., Дяченко І. М. Визначення то-
нальності текстової інформації з використанням методів 
штучних нейронних мереж в задачі виявлення інфор-
маційно-психологічних впливів. Актуальні проблеми управ-
ління інформаційною безпекою держави : матеріали IX 
Всеукр. наук.-практ. конф., м. Київ, 30 березня 2018 р. Київ : 
НА СБУ, 2018. С. 233–235. 

Визначено переваги та алгоритми застосування методу 
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нейронних мереж для виявлення інформаційно-психологічних 
впливів. 

Лужецький В. А., Дудатьев А. В., Миронюк В. В. Багато-
рівнева модель управління комплексною інформаційною 
безпекою держави. Актуальні проблеми управління інфор-
маційною безпекою держави : матеріали X Всеукр. наук.-
практ. конф., м. Київ, 4 квітня 2019 р. Київ : НА СБУ, 2019. 
С. 86–88. 

Виокремлено окремі специфічні задачі для побудови ціліс-
ної системи комплексного захисту інформаційних ресурсів та 
представлено багаторівневу модель управління комплексною 
інформаційною безпекою держави. 

Магась В. О. Історичний аспект гібридної війни. Проб-
леми теорії та практики інформаційного протиборства в 
умовах ведення гібридних війн : тези доповідей наук.-практ. 
конф., м. Житомир, 24–25 жовтня, 2019 р. Житомир : ЖВІ 
ім. С. П. Корольова, 2019. С. 85–86. 

Означені елементи та окремі прийоми гібридної війни, які 
знайшли відображення в історії українсько-російських відносин. 

Малюк В. М., Спільник В. В., Пилипчук О. М., Баранов А. М. 
Розвиток інформаційної безпеки держави на сучасному етапі. 
Проблеми теорії та практики інформаційного протиборства 
в умовах ведення гібридних війн : тези доповідей наук.-практ. 
конф., м. Житомир, 24–25 жовтня 2019 р. Житомир : ЖВІ 
ім. С. П. Корольова, 2019. С. 87–90. 

Проаналізовано причини недосконалості українського 
інформаційного простору та окреслено шляхи посилення його 
захисту. 

Марічев В. Є. Забезпечення СБ України інформаційної 
безпеки в системі територіальної оборони України. Актуаль-
ні проблеми управління інформаційною безпекою держави : 
матеріали IX Всеукр. наук.-практ. конф., м. Київ, 30 березня 
2018 р. Київ : НА СБУ, 2018. С. 111–113. 

Актуалізовано проблему необхідності змістовного поглиб- 
лення чинної нормативно-правової бази СБУ для детального 
визначення мети, завдань і основ функціонування її органів та 
підрозділів у ТРо, насамперед щодо забезпечення інформаційної 
безпеки. 
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Марутян Р. Р. Стратегічні комунікації: поняття, цілі, 
завдання. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали IX Всеукр. наук.-практ. конф., 
м. Київ, 30 березня 2018 р. Київ : НА СБУ, 2018. С. 235–237. 

Охарактеризовано основні форми, в яких здійснюється стра-
тегічна комунікація та їх особливості і завдання. 

Марутян Р. Р. Організаційна зброя у гібридній війні. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали X Всеукр. наук.-практ. конф., м. Київ, 
4 квітня 2019 р. Київ : НА СБУ, 2019. С. 90–92. 

Розглянуто питання використання сучасної організаційної 
зброї у гібридній війні рф проти України, метою якої є ураження 
системи державного управління та впливу на осіб, що 
приймають рішення. 

Марущак А. І. Модерація контенту соціальних мереж у 
контексті протидії дезінформації. Актуальні проблеми 
управління інформаційною безпекою держави : матеріал XIII 
Всеукр. наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : 
НА СБУ, 2022. С. 178–180. 

Розглянуто питання використання суверенних повноважень 
держави щодо забезпечення основних прав людини і грома-
дянина і регулювання законних випадків їх обмеження на основі 
інтересів національної безпеки і впливу на модерацію кон- 
тенту. 

Марущак А. І. До питання про предмет і метод правового 
регулювання безпеки особи, суспільства, держави в інфор-
маційній сфері. Актуальні проблеми управління інформа-
ційною безпекою держави : матеріали X Всеукр. наук.-практ. 
конф., м. Київ, 4 квітня 2019 р. Київ : НА СБУ, 2019.  
С. 92–94. 

Розглянуто науково і практичну необхідність визначення 
меж регулювання відносин щодо безпеки особи, суспільства і 
держави в умовах зовнішньої агресії проти України. 

Марущак Анатолій. Проблема визначення протиправ-
ності дезінформування суспільства. Освіта і наука у сфері 
національної безпеки: проблеми та пріоритети розвитку : 
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матеріали III Міжнар. наук.-практ. конф., м. Київ, 14 червня 
2019 р. Київ : ТОВ «Видавничий дім «АртЕк», 2019. С. 106–
108. 

Викладено низку дієвих заходів для протидії дезінформації в 
мережі Інтернет та підкреслено необхідність впровадження 
техніко-юридичних механізмів протидії дезінформуванню. 

Марущак А. І. Щодо протидії використанню інтернет-
ресурсів для поширення антиукраїнської інформації. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали IX Всеукр. наук.-практ. конф., м. Київ, 
30 березня 2018 р. Київ : НА СБУ, 2018. С. 238–240. 

Висвітлено питання правових передумов для протидії 
використання інтернет-ресурсів для поширення антиукраїнської 
інформації та запропоновано для задоволення потреб громадян 
України у соціальних інформаційних сервісах використання 
вітчизняні мережі: «Ц.укр», «UkrOpen», «Hurtom.com», 
«ukrface.com.ua», «Ukrainians». 

Мельник Д. С. Щодо сучасних загроз національній безпе-
ці України в інформаційній сфері. Актуальні проблеми управ-
ління інформаційною безпекою держави : матеріали XII 
Всеукр. наук.-практ. конф., м. Київ, 26 березня 2021 р. Київ : 
НА СБУ, 2021. С. 68–71. [Електронне видання]. 

Розроблено напрями та конкретні шляхи, відповідно до яких 
мають формуватися інструменти захисту національних інтересів 
і безпеки України в інформаційні сфері. 

Мельник Д. С. Щодо актуальних потреб захисту націо-
нальної критичної інформаційної інфраструктури України. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали IX Всеукр. наук.-практ. конф., м. Київ, 
30 березня 2018 р. Київ : НА СБУ, 2018. С. 114–116. 

Визначено заходи, які необхідно вжити для удосконалення 
захисту національної критичної інформаційної інфраструктури в 
умовах гібридної війни рф проти України. 

Михайленко Л. В., Омельченко О. А. Діаспора як один із 
чутливих елементів впливу в умовах ведення гібридної 
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війни. Проблеми теорії та практики інформаційного проти-
борства в умовах ведення гібридних війн : тези допові- 
дей наук.-практ. конф., м. Житомир, 24–25 жовтня 2019 р. 
Житомир : ЖВІ ім. С. П. Корольова, 2019. С. 90–92. 

Окреслено основні напрацювання щодо застосування 
політичного, фінансового та культурного потенціалу російських 
діаспор, які використовуються з метою просування інтересів рф 
на міжнародній арені та взаємодії з міжнародними органі-
заціями. 

Мілих Є. Г. Імперативи системи стратегічних комуні-
кацій. Актуальні проблеми управління інформаційною безпе-
кою держави : матеріали XI Всеукр. наук.-практ. конф., 
м. Київ, 15 травня 2020 р. Київ : НА СБУ, 2020. С. 146–148. 
[Електронне видання]. 

Окреслено роль стратегічних комунікацій в інтересах 
Збройних Сил України, які мають бути спрямовані на підрив і 
делегітимізацію супротивника для набуття підтримки і визнання 
з боку місцевого населення, електорату своєї країни, міжна-
родної громадськості, інших цільових груп. 

Мініч Анатолій. Російсько-українська інформаційна війна 
і університет. Освіта і наука у сфері національної безпеки: 
проблеми та пріоритети розвитку : матеріали III Міжнар. 
наук.-практ. конф., м. Київ, 14 червня 2019 р. Київ : ТОВ 
«Видавничий дім «АртЕк», 2019. С. 153–156. 

Наголошено на необхідності розвитку в Україні системи 
стратегічних комунікацій та подоланні в державних структурах, 
які відповідають за сектор безпеки і оборони недоліків з 
залученням наукового потенціалу університету. 

Мітенко О. В. Боротьба із негативними інформаційними 
впливами у сучасних умовах. Актуальні проблеми управління 
інформаційною безпекою держави : матеріал XIII Всеукр. 
наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : НА СБУ, 
2022. С. 186–188. 

Визначено симптоми інформаційного перенавантаження та 
методи боротьби з ним. 
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Міхєєва Ю. І. Програмне забезпечення для розроблення 
інформаційних матеріалів в інтересах проведення психоло-
гічних акцій. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали XI Всеукр. наук.-практ. конф., 
м. Київ, 15 травня 2020 р. Київ : НА СБУ, 2020. С. 148–149. 
[Електронне видання]. 

Проаналізовано основні проблемні питання забезпечення 
інформаційно-психологічної безпеки цивільного населення, 
особового складу Збройних Сил України та інших силових 
відомств. 

Мокляк С. П. Аналіз існуючої практики підготовки та 
ведення інформаційного протиборства у сфері військово-
технічного співробітництва України. Актуальні проблеми 
управління інформаційною безпекою держави : матеріали IX 
Всеукр. наук.-практ. конф., м. Київ, 30 березня 2018 р. Київ : 
НА СБУ, 2018. С. 242–244. 

Проаналізовано воєнно-політичні завдання та воєнно-
економічні завдання інформаційного протиборства у сфері 
військово-технічного співробітництва. 

Морозов Олександр. Сучасне поняття системної (гібрид-
ної) війни. Освіта і наука у сфері національної безпеки: 
проблеми та пріоритети розвитку : матеріали III Міжнар. 
наук.-практ. конф., м. Київ, 14 червня 2019 р. Київ : ТОВ 
«Видавничий дім «АртЕк», 2019. С. 242–246. 

Визначено поняття «системна (гібридна) війна» та проаналі-
зовано її основні складові. 

Морозов О. М., Морозова Т. Р. Основи стратегії наступу 
та захисту в інформаційно-психологічній боротьбі. Актуаль-
ні проблеми управління інформаційною безпекою держави : 
матеріали X Всеукр. наук.-практ. конф., м. Київ, 4 квітня 
2019 р. Київ : НА СБУ, 2019. С. 96–99. 

Виокремлено основні елементи організації і методи 
боротьби в інформаційно-психологічному просторі. Виокрем-
люються завдання протидії масовому психологічному впливу 
через ЗМІ, виконання яких направлене на зміцнення націо-
нальної безпеки держави та буде мати позитивний вплив на 
розвиток громадянського суспільства. 

Мотлях О. І. Захист безпеки людини від негативних 
інформаційних впливів в умовах воєнного стану. Актуальні 
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проблеми управління інформаційною безпекою держави : 
матеріал XIII Всеукр. наук.-практ. конф., м. Київ, 30 червня 
2022 р. Київ : НА СБУ, 2022. С. 188–191. 

Окреслено основні наративи, які використовуються російсь-
кими політтехнологами і пропагандистами в мережі інформа-
ційного простору в умовах воєнного стану та шляхи 
протистояння негативному інформаційному впливу та інформа-
ційному насиллю. 

Огарок А. П. Підхід до створення системи забезпечення 
інформаційної безпеки розвідувальних органів України. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали XII Всеукр. наук.-практ. конф., м. Київ, 
26 березня 2021 р. Київ : НА СБУ, 2021. С.73–75. [Електронне 
видання]. 

Висвітлено характерні вимоги до системи забезпечення 
інформаційної безпеки розвідувальних органів та підходи до 
об’єднання окремих заходів і засобів захисту в загальну 
інтегровану систему з погляду на сучасні загрози інформаційній 
безпеці. 

Олєйніков Д. О. Щодо необхідності кримінально-право-
вої охорони інформаційної безпеки держави. Актуальні проб-
леми управління інформаційною безпекою держави : матеріа-
ли XII Всеукр. наук.-практ. конф., м. Київ, 26 березня 2021 р. 
Київ : НА СБУ, 2021. С. 75–78. [Електронне видання]. 

Запропоновано сформувати інститут злочинів проти інфор-
маційної безпеки, доповнивши його нормами, які передбачають 
кримінальну відповідальність за посягання на інформаційну 
безпеку держави. 

Оніщук В. С. Особливості введення психологічного 
впливу. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали XII Всеукр. наук.-практ. 
конф., м. Київ, 26 березня 2021 р. Київ : НА СБУ, 2021. С. 80–
82. [Електронне видання]. 

Висвітлюється необхідність використання публічної 
дипломатії для організації нейтралізації пропагандистських 
планів противника. 

Онопрієнко Станіслав. Спеціальні інформаційні опера-
ції: пошук методологічно-правового підґрунтя. Освіта і 
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наука у сфері національної безпеки: проблеми та пріоритети 
розвитку : матеріали III Міжнар. наук.- практ. конф., м. Київ, 
14 червня 2019 р. Київ : ТОВ «Видавничий дім «АртЕк», 2019. 
С. 190–193. 

Висвітлено необхідність узагальнення зарубіжного і ук-
раїнського досвіду для підвищення успішності інформаційних 
операцій та проведення комплексних досліджень з залученням 
фахівців із соціальної, вікової психології, соціології, права, а 
також створення правового підґрунтя їх проведення з 
урахуванням вимог законодавства про державну таємницю. 

Омельченко О. А., Галєєв В. А. Суспільно-політичні аспекти 
інформаційної безпеки в сучасних умовах. Проблеми теорії 
та практики інформаційного протиборства в умовах ведення 
гібридних війн : тези доповідей наук.-практ. конф., м. Жито-
мир, 24–25 жовтня 2019 р. Житомир : ЖВІ ім. С. П. Коро-
льова, 2019. С. 92–95. 

Досліджено один із напрямків безпекової політики, а саме – 
забезпечення інформаційної безпеки, що передбачає створення і 
експлуатацію інформаційних ресурсів, технологій і систем 
комунікації в процесі їх використання в інтересах загально-
державної системи, суспільства та індивіда, а також враховує 
сучасні загрози суверенітету України в умовах гібридної війни. 

Опанюк Ю. В., Марцинкевич О. С. Негативний інфор-
маційно-психологічний вплив на психоемоційний стан насе-
лення України в умовах війни. Актуальні проблеми управ-
ління інформаційною безпекою держави : матеріал XIII 
Всеукр. наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : 
НА СБУ, 2022. С. 181–183. 

Висвітлено проблеми пов’язані з користуванням соціаль-
ними мережами їх інформаційно-психологічний вплив на 
формування соціальних цінностей населення і можливі шляхи 
уникнення його негативних наслідків. 

Опанюк Ю. В., Порада Я. В. Аналіз застосування засобів 
пропаганди, що застосовуються збройними силами рф. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріал XIII Всеукр. наук.-практ. конф., м. Київ, 
30 червня 2022 р. Київ : НА СБУ, 2022. С. 92–93. 

Розглянуто питання використання збройними силами рф 
засобів пропаганди, яка проводиться з прихованою метою 
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здійснення інформаційно-технологічного впливу як на насе-
лення рф так і на населення України. 

Опанюк Ю. В., Савчин Н. В. Шляхи протидії масштаб-
ним активним інформаційно-психологічним впливам під час 
прямої військової агресії рф. Актуальні проблеми управління 
інформаційною безпекою держави : матеріал XIII Всеукр. 
наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : НА СБУ, 
2022. С. 193–195. 

Визначено пріоритетні напрями державної інформаційної 
політики та владних органів України для протидії масштабним 
негативним інформаційно-психологічним впливам, операціям та 
акціям в умовах агресії рф проти України. 

Осташко К. В., Самойленко О. О. Російські дезинформа-
ційні кампанії проти України як інструмент гібридного 
впливу. Актуальні проблеми управління інформаційною без-
пекою держави : матеріал XIII Всеукр. наук.-практ. конф., 
м. Київ, 30 червня 2022 р. Київ : НА СБУ, 2022. С. 93–94. 

Висвітлено питання використання рф різних медіа-каналів з 
метою проведення інформаційних операцій на всіх рівнях 
політичного та тактичного протистояння для виправдання 
військових дій рф проти України. 

Остроухов В. В., Присяжнюк М. М., Сергієнко О. П. 
Виклики та загрози державній безпеці України в інформа-
ційній сфері. Актуальні проблеми управління інформаційною 
безпекою держави : матеріал XIII Всеукр. наук.-практ. конф., 
м. Київ, 30 червня 2022 р. Київ : НА СБУ, 2022. С. 95–98. 

Здійснено аналіз загроз та викликів глобальній та інфор-
маційній безпеці держави з метою нейтралізації і вжиття 
ефективних інформаційно-правових заходів протидії агресивній 
гібридній війні рф проти України. 

Остроухов В. В., Присяжнюк М. М. Тероризм в аспекті 
інформаційно-психологічного впливу. Актуальні проблеми 
управління інформаційною безпекою держави : матеріали X 
Всеукр. наук.-практ. конф., м. Київ, 4 квітня 2019 р. Київ : 
НА СБУ, 2019. С. 129–131. 

Визначено необхідність знань інформаційно-психологічних 
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аспектів тероризму, що дозволить своєчасно виявляти ці загрози 
та аналізувати їх причини і наслідки. 

Паливода О. О. Проактивне забезпечення протидії нега-
тивним інформаційним впливам країни-агресора. Актуальні 
проблеми управління інформаційною безпекою держави : 
матеріал XIII Всеукр. наук.-практ. конф., м. Київ, 30 червня 
2022 р. Київ : НА СБУ, 2022. С. 201–204. 

Висвітлено питання організації дієвих комунікацій в межах 
інформаційного протистояння та виокремлено основні складові 
проактивного забезпечення інформаційного протистояння. 

Паливода О. О. Виявлення ознак маніпулятивних впли-
вів ЗМІ та нових медіа в межах проведення спланованих 
інформаційних операцій. Інформаційно-психологічні техно-
логії в контексті сучасної системної (гібридної) війни. Круг-
лий стіл : збірник матеріалів, м. Київ, 26 травня 2021 р. Київ : 
НА СБУ, 2021. С. 39–42. 

Розглянуто ознаки дезінформації в рамках інформаційно-
психологічного протиборства як упереджувальної складової 
збройного конфлікту або економічної війни. 

Пальчик М. Л., Давиденко М. О. Механізми протидії 
гібридному втручанню рф в інформаційний простір України. 
Освіта і наука у сфері національної безпеки: проблеми та 
пріоритети розвитку : матеріали IV Міжнар. наук.-практ. 
конф., м. Острог, 18 вересня 2020 р. Острог : Вид-во Націо-
нального університету «Острозька академія», 2020. С. 134–137. 

Доведено ефективність застосування інструментів OSINT у 
межах реалізації загального механізму протидії гібридному 
втручанню рф в інформаційний простір України, які реалі-
зуються через приватні неурядові ініціативи, що функціонують 
як постійно діючі мережі моніторингу соціальних медіа. 

Партоленко І. В., Чулкова О. В. Проблемні питання ін-
формаційно-психологічної безпеки України. Актуальні проб-
леми управління інформаційною безпекою держави : матеріа-
ли XI Всеукр. наук.-практ. конф., м. Київ, 15 травня 2020 р. 
Київ : НА СБУ, 2020. С. 157–156. [Електронне видання]. 

Виділено головні критерії успішного проведення інфор-
маційно-психологічних впливів. 
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Партоленко І. В. Інформаційно-психологічні впливи в 
контексті інформаційної безпеки держави. Актуальні проб-
леми управління інформаційною безпекою держави : мате-
ріали IX Всеукр. наук.-практ. конф., м. Київ, 30 березня 
2018 р. Київ : НА СБУ, 2018. С. 242–244. 

Актуалізовано важливість проведення інформаційно-психо-
логічних впливів в рамках здійснення Україною інформаційних 
операцій, спрямованих на підтримку її національних інтересів і 
державної політики за кордоном. 

Перегуда О. М., Піонтківський П. М., Черкес О. П.  
Формування єдиного інформаційного освітньо-наукового 
середовища ВВНЗ в умовах інтеграції України до Євро-
Атлантичного простору. Актуальні проблеми управління 
інформаційною безпекою держави : матеріали XI Всеукр. 
наук.-практ. конф., м. Київ, 15 травня 2020 р. Київ : НА СБУ, 
2020. С. 157–158. [Електронне видання]. 

Висвітлено необхідність розробки та провадження у всіх 
сферах діяльності Збройних Сил України стандартів та 
процедур, прийнятих у державах-членах НАТО, запровадження 
інформаційно-комунікаційних технологій в процесах управ-
лінської діяльності вищих військових навчальних закладів. 

Петров Станіслав. Системний підхід до проблеми кібер-
захисту об’єктів критичної інформаційної інфраструктури. 
Освіта і наука у сфері національної безпеки: проблеми та 
пріоритети розвитку : матеріали III Міжнар. наук.-практ. 
конф., м. Київ, 14 червня 2019 р. Київ : ТОВ «Видавничий дім 
«АртЕк», 2019. С. 108–110. 

Розкрито необхідність належного рівня державно-приват-
ного партнерства органів державної влади та підприємств сфери 
інформаційно-комунікаційних технологій як важливого елемен-
ту кіберзахисту об’єктів критичної інформаційної інфраструк-
тури в Україні. 

Пилипчук В. Г. Розвиток системи захисту персональних 
даних в контексті забезпечення інформаційної безпеки 
людини, суспільства, держави. Актуальні проблеми управ-
ління інформаційною безпекою держави : матеріали X 
Всеукр. наук.-практ. конф., м. Київ, 4 квітня 2019 р. Київ : 
НА СБУ, 2019. С. 99–104. 

Розкрито проблему захисту персональних даних, що є 
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однією з ключових в системі захисту прав і безпеки людини в 
умовах поширення новітніх інформаційних технологій, інформа-
ційних систем і баз даних, формування національного і 
глобального простору та розвитку інформаційного суспільства. 

Пилипчук Володимир, Лебединсика Олена. Особливості 
організації та демократичного контролю діяльності суб’єктів 
сектору безпеки країн членів НАТО і ЄС. Освіта і наука у сфері 
національної безпеки: проблеми та пріоритети розвитку : 
матеріали III Міжнар. наук.-практ. конф., м. Київ, 14 червня 
2019 р. Київ : ТОВ «Видавничий дім «АртЕк», 2019. С. 17–23. 

Проаналізовано особливості організації та контролю діяль-
ності суб’єктів сектору безпеки країн членів НАТО і ЄС. 

Пилипчук В. Г. Інформаційна сфера як складова гібрид-
ної війни. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали IX Всеукр. наук.-практ. конф., 
м. Київ, 30 березня 2018 р. Київ : НА СБУ, 2018. С. 257–260. 

Подано аналіз ключових загроз національній та міжнародній 
безпеці в інформаційній сфері. 

Плетньов О. В., Коваленко Є. В. Завдання підрозділів 
СБ України у сфері захисту інформаційного суверенітету. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали XI Всеукр. наук.-практ. конф., м. Київ, 
15 травня 2020 р. Київ : НА СБУ, 2020. С. 159–162. [Елект-
ронне видання]. 

Розглянуто поняття інформаційної безпеки як системо-
утворюючого фактору у всіх сферах життєдіяльності особи, 
суспільства, держави, політичної, економічної, соціокультурної, 
науково-технічної, оборонної, економічної складових націо-
нальної безпеки. 

Побережна Ю., Ткаченко А. Інформаційна екологія як 
складова національної інформаційної безпеки. Комуніка-
тивні стратегії інформаційного суспільства: лінгвістика, 
право, інформаційна безпека : матеріали X Всеукр. наук. 
конф. молодих учених, студентів та курсантів. Київ : 
НА СБУ, 2019. Ч. 1. С. 217–219. 

Розглянуто поняття інформаційної екології як складової 
національної інформаційної безпеки, прослідковується фактор 
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взаємозв’язку екологічності інформаційного простору та проце-
су формування суспільної відомості, а також обґрунтовано 
поняття екологічної безпеки як складової механізму забез-
печення сталого функціонування сектору національної безпеки. 

Позняков О. П. Конвергенція стратегічного наративу, 
наративної і української журналістики. Комунікативні стра-
тегії інформаційного суспільства: лінгвістика, право, інфор-
маційна безпека : матеріали X Всеукр. наук. конф. молодих 
учених, студентів та курсантів. Київ : НА СБУ, 2019. Ч. 1. 
С. 94–98. 

Подано семантичне і змістовне трактування поняття стра-
тегічного наративу як особливого напрямку журналістики, що 
поєднує журналістську документальну точність (інформа-
тивність) із літературністю. Розглядається медіа-контент, проб-
лемно-тематична спрямованість і жанри різних сегментів засобів 
масової інформації, де вбачається конвергентність (взаємно 
проникність) змістовного і семантичного характеру між такими 
поняттями, як стратегічний наратив і наративна журналістика. 
Стверджується, що формується нова модель інформаційно-
медійних структур Міністерства оборони і Збройних Сил 
України на основі конвергентності і кросмедійності, що є 
сучасними незворотними тенденціями розвитку світової 
журналістики в глобальному інформаційному просторі. 

Польовий М. А. Технологічні проблеми автоматичного 
виявлення проросійської пропаганди в мережі FACEBOOK. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали XII Всеукр. наук.- практ. конф., м. Київ, 
26 березня 2021 р. Київ : НА СБУ, 2021. С. 96–98. [Електронне 
видання]. 

Запропонована ідея пристосування аналітичних ознак до 
автоматичного аналізу постів у FACEBOOK, що забезпечить 
максимальну «технологізацію» процесу виявлення ворожої 
пропаганди. 

Попутніков В. Б. Забезпечення інформаційної безпеки у 
процесі конфіденційного співробітництва. Актуальні пробле-
ми управління інформаційною безпекою держави : матеріали 
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XII Всеукр. наук.-практ. конф., м. Київ, 26 березня 2021 р. 
Київ : НА СБУ, 2021. С. 99–101. [Електронне видання]. 

Сформульовано визначення поняття «забезпечення конфі-
денційності відносин з особами, які надають допомогу СБУ, 
проаналізовано питання інформаційної безпеки конфіденційного 
співробітництва та розкрита необхідність розробки, реалізації 
довгострокової програми з проблем інформаційного, кадрового, 
психологічного та фінансового забезпечення оперативної 
діяльності органів, підрозділів СБ України. 

Порохня І. М. Особливості виявлення інформаційних 
загроз в умовах гібридної війни. Актуальні проблеми управ-
ління інформаційною безпекою держави : матеріали XI 
Всеукр. наук.-практ. конф., м. Київ, 15 травня 2020 р. Київ : 
НА СБУ, 2020. С. 165–167. [Електронне видання]. 

Розглянуто питання загроз національній безпеці в інфор-
маційній сфері. Особливу увагу приділено проблемам інформа-
ційної безпеки у воєнній сфері у контексті жорсткого інфор-
маційного протистояння з рф. 

Пояркова Т. К., Плотницька І. М. Російсько–Українська 
війна як засіб руйнації української державності. Проблеми 
теорії та практики інформаційного протиборства в умовах 
ведення гібридних війн : тези доповідей наук.-практ. конф., 
м. Житомир, 24–25 жовтня 2019 р. Житомир : ЖВІ ім. С. П. Ко-
рольова, 2019. С. 106–109. 

Окреслено основні виклики, які постають перед українською 
державою під час ведення гібридної війни рф проти України. 

Прима А. М. Інформаційне забезпечення заходів протидії 
інформаційному впливу російської пропаганди. Актуальні 
проблеми управління інформаційною безпекою держави : 
матеріали XII Всеукр. наук.- практ. конф., м. Київ, 26 березня 
2021 р. Київ : НА СБУ, 2021. С. 102–104. [Електронне ви-
дання]. 

Розглянуто проблему виявлення інформаційних загроз, що 
стоять перед органами військового управління, відповідальними 
за інформаційну безпеку держави у воєнній сфері. 

Прозоров А. Ю., Черняк А. М. Особливості протидії де-
структивним проявам в національному інформаційному 
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просторі. Проблеми теорії та практики інформаційного 
протиборства в умовах ведення гібридних війн : тези допо-
відей наук.-практ. конф., м. Житомир, 24–25 жовтня 2019 р. 
Житомир : ЖВІ ім. С. П. Корольова, 2019. С. 110–113. 

Виокремлено низку проблемних аспектів, які потребують 
нагального врегулювання з метою створення умов мінімізації 
поширення деструктивного контенту в українському інформа-
ційному просторі. 

Прокопенко Е. М., Сівоха І. М. Пріоритети розвитку 
системи стратегічних комунікацій сектору безпеки і оборони 
України. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали XII Всеукр. наук.-практ. 
конф., м. Київ, 26 березня 2021 р. Київ : НА СБУ, 2021. С. 104–
107. [Електронне видання]. 

Проаналізовано наукові розробки і діючі документи з питань 
наукового і стратегічного планування сектору безпеки і оборони 
України, висловлено пропозицію щодо необхідності скоорди-
нування на всіх рівнях комунікаційної діяльності та наявності 
спеціальних комунікаційних підрозділів, визначення плану дій в 
комунікаційному просторі. 

Прощаєв В. В. Конституційно-правове регулювання 
діяльності розвідувальних органів у контексті забезпечення 
національної безпеки. Актуальні проблеми управління інфор-
маційною безпекою держави : матеріали XI Всеукр. наук.-
практ. конф., м. Київ, 15 травня 2020 р. Київ : НА СБУ, 2020. 
С. 169–171. [Електронне видання]. 

Проаналізовано конституційно-правове регулювання органі-
зації та діяльності розвідувальних органів як органів державної 
влади. 

Прощаєв В. В. Законодавчі засади інформаційної безпеки 
у сфері діяльності розвідувальних органів Республіки 
Білорусь. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали X Всеукр. наук.-практ. конф., 
м. Київ, 4 квітня 2019 р. Київ : НА СБУ, 2019. С. 109–112. 

Проаналізовано законодавчі засади інформаційної безпеки у 
сфері функціонування зовнішньої розвідки Республіки Білорусь. 
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Радейко Р. Л. Блокування інтернет-контенту в механізмі 
забезпечення національної безпеки. Актуальні проблеми 
управління інформаційною безпекою держави : матеріали IX 
Всеукр. наук.-практ. конф., м. Київ, 30 березня 2018 р. Київ : 
НА СБУ, 2018. С. 265–267. 

Розглянуто питання законодавчого врегулювання в Україні 
процедури формування списків веб-сайтів з детальним описом 
і обґрунтуванням необхідності блокування кожного конкрет-
ного сайту з метою протидії руйнівному інформаційному 
впливу рф. 

Радзієвський О. Г. Інформаційні та психологічні операції 
в умовах цифрової трансформації суспільства та держави. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали XI Всеукр. наук.-практ. конф., м. Київ, 
15 травня 2020 р. Київ : НА СБУ, 2020. С. 51–53. [Електронне 
видання]. 

Розглянуто роль інформаційних та психологічних операцій у 
системі стратегічних комунікацій держави. Висвітлено низку 
проблем у формуванні ефективної системи інформаційної без-
пеки. 

Радовецька Л. В., Татаріна І. Інформаційні виклики гіб-
ридної війни. Актуальні проблеми управління інформаційною 
безпекою держави : матеріал XIII Всеукр. наук.-практ. конф., 
м. Київ, 30 червня 2022 р. Київ : НА СБУ, 2022. С. 98–100. 

Розглянуто низку заходів, які необхідні для вирішення 
проблемних питань протидії гібридній війні та функціонування 
інформаційного простору України. 

Ранець Б. Є., Найдьон Ю. О. Механізми інформаційно-
психологічного впливу російської федерації в Україні: цілі, 
інструменти, наслідки. Актуальні проблеми управління ін-
формаційною безпекою держави : матеріал XIII Всеукр. 
наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : НА СБУ, 
2022. С. 85–83. 

Проаналізовано механізм інформаційно-психологічного 
впливу на особистість, основним завданням якого є зміна 
установок мотивації на дію особистості. 
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Райко В. В., Олійник А. В. Протидія дезінформації як 
складової агресії рф проти України. Актуальні проблеми 
управління інформаційною безпекою держави : матеріал XIII 
Всеукр. наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : 
НА СБУ, 2022. С. 89–92. 

Висвітлено питання проведення інформаційних кампаній з 
метою прихованого управління свідомістю та поведінкою особи-
стості в основі якого лежать методи та технології психологічного 
маніпулювання. 

Рибачок Г. І. Ознаки інформаційно-психологічного 
впливу. Актуальні проблеми управління інформаційною без-
пекою держави : матеріал XIII Всеукр. наук.-практ. конф., 
м. Київ, 30 червня 2022 р. Київ : НА СБУ, 2022. С. 209–210. 

Наведено основні ознаки інформаційно-психологічного 
впливу як на військовослужбовців так і на цивільне населення. 

Рижиков В. С. Гібридна війна: теоретико-практичний 
аналіз в історичному та сучасному ракурсі впливу на свідо-
мість громадян України. Проблеми теорії та практики 
інформаційного протиборства в умовах ведення гібридних 
війн : тези доповідей наук.-практ. конф., м. Житомир, 24–
25 жовтня 2019 р. Житомир : ЖВІ ім. С. П. Корольова, 2019. 
С. 118–120. 

Подано теоретико-практичний аналіз впливу гібридної війни 
на державну незалежність, економічний розвиток та національну 
свідомість громадянського суспільства. 

Романов Микола. Роль і місце навчально-наукових уста-
нов України у проведенні інформаційно-психологічних опе-
рацій. Освіта і наука у сфері національної безпеки: проблеми 
та пріоритети розвитку : матеріали III Міжнар. наук.-
практ. конф., м. Київ, 14 червня 2019 р. Київ : ТОВ «Видав-
ничий дім «АртЕк», 2019. С. 139–140. 

Розкрито роль і місце у залученні до проведення довгост-
рокових та середньострокових інформаційно-психологічних 
операцій навчально-наукових установ України. 

Романов М. С. Щодо заходів в Україні з протидії гібрид-
ному впливу російської федерації. Актуальні проблеми 



98 

управління інформаційною безпекою держави : матеріали XII 
Всеукр. наук.-практ. конф., м. Київ, 26 березня 2021 р. Київ : 
НА СБУ, 2021. С. 104–107. [Електронне видання]. 

Висловлено думку щодо необхідності в Україні коорди-
нуючого органу з протидії інформаційній складовій гібридного 
впливу російської федерації. 

Рубель К., Недзельський Ю. Проблемні аспекти підго-
товки кадрів зі стратегічних комунікацій для сектору безпе-
ки та оборони України. Комунікативні стратегії інформа-
ційного суспільства: лінгвістика, право, інформаційна безпе-
ка : матеріали X Всеукр. наук. конф. молодих учених, сту-
дентів та курсантів. Київ : НА СБУ, 2019. Ч. 1. С. 99–103. 

Розглянуто теоретичні аспекти та практичний механізм 
стратегічних комунікацій у протидії гібридним загрозам в 
інформаційному протиборстві. Подається огляд досягнень та 
аналіз проблемних аспектів України у питанні формування 
нових комплексних підходів та методів підготовки кадрів зі 
стратегічних комунікацій для сектору безпеки та оборони. 

Руденко І. В. Окремі питання удосконалення інформа-
ційного законодавства. Актуальні проблеми управління ін-
формаційною безпекою держави : матеріали XI Всеукр. наук.-
практ. конф., м. Київ, 15 травня 2020 р. Київ : НА СБУ, 2020. 
С. 174–175. [Електронне видання]. 

Висвітлено проблемні питання уніфікації та прозорості 
інформації в цифровому форматі для вирішення завдань 
сучасного інформаційного забезпечення громадського суспіль-
ства та систем державного управління. 

Сальнікова О. Ф., Іжутова І. В. Актуальні проблеми 
розвитку системи інформаційної безпеки. Актуальні пробле-
ми управління інформаційною безпекою держави : матеріа- 
ли XII Всеукр. наук.-практ. конф., м. Київ, 26 березня 2021 р. 
Київ : НА СБУ, 2021. С. 104–107. [Електронне видання]. 

Розглянуто проблемні питання щодо посилення відпові-
дальності за поширення недостовірних даних, надання ефек-
тивного інструментарію для перевірки інформації, що забез-
печить належний рівень інформаційної безпеки. 
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Сальнікова О. Ф. Стратегічні комунікації в Міністерстві 
оборони та збройних силах України. Проблеми теорії та 
практики інформаційного протиборства в умовах ведення 
гібридних війн : тези доповідей наук.-практ. конф., м. Жито-
мир, 24-25 жовтня 2019 р. Житомир : ЖВІ ім. С. П. Корольо-
ва, 2019. С. 8–11. 

Окреслено комплекс заходів необхідних для ефективної 
розбудови системи стратегічних комунікацій Міністерства 
оборони та Збройних сил України. 

Саричев Ю. О., Хоменко Л. В. Роль та місце інформа-
ційно-аналітичного забезпечення в системі державного 
управління у воєнній сфері. Актуальні проблеми управління 
інформаційною безпекою держави : матеріали X Всеукр. 
наук.-практ. конф., м. Київ, 4 квітня 2019 р. Київ : НА СБУ, 
2019. С. 118–119. 

Виокремлено складові інформаційно-аналітичного забезпе-
чення та наголошено необхідність реалізації цілісного контуру 
управління за кібернетичним принципом в системі державного 
управління у воєнній сфері. 

Саричев Ю. О., Ткаченко В. А., Сокуренко В. В. Інфо-
маційне забезпечення як невід’ємний елемент системи 
державного управління у воєнній сфері. Проблеми теорії та 
практики інформаційного протиборства в умовах ведення 
гібридних війн : тези доповідей наук.-практ. конф., м. Жито-
мир, 24–25 жовтня 2019 р. Житомир : ЖВІ ім. С. П. Корольо-
ва, 2019. С. 120–124. 

Запропоновано визначення інформаційного забезпечення 
системи державного управління та окреслено специфіку діяль-
ності управлінських структур на різних етапах системи 
управління, що потребує виконання низки обов’язкових завдань. 

Саричев Ю. О., Гріненко О. І., Хоменко Л. В. Інформа-
ційно-психологічний вплив як вид інформаційного забезпе-
чення системи державного управління у воєнній сфері. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали XI Всеукр. наук.-практ. конф., м. Київ, 
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15 травня 2020 р. Київ : НА СБУ, 2020. С. 178–180. [Елект-
ронне видання]. 

Розглянуто особливості інформаційно-психологічного впли-
ву на соціум як у мирний час так і у період воєнного стану. 

Саричев Ю. О., Сокуренко В. В., Зубков В. П. Навіга-
ційна складова інформаційного забезпечення системи дер-
жавного управління у воєнній сфері. Актуальні проблеми 
управління інформаційною безпекою держави : матеріали XI 
Всеукр. наук.-практ. конф., м. Київ, 15 травня 2020 р. Київ : 
НА СБУ, 2020. С. 180–182. [Електронне видання]. 

Визначено основні характеристики навігаційного забезпе-
чення системи державного управління у воєнній сфері. 

Саричев Ю. О., Ткаченко В. А., Зубков В. П. Захист ін-
формаційних ресурсів в системі державного управління у 
воєнній сфері. Актуальні проблеми управління інформацій-
ною безпекою держави : матеріали XII Всеукр. наук.- практ. 
конф., м. Київ, 26 березня 2021 р. Київ : НА СБУ, 2021. С. 115–
117. [Електронне видання]. 

Запропоновано визначення поняття «захист інформаційних 
ресурсів» в системі управління воєнної сфери, що розкриває 
сутність цього поняття у загальному контурі державного 
військового управління. 

Саричев Ю. О., Хоменко Л. В. Сутність інформаційно-
аналітичного забезпечення в системі державного управління 
у воєнній сфері. Актуальні проблеми управління інформа-
ційною безпекою держави : матеріали IX Всеукр. наук.-практ. 
конф., м. Київ, 30 березня 2018 р. Київ : НА СБУ, 2018. С. 146–
148. 

Розглянуто проблеми інформаційно-аналітичного забезпе-
чення органу державного управління у воєнній сфері. 

Сахарова І. О. Ільчук М. О. Негативний вплив інфор-
маційних повідомлень на людину в умовах широкомасш-
табної війни рф проти України. Актуальні проблеми управ-
ління інформаційною безпекою держави : матеріал XIII 
Всеукр. наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : 
НА СБУ, 2022. С. 159–161. 

Досліджено процеси, які відбуваються під час негативного 
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впливу інформаційних повідомлень на людину в умовах 
широкомасштабної війни рф проти України. 

Северін О. Р., Скиба І. П., Проблема інформаційної 
безпеки в Україні та вплив засобів масової інформації на 
поведінку українців під час війни. Актуальні проблеми 
управління інформаційною безпекою держави : матеріал XIII 
Всеукр. наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : 
НА СБУ, 2022. С. 102–105. 

Проаналізовано останні джерела та публікації, які розгля-
дають питання інформаційної безпеки та пропонуються заходи 
необхідні для запобігання негативного впливу російської 
пропаганди на пересічних громадян України. 

Селіна М. Б. Вдосконалення інформаційно-комуніка-
тивних технологій: благо чи загрози. Актуальні проблеми 
управління інформаційною безпекою держави : матеріали X 
Всеукр. наук.-практ. конф., м. Київ, 4 квітня 2019 р. Київ : 
НА СБУ, 2019. С. 120–122. 

Розглянуто питання позитивних змін та ризиків загрози 
інформаційній безпеці суспільства у зв’язку з застосуванням 
технології 5G та «Інтернету речей». 

Сенатаров В. М., Білобородов О. А. Роль високих техно-
логій в інформаційному протиборстві історії. Проблеми 
теорії та практики інформаційного протиборства в умовах 
ведення гібридних війн : тези доповідей наук.-практ. конф., 
м. Житомир, 24–25 жовтня 2019 р. Житомир : ЖВІ ім. С. П. Ко-
рольова, 2019. С. 126–128. 

Розглянуто різновиди інформаційної зброї, яка буде викори-
стовуватись в інтересах інформаційного та інформаційно-
психологічного впливу під час ведення інформаційного 
протиборства сторін. 

Сизоненко С. В. Проблеми планування інформаційної 
операції Збройних Сил України в системі стратегічних кому-
нікацій. Проблеми теорії та практики інформаційного 
протиборства в умовах ведення гібридних війн : тези допо-
відей наук.-практ. конф., м. Житомир, 24–25 жовтня 2019 р. 
Житомир : ЖВІ ім. С. П. Корольова, 2019. С. 128–131. 

Висвітлено проблемні питання при плануванні та веденні 
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інформаційної боротьби, в тому числі інформаційно-психо-
логічних операцій в системі стратегічних комунікацій Зброй-
ними Силами України. 

Синчишин Я. А., Орищук І. О. Інструменти та способи 
виявлення фейкових повідомлень. Актуальні проблеми 
управління інформаційною безпекою держави : матеріал XIII 
Всеукр. наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : 
НА СБУ, 2022. С. 198–201. 

Розглянуто OSINT-інструменти, принципи їх роботи, а 
також способи перевірки інформації.  

Ситник С. С., Столяренко В. М. Роль комунікації у діяль-
ності керівника органу (підрозділу) СБ України. Актуальні 
проблеми управління інформаційною безпекою держави : 
матеріали X Всеукр. наук.-практ. конф., м. Київ, 4 квітня 
2019 р. Київ : НА СБУ, 2019. С. 122–124. 

Розкрито роль навичок комунікації керівника органу (під-
розділу) СБ України у сфері управління службовою діяльністю. 

Слухай Н. Ключові наративи інформаційної війни проти 
України у дзеркалі російських медіа. Комунікативні стра-
тегії інформаційного суспільства: лінгвістика, право, інфор-
маційна безпека : матеріали X Всеукр. наук. конф. молодих 
учених, студентів та курсантів. Ч. 1. Київ : НА СБУ, 2019. 
С. 109–116. 

Подано дослідження переліку наративів за референтним 
принципом з їх систематизацією відповідно до ідеологічної 
матриці із визначенням системотворчих наративів та їх 
супровідних інтенцій. Розглядається проблема пошуку провід-
них наративів агресивного дискурсу російських медіа для 
організації ефективної системи інформаційного контрзахисту з 
боку українського соціуму. 

Слюсарчук І. В. Дезінформація як загроза інформаційній 
безпеці України. Актуальні проблеми управління інформацій-
ною безпекою держави : матеріал XIII Всеукр. наук.-практ. 
конф., м. Київ, 30 червня 2022 р. Київ : НА СБУ, 2022. С. 105–
108. 

Визначено негативні явища, тенденції і чинники інформа-
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ційного впливу на людину, суспільство та державу що застосо-
вуються рф в інформаційній сфері з метою унеможливлення чи 
ускладнення реалізації національних інтересів України та 
нанесення шкоди національній безпеці та обороні української 
держави. 

Сніцаренко П. М. Законодавчі аксіоми та їх вплив на 
теорію і практику забезпечення інформаційної безпеки Ук-
раїни. Актуальні проблеми управління інформаційною без-
пекою держави : матеріали X Всеукр. наук.-практ. конф., 
м. Київ, 4 квітня 2019 р. Київ : НА СБУ, 2019. С. 125–129. 

Проведено аналіз нормативних актів щодо забезпечення 
інформаційної безпеки держави та накреслені шляхи подолання 
труднощів системного характеру, пов’язаних із неузгодженістю 
позицій різних зацікавлених сторін на загальнодержавному 
рівні. 

Сніцаренко П. М. Аксіоматичний базис забезпечення 
інформаційної безпеки України. Проблеми теорії та прак-
тики інформаційного протиборства в умовах ведення гібрид-
них війн : тези доповідей наук.-практ. конф., м. Житомир,  
24–25 жовтня 2019 р. Житомир : ЖВІ ім. С. П. Корольова, 
2019. С. 16–19. 

Проаналізовано чинне інформаційне законодавство України 
та обґрунтовано необхідність практичних заходів для створення 
ефективної загальнодержавної системи інформаційної безпеки 
держави. 

Сніцаренко П. М., Саричев Ю. О., Грицюк В. В. Мето-
дичний підхід до побудови підсистеми виявлення та оціню-
вання негативного інформаційного впливу в системі забезпе-
чення інформаційної безпеки у воєнній сфері. Актуальні 
проблеми управління інформаційною безпекою держави : 
матеріал XIII Всеукр. наук.-практ. конф., м. Київ, 30 червня 
2022. Київ : НА СБУ, 2022. С. 143–146. 

Запропоновано методичний підхід до побудови підсистеми 
моніторингу інформаційного простору для виявлення та кіль- 
кісного оцінювання рівня негативного інформаційного впливу на 
особовий склад Збройних Сил України в системі забезпечення 
інформаційної безпеки. 

Сніцаренко П. М. Сутність оцінки стану інформаційної 
сфери сектору безпеки і оборони України та її значення для 
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забезпечення інформаційної безпеки держави. Актуальні 
проблеми управління інформаційною безпекою держави : 
матеріали XI Всеукр. наук.-практ. конф., м. Київ, 15 травня 
2020 р. Київ : НА СБУ, 2020. С. 185–190. [Електронне ви-
дання]. 

Охарактеризовано перелік загроз інформаційній безпеці 
держави та виокремлено чинники, які впливають на виконання 
завдань сектором безпеки і оборони України. 

Сніцаренко П. М., Саричев Ю. О. Грицюк В. В. Захист 
інформаційних ресурсів як елемент забезпечення інформа-
ційної безпеки у воєнній сфері. Актуальні проблеми управ-
ління інформаційною безпекою держави : матеріали XII 
Всеукр. наук.-практ. конф., м. Київ, 26 березня 2021 р. Київ : 
НА СБУ, 2021. С. 121–123. [Електронне видання]. 

Розглянуто поняття інформаційних ресурсів та їх загроз та 
виокремлено складові інформаційної безпеки. 

Сніцаренко П. М. Державна інформаційна політика та 
інформаційна безпека України: щодо сутності і взаємозв’яз-
ку. Актуальні проблеми управління інформаційною безпекою 
держави : матеріали IX Всеукр. наук.-практ. конф., м. Київ, 
30 березня 2018 р. Київ : НА СБУ, 2018. С. 154–156. 

Визначено необхідність створення повнофункціональної 
інформаційної інфраструктури держави для підвищення рівня 
координації діяльності державних органів щодо виявлення, 
оцінки та прогнозування загроз інформаційній безпеці України. 

Соколіна О. В. До питання гібридної війни. Актуальні 
проблеми управління інформаційною безпекою держави : 
матеріали IX Всеукр. наук.-практ. конф., м. Київ, 30 березня 
2018 р. Київ : НА СБУ, 2018. С. 271–272. 

Означено основні елементи гібридної війни, які відрізняють 
її від інших війн та окреслено завдання гібридної війни – 
ідентоцид, тобто трансформація національної, державної та 
громадянської ідентичності країни-суперника. 

Соловйов С. Г. Невербальні наративи у стратегічних 
комунікаціях. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали IX Всеукр. наук.-практ. конф., 
м. Київ, 30 березня 2018 р. Київ : НА СБУ, 2018. С. 273–274. 

Висвітлено невербальні форми стратегічного наративу та 
описано основні властивості невербальних наративів. 
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Солодка О. М. Інформаційний суверенітет: правові під-
ходи до розуміння та забезпечення. Актуальні проблеми 
управління інформаційною безпекою держави : матеріали XI 
Всеукр. наук.-практ. конф., м. Київ, 15 травня 2020 р. Київ : 
НА СБУ, 2020. С. 193–195. [Електронне видання]. 

Розкрито проблему регулювання суспільних інформаційних 
відносин та узгодження різних підходів до концептуального 
вирішення питання виокремлення та формування поняття 
«інформаційний суверенітет», уточнення його характеру і 
методів й засобів його забезпечення. 

Солодка О. М. Інформаційний суверенітет держави – 
імператив інформаційного суспільства. Актуальні проблеми 
управління інформаційною безпекою держави : матеріали XII 
Всеукр. наук.-практ. конф., м. Київ, 26 березня 2021 р. Київ : 
НА СБУ, 2021. С. 121–123. [Електронне видання]. 

Актуалізовано проблему забезпечення інформаційного суве-
ренітету держави в контексті розвитку інформаційного суспіль-
ства, що має забезпечувати досягнення балансу між збереженням 
національної ідентичності, національних інформаційних ресур-
сів, зниженням уразливостей критичної інформаційної інфра-
структури, протидією шкідливим інформаційним впливам тощо 
та відкритістю й інтегрованістю держави до глобального 
інформаційного простору. 

Спільник В. В., Каршень А. М., Кузьмичев А. В. Пробле-
ми інформаційної безпеки держави в умовах ведення 
гібридних війн. Проблеми теорії та практики інформа-
ційного протиборства в умовах ведення гібридних війн : тези 
доповідей наук.-практ. конф., м. Житомир, 24–25 жовтня 
2019 р. Житомир : ЖВІ ім. С. П. Корольова, 2019. С. 132–135. 

Досліджено комплекс найбільш вагомих факторів, які 
впливають на забезпечення інформаційної безпеки безпеку в 
умовах збройного конфлікту в Україні. 

Тарасюк К. О. Інформаційна війна проти України та її 
вплив на суспільство. Актуальні проблеми управління 
інформаційною безпекою держави : матеріал XIII Всеукр. 
наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : НА СБУ, 
2022. С. 212–216. 

Виділено основні загрози ведення рф інформаційної війни 
проти України та її вплив на суспільство. 



106 

Тельник О. О. Правові аспекти нейтралізації окремих 
загроз національній безпеці України в інформаційній сфері. 
Освіта і наука у сфері національної безпеки: проблеми та 
пріоритети розвитку : матеріали IV Міжнар. наук.-практ. 
конф., м. Острог, 18 вересня 2020 р. Острог : Вид-во Націо-
нального університету «Острозька академія», 2020. С. 148–
152. 

Виокремлено актуальні загрози національним інтересам та 
національній безпеці України в інформаційній сфері та розкриті 
пріоритетні напрями державної політики в інформаційній сфері. 

Тищенко Є. Ф. Щодо активізації діяльності СБ України 
у висвітленні результатів контррозвідувального захисту 
національної безпеки держави в інформаційній сфері. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали XII Всеукр. наук.-практ. конф., м. Київ, 
26 березня 2021 р. Київ : НА СБУ, 2021. С. 128–129. [Елект-
ронне видання]. 

Визначено за доцільне, з метою підвищення ефективності 
забезпечення захисту національної безпеки держави в 
інформаційній сфері Службі безпеки України активізуватися 
шляхом частішого і ґрунтовнішого (у доречних межах) 
оприлюднення більшої кількості конкретних фактів про 
результати виконання поставлених перед нею завдань. 

Ткаченко В. А., Зубков В. П., Пішанський Ю. А. Пробле-
ма удосконалення нормативно-правових актів і інтересах 
забезпечення інформаційної безпеки держави у воєнній 
сфері. Актуальні проблеми управління інформаційною безпе-
кою держави : матеріал XIII Всеукр. наук.-практ. конф., 
м. Київ, 30 червня 2022 р. Київ : НА СБУ, 2022. С. 56–59. 

Представлено огляд існуючого стану та необхідність удо-
сконалення нормативно-правових актів України в інтересах 
забезпечення інформаційної безпеки держави у воєнній сфері. 

Ткачук Н. І. Методологічні аспекти зарубіжного досвіду 
оцінювання ризиків і загроз у сфері національної безпеки. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали XII Всеукр. наук.- практ. конф., м. Київ, 
26 березня 2021 р. Київ : НА СБУ, 2021. С. 132–133. [Елект-
ронне видання]. 

Проаналізовано методологічні аспекти зарубіжного досвіду 
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оцінювання ризиків і загроз у сфері національної безпеки, що 
дозволяє дійти висновку, що така методологія повинна базува-
тися на національній культурній традиції, та об’єктивних 
закономірностях розвитку України. 

Ткачук Т. Ю. Аксіологічні константи інформаційної 
безпеки держави. Актуальні проблеми управління інформа-
ційною безпекою держави : матеріали IX Всеукр. наук.-практ. 
конф., м. Київ, 30 березня 2018 р. Київ : НА СБУ, 2018. С. 168–
169. 

Окреслено сутність діалектичного поняття «інформаційна 
безпека». 

Ткачук Т. Ю. Інформаційно-комунікаційні технології у 
системі забезпечення інформаційної безпеки держави. Ак-
туальні проблеми управління інформаційною безпекою дер-
жави : матеріали XI Всеукр. наук.-практ. конф., м. Київ, 
15 травня 2020 р. Київ : НА СБУ, 2020. С. 209–211. [Елект-
ронне видання]. 

Досліджено питання значення інформаційно-комуніка-
ційних технологій, які відіграють ключову роль в успішному 
веденні інформаційної війни в інтересах держави. 

Торічний В., Сазонов Ю. Механізми використання ін-
формаційних ресурсів прикордонного відомства в умовах 
війни. Актуальні проблеми управління інформаційною безпе-
кою держави : матеріал XIII Всеукр. наук.-практ. конф., 
м. Київ, 30 червня 2022 р. Київ : НА СБУ, 2022. С. 100–102. 

Розглянуто питання формування нової інфраструктури 
кругообігу інформаційних ресурсів в державній прикордонній 
службі України. 

Тронц В. М. Міжнародно-правові аспекти протидії загро-
зам національній безпеці в умовах гібридної війни рф проти 
України і країн-членів ЄС. Освіта і наука у сфері націо-
нальної безпеки: проблеми та пріоритети розвитку : мате-
ріали IV Міжнар. наук.-практ. конф., м. Острог, 18 вересня 
2020 р. Острог : Вид-во Національного університету «Ост-
розька академія», 2020. С. 46–51. 

Розглянуто необхідність вироблення державами-членами 
Європейського Союзу, а також Україною узгоджених механізмів 
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реалізації стратегічних комунікацій для протидії дезінформації 
та публічного викриття гібридних загроз з боку рф. 

Украінцев О. А., Подибайло М. Т. Інформаційна безпека 
в зоні проведення операції Об’єднаних сил. Проблеми теорії 
та практики інформаційного протиборства в умовах ведення 
гібридних війн : тези доповідей наук.-практ. конф., м. Жито-
мир, 24–25 жовтня 2019 р. Житомир : ЖВІ ім. С. П. Коро-
льова, 2019. С. 135–137. 

Актуалізовано проблему використання соціальних мереж як 
частину роботи у сфері інформаційної безпеки України з метою 
ефективної реалізації державної політики. 

Устименко О. В. Мережа ситуаційних центрів сектору 
безпеки і оборони як єдиний інформаційно-технічний ком-
плекс в умовах кризового реагування у сфері оборони. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали IX Всеукр. наук.-практ. конф., м. Київ, 
30 березня 2018 р. Київ : НА СБУ, 2018. С. 175–177. 

Розглянуто необхідність створення системи ситуаційних 
центрів як складових сектору безпеки і оборони для їх можливого 
використання як резервної системи приведення у вищі ступені 
бойової готовності частин і підрозділів сил оборони. 

Уфімцева О. С. Особливості інформаційних впливів на 
Україну з боку російської федерації. Освіта і наука у сфері 
національної безпеки: проблеми та пріоритети розвитку : 
матеріали IV Міжнар. наук.-практ. конф., м. Острог, 18 верес-
ня 2020 р. Острог : Вид-во Національного університету «Ост-
розька академія», 2020. С. 153–156. 

Розкрито необхідність створення в умовах гібридної війни 
нової ідеології, яка сприятиме національному самоусвідом-
ленню, розкриватиме орієнтири подальшого розвитку українсь-
кого суспільства, формуватиме аргументацію в протистоянні 
ідеологічній складовій російських інформаційних впливів. 

Фаріон О. Б., Літвін Ю. І. Щодо окремих питань забез-
печення інформаційної безпеки органів та підрозділів Дер-
жавної прикордонної служби України. Актуальні проблеми 
управління інформаційною безпекою держави : матеріал XIII 
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Всеукр. наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : 
НА СБУ, 2022. С. 79–83. 

Розкрито основні чинники, які впливають на стан інформа-
ційної безпеки органів та підрозділів Державної прикордонної 
служби України при використанні загальнодоступних та 
соціально орієнтованих ресурсів мережі Інтернет та подаються 
рекомендації щодо протидії основним загрозам інформаційної 
безпеки. 

Форноляк В. М. Протидія інформаційним загрозам в 
умовах широкомасштабної війни рф проти України. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріал XIII Всеукр. наук.-практ. конф., м. Київ, 
30 червня 2022 р. Київ : НА СБУ, 2022. С. 111–114. 

Узагальнено заходи системної протидії інформаційним 
загрозам в умовах широкомасштабної війни рф проти України та 
наголошується необхідність фіксувати протиправну діяльність 
рф, яку можна ідентифікувати як пропаганду війни для 
подальшого притягнення до відповідальності винних осіб. 

Форноляк В. М. Особливості інформаційного обміну між 
антитерористичними підрозділами країн Європейського 
Союзу у сфері протидії тероризму. Проблеми теорії та 
практики інформаційного протиборства в умовах ведення 
гібридних війн : тези доповідей наук.-практ. конф., м. Жито-
мир, 24–25 жовтня, 2019 р. Житомир : ЖВІ ім. С. П. Коро-
льова, 2019. С. 139–143. 

Розкрито необхідність та важливість укладення міжнарод-
них двосторонніх та багатосторонніх угод щодо обміну 
інформацією, відомостями оперативно-розшукового характеру, 
надання взаємної правової, оперативної, методичної, технічної 
допомоги в умовах триваючого збройного конфлікту на теренах 
української держави та міжнародних процесах боротьби з 
тероризмом. 

Фурашев В. Проблемні питання правового забезпечення 
як одного з головних складових управління інформаційною 
безпекою держави. Актуальні проблеми управління інформа-
ційною безпекою держави : матеріал XIII Всеукр. наук.-
практ. конф., м. Київ, 30 червня 2022 р. Київ : НА СБУ, 2022. 
С. 114–117. 

Висвітлено питання управління інформаційною безпекою 
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держави через призму правотворчої та правозастосовної діяль-
ності держави. 

Фурашев Володимир. Освіта у сфері інформаційної 
безпеки. Освіта і наука у сфері національної безпеки: проб-
леми та пріоритети розвитку : матеріали III Міжнар. наук.-
практ. конф., м. Київ, 14 червня 2019 р. Київ : ТОВ «Видав-
ничий дім «АртЕк», 2019. С. 44–48. 

Доведено необхідність змін у інформаційному законодавстві 
та створення у системі судочинства України спеціалізованих 
судів з інформаційного права та питань інформаційної безпеки. 

Фурашев В. М. Основні показники ефективності системи 
управління інформаційною безпекою держави. Актуальні 
проблеми управління інформаційною безпекою держави : 
матеріали XI Всеукр. наук.-практ. конф., м. Київ, 15 травня 
2020 р. Київ : НА СБУ, 2020. С. 213–215. [Електронне ви-
дання]. 

Розглянуто складові забезпечення інформаційної безпеки 
держави та виокремлено основні показники ефективності 
системи управління інформаційною безпекою держави. 

Фурашев В. М. До пріоритетних напрямів розвитку 
системи інформаційної безпеки на період до 2030 року. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали XII Всеукр. наук.- практ. конф., м. Київ, 
26 березня 2021 р. Київ : НА СБУ, 2021. С. 140–142. [Елект-
ронне видання]. 

Виокремлені фактори, які впливають на розвиток інфор-
маційної безпеки та принципи щодо впорядкування інформа-
ційного законодавства в Україні. 

Хаба Р. С. Деструктивні інформаційні впливи в сучасних 
реаліях. Актуальні проблеми управління інформаційною без-
пекою держави : матеріали IX Всеукр. наук.-практ. конф., 
м. Київ, 30 березня 2018 р. Київ : НА СБУ, 2018. С. 279–281. 

Окреслено основні наукові і практичні завдання у сфері 
забезпечення інформаційної безпеки України та запропоновано 
структуровану систему протидії інформаційним впливам інозем-
них країн із залученням державних і громадських організацій. 
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Харченко Н. П. Стратегічні правові аспекти у сфері 
національної безпеки України. Актуальні проблеми управлін-
ня інформаційною безпекою держави : матеріали XI Всеукр. 
наук.-практ. конф., м. Київ, 15 травня 2020 р. Київ : НА СБУ, 
2020. С. 215–217. [Електронне видання]. 

Проаналізовано роль специфічних нормативно-правових 
актів (стратегій, концепцій, програм, планів) в упорядкуванні 
суспільних відносин у сфері національної безпеки. 

Хоменко Л. В. Проблеми виявлення негативного інфор-
маційно-психологічного впливу. Актуальні проблеми управ-
ління інформаційною безпекою держави : матеріали XI 
Всеукр. наук.-практ. конф., м. Київ, 15 травня 2020 р. Київ : 
НА СБУ, 2020. С. 217–218. [Електронне видання]. 

Доведено необхідність розробки науково обґрунтованої 
методики виявлення ознак інформаційного впливу, яка буде 
ефективною для прийняття адекватних рішень з метою 
підвищення рівня інформаційної безпеки держави. 

Хом’яков Д. О. Нормативно-правове регулювання ін-
формаційної безпеки України. Актуальні проблеми управ-
ління інформаційною безпекою держави : матеріали IX 
Всеукр. наук.-практ. конф., м. Київ, 30 березня 2018 р. Київ : 
НА СБУ, 2018. С. 183–184. 

Актуалізовано питання формування окремих положень 
національного інформаційного законодавства щодо правового 
забезпечення діяльності в інформаційній сфері відповідних 
суб’єктів, у першу чергу державних органів, на які державою 
покладено виконання пов’язаних з цим функцій. 

Хорошко В. О., Іванченко І. С. Інформаційне протибор-
ство в геополітичному просторі. Проблеми теорії та 
практики інформаційного протиборства в умовах ведення 
гібридних війн : тези доповідей наук.-практ. конф., м. Жито-
мир, 24–25 жовтня 2019 р. Житомир : ЖВІ ім. С. П. Коро-
льова, 2019. С. 143–145. 

Висвітлено проблему зародження в інформаційному су-
спільстві процесів поділу територій на колонії та метрополії, що 
виявляє ознаки сучасного інформаційного неоколоніалізму. 

Храбан Т., Лозицький В. Імідж України як об’єкт інфор-
маційної війни. Комунікативні стратегії інформаційного 
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суспільства: лінгвістика, право, інформаційна безпека : 
матеріали X Всеукр. наук. конф. молодих учених, студентів 
та курсантів. Київ : НА СБУ, 2019. Ч. 1. С. 256–260. 

Проаналізовано інтернет-меми, що розповсюджуються в 
соціальних мережах та розглядається їх деструктивний вплив, 
направлений на окремі аспекти іміджу України: політика 
держави, морально-етичні аспекти українського суспільства, 
стабільність розвитку економіки, культура та культурна 
спадщина, географія та історичні події, що вплинули на розвиток 
української держави. 

Цурко Ю. В. Особливості визначення загроз інформа-
ційній безпеці органів військового управління. Актуальні 
проблеми управління інформаційною безпекою держави : 
матеріали XI Всеукр. наук.-практ. конф., м. Київ, 15 травня 
2020 р. Київ : НА СБУ, 2020. С. 222–224. 

Доведено необхідність об’єднання показників ефективності 
та базового рівня забезпечення інформаційної безпеки в єдиній 
матриці для формування рамок, у межах яких проводити 
визначення загроз інформаційній безпеці, а також оцінювати 
ефективність комплексу заходів з протидії цим загрозам. 

Чередниченко О. Ю. Інформаційні та психологічні опе-
рації рф у середовищі власного суспільства та в державі  
як підґрунтя широкомасштабної війни проти України. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріал XIII Всеукр. наук.-практ. конф., м. Київ, 
30 червня 2022 р. Київ : НА СБУ, 2022. С. 117–120. 

Проаналізовано фактори пропагандистського та психологіч-
ного впливу рф на всі категорії свого населення з метою 
виправдання широкомасштабного незаконного вторгнення 
російських військ на територію України. 

Черниченко Я. А. Актуальні виклики та загрози інфор-
маційній безпеці України в контексті військового вторг- 
нення рф. Актуальні проблеми управління інформаційною 
безпекою держави : матеріал XIII Всеукр. наук.-практ. конф., 
м. Київ, 30 червня 2022 р. Київ : НА СБУ, 2022. С. 120–123. 

Виокремлено конкретні виклики та загрози інформаційній 
безпеці України під час ведення рф повномасштабної війни 
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проти України та розглядається низка організаційних та прак-
тичних заходів у сфері стратегічних комунікацій. 

Черниш Р. Ф. Єдиний інформаційний простір системи 
безпеки громад: позитивні та негативні аспекти функціо-
нування. Актуальні проблеми управління інформаційною 
безпекою держави : матеріали XII Всеукр. наук.-практ. 
конф., м. Київ, 26 березня 2021 р. Київ : НА СБУ, 2021. С. 145–
147. [Електронне видання]. 

Окреслено ряд загроз, які виникають завдяки стрімким 
темпам діджиталізації багатьох сфер країни (у тому числі сфери 
громадської безпеки) та запропоновано усунення недоліків 
чинного законодавства. 

Черниш Р. Ф., Осауленко І. М. Щодо питання протидії 
формам та методам ведення представниками спеціальних 
служб російської федерації гібридної війни в інформаційній 
сфері. Правове забезпечення оперативно-службової діяльно-
сті: актуальні проблеми та шляхи їх вирішення : матеріали 
постійно діючого наук.-практ. семінару, м. Харків, 25 травня 
2018 р. Харків : Право, 2018. Вип. 9. С. 97–102. 

Розглянуто питання активізації протиправної діяльності 
російських «хакерських» угруповань по створенню загроз 
інформаційній безпеці України та виокремлено основні 
напрямки деструктивного інформаційно-психологічного впливу 
з боку спеціальних служб рф на території підконтрольній 
терористичним організаціям «ДНР/ЛНР». 

Чеховська М. М., Гребенюк В. М. Гендерні аспекти 
гібридної війни російської федерації проти України. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріали XII Всеукр. наук.-практ. конф., м. Київ, 
26 березня 2021 р. Київ : НА СБУ, 2021. С. 147–150. [Елект-
ронне видання]. 

Подано класифікацію гендерних гібридних загроз за лока-
лізацією, за сферами впливу, за характером, за об’єктами, за 
джерелами. 

Чеховська М. М., Шлапаченко В. М. Мова як чинник 
національної безпеки в умовах протидії гібридній війні. 
Освіта і наука у сфері національної безпеки: проблеми та 
пріоритети розвитку : матеріали IV Міжнар. наук.-практ. 
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конф., м. Острог, 18 вересня 2020 р. Острог : Вид-во Націо-
нального університету «Острозька академія», 2020. С. 21–25. 

Актуалізовано питання передбачення в українському 
безпековому законодавстві заходів з утвердження української 
національної ідентичності та мови як її базового елементу, а 
також контролю та відповідальності за порушення законодавчих 
принципів. 

Чеховська Марія, Уфімцева Олена. Формування системи 
стратегічних комунікацій між Україною та НАТО з питань 
енергетичної безпеки. Освіта і наука у сфері національної 
безпеки: проблеми та пріоритети розвитку : матеріали III 
Міжнар. наук.-практ. конф., м. Київ, 14 червня 2019 р. Київ : 
ТОВ «Видавничий дім «АртЕк», 2019. С. 130–133. 

Сформульовані цілі та функції системи стратегічних комуні-
кацій з питань енергетичної безпеки в Україні з урахуванням 
досвіду НАТО та виокремлено основні суб’єкти системи стра-
тегічних комунікацій між Україною та НАТО.  

Чуйков В. В. Історичні приклади проведення гібридних 
війн у збройних військових. Проблеми теорії та практики 
інформаційного протиборства в умовах ведення гібридних 
війн : тези доповідей наук.-практ. конф., м. Житомир, 24–
25 жовтня 2019 р. Житомир : ЖВІ ім. С. П. Корольова, 2019. 
С. 146–150. 

Проаналізовано особливості проведення гібридних війн 
сусідніми державами в збройних конфліктах всесвітньої історії 
(зокрема й проти України), наведено приклади вироблення 
шляхів ефективного захисту від негативного інформаційно-
психологічного впливу гібридних війн. 

Шарий О. В. Розвідувальні органи України в системі 
забезпечення інформаційної безпеки держави. Актуальні 
проблеми управління інформаційною безпекою держави : 
матеріали XII Всеукр. наук.-практ. конф., м. Київ, 26 березня 
2021 р. Київ : НА СБУ, 2021. С. 150–152. [Електронне ви-
дання]. 

Проаналізовано основні фактори, які істотно ускладнюють 
та негативно впливають на розвідувальну діяльність у сфері 
кібербезпеки. 

Шевченко О. А. Економічна та інформаційна безпека – 
пріоритетні напрямки забезпечення національної безпеки 
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України в умовах євроінтеграції. Актуальні проблеми управ-
ління інформаційною безпекою держави : матеріали XII 
Всеукр. наук.-практ. конф., м. Київ, 26 березня 2021 р. Київ : 
НА СБУ, 2021. С. 152–153. [Електронне видання]. 

Розглянуто небезпечну тенденцію зрощування злочинів у 
сфері інформаційної безпеки з таким кримінальним діянням як 
легалізація (відмивання) доходів, одержаних злочинним шляхом. 

Шевчук І. Забезпечення інформаційної безпеки в умовах 
гібридної війни. Актуальні проблеми управління інформаційною 
безпекою держави : матеріал XIII Всеукр. наук.-практ. конф., 
м. Київ, 30 червня 2022 р. Київ : НА СБУ, 2022. С. 123–124. 

Розглянуто питання захисту інформаційного простору, що 
вбачається необхідною передумовою обороноздатності держа-
ви та захистом інформаційних ресурсів сектору безпеки та 
оборони. 

Шемаєв В. М., Шемаєва Л. Г. Рефлексивне управління 
як теоретична основа інформаційного протиборства. Інфор-
маційно-психологічні технології в контексті сучасної сис-
темної (гібридної) війни. Круглий стіл : збірник матеріалів, 
м. Київ, 26 травня 2021 р. Київ : НА СБУ, 2021. С. 18–21. 

Проаналізовано застосування можливостей рефлексного 
управління як теоретичної основи інформаційного протиборства, 
що є умовами реалізації інтересів у сфері безпеки і оборони в 
умовах гібридної агресії проти України з боку російської 
федерації. 

Шемаєв В. М. Модель рефлексивного управління у 
методах інформаційного протиборства. Актуальні проблеми 
управління інформаційною безпекою держави : матеріали XI 
Всеукр. наук.-практ. конф., м. Київ, 15 травня 2020 р. Київ : 
НА СБУ, 2020. С. 227–229. [Електронне видання]. 

Розглянуто наукову і практичну актуальність розроблення 
методів інформаційного протиборства з урахуванням рефлексив-
ного управління процесами прийняття рішень у сфері 
національної безпеки України. 

Шидлюх В. В., Руснак С. О. Взаємодія як елемент стра-
тегічних комунікацій. Актуальні проблеми управління 
інформаційною безпекою держави : матеріали XII Всеукр. 
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наук.-практ. конф., м. Київ, 26 березня 2021 р. Київ : НА СБУ, 
2021. С. 153–155. [Електронне видання].  

Актуалізовано питання взаємодії як складової стратегічних 
комунікації, що є продуманим та збалансованим когнітивним 
продуктом. 

Шинкарук О. М., Бабій Ю. О., Фаріон О. Б. Модель обмі-
ну інформацією між оперативними підрозділами державної 
прикордонної служби та іншими суб’єктами взаємодії 
України й іноземних держав у рамках виконання завдань 
оперативно-розшукової діяльності. Проблеми теорії та 
практики інформаційного протиборства в умовах ведення 
гібридних війн : тези доповідей наук.-практ. конф., м. Жито-
мир, 24–25 жовтня 2019 р. Житомир : ЖВІ ім. С. П. Корольо-
ва, 2019. С. 150–152. 

Представлено модель обміну інформацією, яка надасть 
можливість оперативним підрозділам Державної прикордонної 
служби України отримувати матеріали, що можуть бути 
використані як привід для початку досудового розслідування, 
отримання фактичних даних, які можуть бути доказами у 
кримінальному провадженні, попередження, виявлення, припи-
нення і розслідування злочинів розвідувально-підривних 
посягань проти України. 

Шиповський В. В. Аналіз інформаційно-пропаганди-
стських дій російської федерації проти України. Актуальні 
проблеми управління інформаційною безпекою держави : 
матеріали X Всеукр. наук.-практ. конф., м. Київ, 4 квітня 
2019 р. Київ : НА СБУ, 2019. С. 142–143. 

Виокремлено одну із складових стратегії «м’якої сили» – 
застосування заздалегідь спланованого, комплексного, гнучкого 
масованого впливу на елементи суспільної свідомості з 
використанням ЗМІ та соціальних мереж, що застосовує рф у 
ході інформаційного протистояння з Україною. 

Широбоков Ю. М. Військовополонені як об’єкт інфор-
маційного впливу в умовах гібридної війни. Проблеми теорії 
та практики інформаційного протиборства в умовах ведення 
гібридних війн : тези доповідей наук.-практ. конф., м. Жито-
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мир, 24–25 жовтня 2019 р. Житомир : ЖВІ ім. С. П. Корольо-
ва, 2019. С. 152–155. 

Розкрито особливості змісту психологічного інформа-
ційного впливу ворога на українських військовополонених на 
кожній стадії полону. 

Шишацький А. В., Бігун Н. С., Гаценко С. С. Проблеми 
забезпечення інформаційної безпеки держави в умовах 
ведення гібридних війн. Проблеми теорії та практики інфор-
маційного протиборства в умовах ведення гібридних війн : 
тези доповідей наук.-практ. конф., м. Житомир, 24-25 жовтня 
2019 р. Житомир : ЖВІ ім. С. П. Корольова, 2019. С. 155–158. 

Досліджено проблему інформаційної безпеки України в 
контексті інформаційної війни, виокремлені потенційні загрози 
безпеці держави в інформаційній сфері та накреслено систему 
заходів, спрямованих на захист інформаційної безпеки в умовах 
гібридної війни. 

Шиян А. А., Бондаренко І. О., Каплун І. С. Особливості 
протидії інформаційно-психологічним загрозам в умовах 
широкомасштабної війни. Актуальні проблеми управління 
інформаційною безпекою держави : матеріал XIII Всеукр. 
наук.-практ. конф., м. Київ, 30 червня 2022 р. Київ : НА СБУ, 
2022. С. 124–126. 

Наведено приклади інформаційно-психологічного впливу на 
суспільство та відмічається ряд важливих закономірностей щодо 
використання ботів для розвитку кібератак, а також їх 
використання для цілеспрямованої протидії інформаційним 
атакам ворога, спрямованим на дестабілізацію психологічного 
стану населення. 

Шлапаченко В. М. Окремі питання кримінально-право-
вої протидії інформаційним операціям рф в сучасних умовах. 
Актуальні проблеми управління інформаційною безпекою 
держави : матеріал XIII Всеукр. наук.-практ. конф., м. Київ, 
30 червня 2022 р. Київ : НА СБУ, 2022. С. 126–129. 

Висвітлено питання нагального та ґрунтовного удоскона-
лення норм Кримінального кодексу України, що передбачають 
відповідальність за співпрацю з агресором в інформаційній 
сфері. 

Шнурко-Табакова Е. В., Ланде Д. В. Методи і засоби ана-
літичної підтримки протидії гібридним загрозам держави. 
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Проблеми теорії та практики інформаційного протиборства 
в умовах ведення гібридних війн : тези доповідей наук.-практ. 
конф., м. Житомир, 24–25 жовтня, 2019 р. Житомир : ЖВІ 
ім. С. П. Корольова, 2019. С. 13–15. 

Виокремлено методи та засоби інформаційно-аналітичної 
підтримки, що застосовуються з метою протидії інформаційним 
операціям. Доведено, що для прийняття рішень у галузі 
національної безпеки щодо протидії гібридним загрозам необхід-
не використання комплексних інформаційно-аналітичних 
систем, які дозволять збирати, обробляти та узагальнювати 
інформацію, отриману з різних джерел із застосуванням 
відповідних технологічних рішень. 

Шопіна І. М. Інформаційні впливи в умовах гібридної 
війни. Проблеми теорії та практики інформаційного 
протиборства в умовах ведення гібридних війн : тези допо-
відей наук.-практ. конф., м. Житомир, 24–25 жовтня 2019 р. 
Житомир : ЖВІ ім. С. П. Корольова, 2019. С. 159–162. 

Наведено фактори, які обумовлюють вразливість членів 
постіндустріального суспільства до зовнішніх впливів, а також 
запропоновано впровадження у сферу забезпечення інформацій-
ної безпеки принципів випереджаючого управління. 

Штифурак Ю. М., Партоленко І. В. Використання со-
ціальної мережі FACEBOOK у контексті забезпечення 
національної безпеки. Проблеми теорії та практики інфор-
маційного протиборства в умовах ведення гібридних війн : 
тези доповідей наук.-практ. конф., м. Житомир, 24–25 жовтня 
2019 р. Житомир : ЖВІ ім. С. П. Корольова, 2019. С. 163–166. 

Означено основні проблеми у сфері використання соціаль-
них мереж в Україні та необхідність запровадження узгодженого 
та ефективного законодавства в галузі інформаційної політики 
держави. 

Штоквиш О. А. Маніпулювання історичною свідомістю 
як складова гібридної війни. Актуальні проблеми управління 
інформаційною безпекою держави : матеріали XII Всеукр. 
наук.-практ. конф., м. Київ, 26 березня 2021 р. Київ : НА СБУ, 
2021. С. 158–160. [Електронне видання]. 

Доведено, що маніпулювання історичною свідомістю прита-
манне тоталітарним режимам та результатом такого впливу є 
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утворення свідомості тоталітарного типу, що призводить до 
руйнації у людини здатності до незалежного мислення. 

Шуклін Г. В. Проблема моделювання керуванням інфор-
маційною безпекою держави в умовах інформаційної експан-
сії. Актуальні проблеми управління інформаційною безпекою 
держави : матеріали XII Всеукр. наук.-практ. конф., м. Київ, 
26 березня 2021 р. Київ : НА СБУ, 2021. С. 160–162. [Елект-
ронне видання]. 

Виокремлено та проаналізовано складові інформаційної 
експансії, які породжують інформаційно-психологічну експансію. 

Щербина Л. І. Щодо проблемних питань захисту інфор-
маційного простору України. Актуальні проблеми управління 
інформаційною безпекою держави : матеріали X Всеукр. 
наук.-практ. конф., м. Київ, 4 квітня 2019 р. Київ : НА СБУ, 
2019. С. 143–145.  

Розглянуто питання захисту вітчизняного інформаційного 
простору як складової національної безпеки. 

Щербина Л. І. Суб’єкти забезпечення національної 
безпеки в інформаційній сфері. Актуальні проблеми управлін-
ня інформаційною безпекою держави : матеріали IX Всеукр. 
наук.-практ. конф., м. Київ, 30 березня 2018 р. Київ : НА СБУ, 
2018. С. 193–195. 

Визначено суб’єкти забезпечення національної безпеки в 
інформаційній сфері. 

Якименко Ю. М. Методичні підходи системного аналізу 
до вирішення проблем управління інформаційною безпекою 
в системі національної безпеки держави. Актуальні проблеми 
управління інформаційною безпекою держави : матеріали XII 
Всеукр. наук.-практ. конф., м. Київ, 26 березня 2021 р. Київ : 
НА СБУ, 2021. С. 160–162. [Електронне видання]. 

Проаналізовано світові практики з методології управління 
оцінюванням загроз і ризиків та актуалізовано питання 
створення національної системи оцінювання ризиків і загроз як 
підсистеми в системі забезпечення національної безпеки 
держави.   
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РОЗДІЛ II 
ВИДАННЯ, ЯКІ ЗНАХОДЯТЬСЯ У БІБЛІОТЕЦІ 

НАЦІОНАЛЬНОЇ АКАДЕМІЇ СЛУЖБИ  
БЕЗПЕКИ УКРАЇНИ ім. ЄВГЕНІЯ ЄНІНА 

Матеріали з тематики наукового забезпечення стратегічних 
комунікацій в секторі безпеки і оборони України представлені з 
1999 по 2023 роки. 

Для полегшення користування і знаходження необхідних 
матеріалів опис джерел надано як у інформаційно-довідковому 
каталозі відкритих джерел бібліотеки НА СБУ. 

Окремо висловлюємо подяку співробітникам бібліотеки 
Академії, й особливо Короп Валентині Олександрівні, за 
допомогу в пошуку й упорядкуванні публікацій, наявних у 
фондах Національної академії СБУ. 

ДИСЕРТАЦІЇ (АВТОРЕФЕРАТИ): 

1. Конах В. В. Забезпечення інформаційної безпеки 
держави як складової системи національної безпеки (приклад 
США) : автореферат на здобуття наукового ступеня кандидата 
політичних наук. Київ : Національний інститут стратегічних 
досліджень, 2005. 19 с. 

2. Максименко Ю. Є. Теоретико-правові засади забезпе-
чення інформаційної безпеки України : автореферат дисертації 
на здобуття наукового ступеня кандидата юридичних наук. 
Київ : Київський національний університет внутрішніх справ, 
2007. 20 с. 

3. Березовська І. Р. Адміністративно-правові засоби забезпе-
чення інформаційної безпеки в Україні : автореферат дисертації 
на здобуття наукового ступеня кандидата юридичних наук. 
Київ : Національна академія внутрішніх справ, 2012. 18 с. 
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КНИГИ, МОНОГРАФІЇ, НАВЧАЛЬНІ ПОСІБНИКИ, 
ПРАКТИЧНІ ПОРАДНИКИ, ОГЛЯДОВІ ВИДАННЯ, 
СЛОВНИКИ, ЗБІРНИКИ ТЕЗ: 

1999 
1. Литвиненко О. В. Спеціальні інформаційні операції : 

монографія. Київ : НІСД, 1999. 163 с. (Національна безпека ; 
Вип. 3). 

2000 
2. Литвиненко О. В. Спеціальні інформаційні операції та 

пропагандистські компанії : монографія. Київ : Сатсанга, 2000. 
222 с. 

2002 
3. Забезпечення інформаційної безпеки : бібліографічний 

покажчик / упор. Ю. В. Алданов, І. В. Романенко. Київ : Вид-во 
НА СБУ, 2002. 52 с. 

2003 
4. Кормич Б. А. Організаційно-правові засади політики 

інформаційної безпеки України : монографія. Одеса : Юридична 
література, 2003. 246 с. 

2004 
5. Богуш В. М. Інформаційна безпека. Електронна версія 

навчального видання : близько 4000 термінів та понять / 
В. М. Богуш, В. Г. Кривуца, А. М. Кудін; за ред. В. Г. Кривуци. 
Київ : ООО «Д.В.К.», 2004. 508 с. 

6. Богуш В. М. Інформаційна безпека держави. Вступ до 
спеціальності / В. М. Богуш, О. К. Юдін Харків : Консум, 2004. 
440 с. 

7. Кормич Б. А. Інформаційна безпека: організаційно-право-
ві основи : навч. посібник. Київ : Кондор, 2004. 384 с. 

8. Харченко Л. С. Інформаційна безпека України. Глосарій / 
Л. С. Харченко, В. А. Ліпкан, О. В. Логінов ; за ред. Р. А. Калюж-
ного. Київ : Текст, 2004. 136 с. 

2005 
9. Юдін О. К. Інформаційна безпека держави : навч. посіб-

ник / О. К. Юдін, В. М. Богуш. Харків : КОНСУМ, 2005. 576 с. 



122 

2006 
10. Ліпкан В. А. Інформаційна безпека України в умовах 

євроінтеграції : навч. посібник / В. А. Ліпкан, Ю. Є. Максименко, 
В. М. Желіховський. Київ : КНТ, 2006. 280 с. (Національна і 
міжнародна безпека). 

11. Сучасні технології та засоби маніпулювання свідомістю, 
ведення інформаційних війн і спеціальних інформаційних  
операцій : навч. посібник / В. М. Петрик, В. В. Остроухов, 
О. А. Штоквиш та ін. Київ : Росава, 2006. 208 с. 

2007 
12. Сідак В. С. Забезпечення інформаційної безпеки в краї-

нах НАТО та ЄС : навч. посібник / В. С. Сідак, В. Ю. Артемов. 
Київ : КНТ, 2007. 160 с. 

13. Соціально-правові основи інформаційної безпеки : навч. 
посібник / В. М. Петрик, А. М. Кузьменко, В. В. Остроухов та 
ін. ; за ред. В. В. Остроухова. Київ : Росава, 2007. 496 с. 

2008 
14. Інформаційна безпека: наукові здобутки, ідеї, рекомен-

дації : збірник матеріалів / упор. О. С. Онищенко, В. М. Горовий, 
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